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Sammanfattning

Regeringens anslag 2:4 Krisberedskap finansierar satsningar som ska starka
samhallets samlade krisberedskap. Under 2015 har Myndigheten for
samhallsskydd och beredskap utvarderat 6ver 30 projekt till ett varde av minst
118 miljoner for att visa effekterna av anslaget. Det gemensamma temat har
varit att projekten genomforts inom fyra néatverk: den finansiella sektorns
privat-offentliga samverkan (FSPOS), Forum for beredskapsdiagnostik (FBD),
natverk for kemiska analyser vid kris (C-natverket) och Nationella
telesamverkansgruppen (NTSG).

Arets utvardering visar att 2:4-projekten i alla fyra natverken starker
krisberedskapsformagan och att natverksformen for arbetet tillfor flera viktiga
mervarden, bl.a. samverkan, fortroende och effektivitet. Det kan finnas en rad
forutsattningar som bidrar till att mervardena uppstar. Meningsfulla aktiviteter
— hér i form av 2:4-projekten — ar en avgorande forutsattning for natverkens
existens. Genom medvetenhet om svagheter i arbetsformen, t.ex. sdkerstalld
forvaltning av resultat, kan dessa minskas. Jamfdrelser mellan natverken visar
pa intressanta skillnader, exempelvis i omfattning och organisering.

Sammantaget ar MSB:s slutsats att projekt finansierade ur anslag 2:4
Krisberedskap med fordel kan genomfdras inom ramen for natverk for att
starka och utveckla t.ex. samverkan, fortroende och effektivitet.

Summary

The government appropriation 2:4 Emergency Management aims to strengthen
society's collective preparedness and ability to manage serious crises and their
consequences. In 2015, the Swedish Civil Contingencies Agency evaluated the
effects of over 30 projects that had received at least 118 million SEK in total.
The projects had in common that they were carried out within four networks.

The evaluation showed that the projects financed by appropriation 2:4
strengthen society's collective preparedness and that the network form for the
work leads several added values, inter alia cooperation, confidence and
efficiency. There may be a number of possible prerequisites that contribute to
the development of the added values. Meaningful activities — here in the form
of 2:4-financed projects — are a crucial requirement for the existence of the
networks. With awareness of the weakness in the network form, such
weaknesses can be reduced. Comparisons between the networks point to
interesting differences, e.g. in extent and organization of networks.

The overall conclusion is that it is advantageous to carry out project financed by
appropriation 2:4 within networks to strengthen and develop cooperation,
confidence and efficiency.



1. Bakgrund

Regeringens anslag 2:4 Krisberedskap finansierar sarskilda satsningar som
syftar till att starka samhaéllets samlade beredskap och forméaga att hantera
allvarliga kriser och deras konsekvenser. Anslaget férdelas av Myndigheten for
samhallsskydd och beredskap (MSB) till statliga myndigheter, kommuner,
landsting, frivilliga forsvarsorganisationer och forskning.

Arligen férdelas 300-400 miljoner kronor till statliga myndigheter for
utvecklingsprojekt inom samhallsskydd och beredskap (se figur 1) som ror
krisberedskap och civilt forsvar. Karnan ar behovet att skydda vissa varden (det
som ska skyddas) mot o6nskade handelser (det som hotar). Formagan som ska
skapas avser att kunna férebygga det som riskerar att intraffa och hantera
konsekvenserna av det som intraffar. En mangd olika aktorer ar ansvariga for
att bygga och bara upp en sadan forméaga. Utvecklingen gar att paverka med
olika slags styrinstrument. Ett av dessa ar alltsa regeringens anslag 2:4
Krisberedskap.

De sarskilda satsningarna i projekten som anslaget finansierar starker den
samlade férmagan och genomfoérs under en begransad period. Med samlad
beredskap menas atgarder som forbattrar formagan for fler &n en aktér och
darfor rekommenderas ocksa att flera aktorer gar ihop for att forma
gemensamma 2:4-projekt.

Samhallsskydd
och beredskap

Det som hotar Det som hotar

Den féirmaga som ska skapas

De som Styr-
ska agera instrument

Det
som ska
skyddas

= Olyckor
= Kriser
» Krig

« Forebygga handelser
+ Hantera handelser

|

+ Manniskors liv och halsa
+ Samhallets funktionalitet
» Demokrati, rattssakerhet
och manskliga fri- och rattigheter
= Miljon och ekonomiska varden
+ Nationell suveranitet

« Ledning

* Samverkan

+ Kommunikation

= Kompetens

* Resurser

* Ledarskap = Den offentliga sektom = Regelstyming
» Naringslivet « Ekonomisk styrning
« Det civila samhallet = Kunskapsstyming

« Den enskilda individen

Figur 1. Samhéllsskydd och beredskap — en beskrivning



1.1 Om utvarderingarna

I arbetet med att skapa férmaga behover aktorerna inforliva ny kunskap, dra
nytta av den och utvecklas, dvs. lara. MSB féljer arligen upp hela 2:4-anslagets
samlade effekt pa krisberedskapsformagan. Sedan 2013 kompletteras
uppfoljningen med utvarderingar av utvecklingsprojekten, som ger en mer
fordjupad information om effekterna av atgarderna.

MSB véljer ett arligt tema for de projekt som utvarderas, for att 6ka
mojligheterna att dra slutsatser om mer an bara de enskilda projektens bidrag
till krisberedskapsformagan. Temat valjs utifran 6vergripande behov av
kunskap inom samhallsskydd och beredskap. Det kan handla om att genomféra
utvarderingar med ett tvarsektoriellt perspektiv, men ocksa om utvarderingar
inom specifika verksamheter och omraden. Utvarderingarnas syfte ar ytterst,
liksom for de 2:4-finansierade projekten, att starka krisberedskapsférmagan.
Darfor ar det viktigt att den kunskap som kommer fram tas till vara och
omsatts av aktorerna i krisberedskapssystemet. For 2015 ar temat for
utvardering natverk och 2:4- projekt.

1.2 Syfte

Syftet med utvarderingarna/utvarderingen 2015 &r att bedoma effekterna pa
samhallets samlade krisberedskap av 2:4-finansierade utvecklingsprojekt som
finansierat skapandet av néatverk och eller genomfdrts inom natverk.

Utvarderingen syftar ocksa till att ge kunskap om natverksformens betydelse
for arbetet med att starka formagan och den formaga som uppnatts.

1.3 Metod och underlag

Att studera effekter pa krisberedskapsformagan ar inte enkelt. Indikatorer och
kvantitativa data ar séllan tillrackliga for att fanga forhallandevis abstrakta
effekter av komplexa och omfattande program, som de 2:4-finansierade
projekten. Den foljande utvarderingen baseras darfér huvudsakligen pa
intervjuer med representanter i natverken. Deras varderingar utifran den roll,
expertis och erfarenhet var och en har, anvands for att svara pa utvarderingens
fragestallningar ur olika aktorers perspektiv. Det kan diskuteras om effekterna
— t.ex. samverkan, kommunikation, kunskap och medvetenhet — utgor
krisberedskapsformaga eller ar forutsattningar for formagan. Eftersom det
skulle fora for langt att diskutera detta mer i detalj har, omfattar utvarderingen
bada tolkningarna.

Ramverket for utvarderingen av 2:4-finansierade projekt (figur 2) utgar fran
programteori. Den visar schematiskt hur anslag 2:4 Krisberedskap ar tankt att
leda till starkt krisberedskapsformaga i samhéllet. Den ar samtidigt ett
flodesschema dar tidsaxeln gar fran vénster till hoger.



2:4-anslaget |::> :;?3::&!}2““ I::> Resultat I::> Krisberedskap
Regeringens villkor Altiviteter Processer och hantera
Anslagets inriktning Eormer Resurser

Figur 2. Schematisk bild 6ver 2:4-finansierade projekt och deras effekt pa
krisberedskapsformagan.

Utvardering av projekten utgar fran visualiseringen i figur 1: For vilka
handelser (hot/risker) har formagan starkts? Hos vilka aktorer har den starkts?
Pa vilket satt har den starkts? Med anledning av arets tema for utvarderingarna
undersoks hur natverksformen i projektens genomfdrande (figur 2) har
paverkat arbetet med att starka formagan. Begreppet natverk har utgar i forsta
hand fran de ingaende natverkens egen definition. Gemensamt for dem &r att
natverk ar ett forum med jdmbdordiga deltagare dar ingen aktor formellt har
utpekats som styrande, och att de ingaende aktérerna organiserar sig sjalva och
fordelar arbetet och rollerna inom néatverket.

Projektens effekt, dvs. paverkan pa samhallets krisberedskapsformaga, bedoms
av respondenterna avseende intraffade handelser och i évrigt utifran pa deras
kompetens, kunskap och erfarenhet fran sina respektive expertomraden.
Utvarderingen stravar efter att formedla den samlade bilden grundad pa alla
respondenters bedémningar. Intervjuerna kompletteras med skriftlig
dokumentation, t.ex. projektansékningarna, den arliga rapporteringen till MSB
och rapporter som tagits fram om projekten.

Det ar viktigt att effekten pa krisberedskapsformagan kan sparas tillbaka till
projekten, dvs. ar det projektens resultat som gett upphov till effekten. Har ar
det av vikt att folja upp att projektets resultat 6verensstaimmer med dess mal.
Samtidigt far man inte forbise att andra omstandigheter kan ha paverkat
krisberedskapsformagan och om den avsedda effekten av projekten har
orsakats eller paverkats av yttre, oberoende faktorer eller handelser.

Ett villkor for att fa 2:4-finansiering ar att projekten 6vergar till att forvaltas av
aktorerna efter projekttiden. Indirekt forutsatter det att projekten eller dess
resultat fortlever i ndgon form. | utvarderingen ingar darfor att vardera
hallbarhet éver tid for projektens effekter.

1.4 Om natverken och projekten

Fyra natverk valdes ut, som har nyttjat 2:4-anslaget for olika aktiviteter for att
starka krisberedskapsférmagan. Tabell 1 ger en 6versikt av finansieringen
2009-2015. Aktiviteter inom Finansiella sektorns privat-offentliga samverkan
(FSPOS) och Nationella telesamverkansgruppen (NTSG) har under flera ar
erhallit betydande finansiering fore 2009 ur krisberedskapsanslaget
(davarande 7:5-anslaget). De tvd mindre natverken har deltagare fran statliga
myndigheter medan de tva storre néatverken har representation bade fran
myndigheter och privata aktorer.



Tabell 1. Oversikt 6ver projekt for utvardering

Natverk Sokande Antal Beviljat
myndigheter?® organisa-
yndig tiogner Period Belopp

(miljoner kr)

Den finansiella sektorns

privat-offentliga

samverkan (FSPOS) Finansinspektionen 142 2009-2015° 38

Forum for FOl,

beredskapsdiagnostik Folkh&lsomyndigheten,

(FBD) Livsmedelsverket, SVA 4 | 2009-2016* 23

Natverk for kemiska

analyser vid kris FOI, NFC, RMV,

(C-natverket) Livsmedelsverket, SVA 5 2011-2014 25

Nationella

telesamverkansgruppen

(NTSG) Post- och telestyrelsen 16 2010-2014 32%

1 Férkortningar: FOI — Totalforsvarets forskningsinstitut; NFC - Nationellt
forensiskt centrum, tidigare Statens kriminaltekniska laboratorium (medel s6ks
genom Rikspolisstyrelsen); RMV — Rattsmedicinalverket; SVA — Statens
veterinarmedicinska anstalt.

2 Avser FSPOS styrelse.
3 FSPOS startade 2005 och har erhallit anslagsmedel sedan dess.
4 FBD har aven erhallit anslagsmedel 2007-2008.

5 Post- och telestyrelsen erholl medel ur 2:4-anslaget 2009 och 2010 fér 6vning
och utbildning, el-teleseminarier samt samverkansmoten, men det gar inte att
faststalla den summa som anvants inom ramen for NTSG for angivna aktiviteter.

Tillsammans har natverken genomfort en lang rad projekt for att starka
krisberedskapsformagan, som helt eller delvis finansierats ur anslag 2:4.
Forstudier for natverk har finansierats infor skapandet av FSPOS och
Natverket for kemiska analyser vid kris (C-natverket). Ovriga finansierade
aktiviteter beskrivs for varje natverk i de féljande kapitlen.

For utvarderingen av FSPOS intervjuades fyra representanter for centrala
myndigheter och sex for privata aktorer: Ordférande och vice ordférande i
FSPOS, fyra styrelseledaméter, ordférande i arbetsgrupperna Ovning
respektive Kontinuitetssékring, ledaren for fokusgrupp Kontinuitetshantering,
tva deltagare i arbetsgrupp Ovning samt tva deltagare i arbetsgrupp
Kontinuitetssakring. (Tre personer hade mer an en roll i natverket.) En
representant for var och en av de fyra myndigheter som ingar i Forum for
beredskapsdiagnostik samt en representant for en identifierad avhdmare
intervjuades. Utvarderingen av C-natverket omfattade totalt sex intervjuer.
Fyra intervjuer gjordes med projektledare tillika representanter i natverket. Vid
en myndighet fanns det dels en representant och dels en projektledare, och
bada intervjuades. For utvarderingen av NTSG genomfordes sammanlagt atta
intervjuer. En representant for varje deltagande myndighet och fyra
representanter for privata aktérer intervjuades.




2. Finansiella sektorns privat-
offentliga samverkan
(FSPOS)

2.1 Om FSPOS

Finansiella sektorns privat-offentliga samverkan (FSPOS) har sedan starten
2005, genom samverkan mellan privata och offentliga organisationer i
finanssektorn arbetat for att forbattra formagan att forbereda och snabbt
aterhamta sig fran icke-finansiella kriser (framst storningar i infrastruktur,
t.ex. avbrott i datatrafik).! (Finansiella kriser omfattas alltsa inte.)

Natverket har ett brett deltagande i den finansiella sektorn. I styrelsen finns
representanter fran 12 organisationer (se tabell 2) och fler representanter kan
adjungeras. Ordférandeskapet delas permanent mellan Riksbanken och
Bankforeningen. Deltagarna i arbets- och fokusgrupper representerar ocksa fler
organisationer, t.ex. utser branschorganisationerna representanter bland sina
medlemsféretag, och representationen varierar ver tid.

Tabell 2. Organisationer som ar representerade i FSPOS styrelse

Bankféreningen MSB

Bankgirot Nasdagq OMX

Euroclear Riksbanken
Finansinspektionen Riksgéalden
Fondhandlareféreningen Sparbankernas Riksférbund
Forsakringskassan Svensk Forsakring

Natverket har erhallit medel ur anslag 2:4 (tidigare 7:5) sedan 2005 som delvis
finansierar natverkets aktiviteter. Under 2009-2015 har natverket, genom
ansokningar fran Finansinspektionen, beviljats projekt om drygt 38 miljoner kr
(tabell 3). Resten av finansieringen star deltagande organisationer sjalva for.

Bildningen av FSPOS kan sparas tillbaka till en samverkan inom sektorn mot
riskerna forknippade med millenieskiftet. Under 2005 gjordes en forstudie for
att skapa FSPOS. Natverket permanentades 2009 efter att ledande represen-
tanter 6verenskommit att ga vidare i en fast organisation med tre nivaer:

1 Baserad pa Finansiella sektorns privat offentliga samverkan (FSPOS), "Genomfort
arbete 2008-2013", 2014
(http://www.fspos.se/globalassets/fspos/rapporter/2014/fspos-syntes---
genomfort-arbete-2008-2013.pdf).
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Tabell 3. Beviljade medel till Finansinspektionen for FSPOS aktiviteter

Projekt Ar Beviljat (kr)

(Enligt MSB:s mal for anslaget) 2009 5 250 000
(Enligt MSB:s mal for anslaget) 2010 4 500 000
FSPOS — Finansiella Sektorns Privat- 2011 1 800 000

Offentliga Samverkan

FSPOS — Finansiella Sektorns Privat- 2012 4 496 400
Offentliga Samverkan

Projekt inom den Finansiella Sektorn Privat- 2013 6 282 000
Offentliga Samverkan - FSPOS

Identifiera gemensamma kritiska resurser for | 2013 1 430 000
leverans av samhallsviktig verksamhet inom
ramen deltagande myndigheters verksamhet

Projekt inom den Finansiella Sektorns Privat 2014 7 937 000
Offentliga Samverkan (FSPOS)
FSPOS projekt 2015 for starkt robusthet och | 2015 6 420 300

hojd krisberedskap i den finansiella sektorn

Summa 38 115 700

e Normativ — fullméktige — och FSPOS hdogsta beslutande niva, dar de
ingdende organisationerna representeras pd GD/VD niva eller
motsvarande. De mots varje tva eller tre ar i syfte att dels fa
information om genomfort arbete, dels vid behov fatta langsiktiga
beslut om FSPOS fortsatta inriktning.

e Strategisk ("styrelsen”) dar de ingdende organisationerna representeras
av personer som arbetar med kontinuitetsfragor pa strategisk niva och
som har fullt beslutsmandat fran den egna organisationen. Styrelsen
traffas minst en gang per kvartal och fattar de I6pande inriktnings- och
resursbesluten for FSPOS arbete. | styrelsen innehar Riksbanken
ordférandeskapet och Bankforeningen &r vice ordférande.

e Operativ/konkret — som frdn 2009 bedrivs i fem arbetsgrupper och
sedan 2013 i tre arbetsgrupper och tre fokusgrupper, en verksamhet
som bygger pa frivilligt arbete bland deltagarna.

Ett omfattande arbete har genomférts inom ramen foér FSPOS olika arbets-
grupper sedan 2008, t.ex. flera évningar, en vagledning i kontinuitetshantering
och utbildningar i vagledningen samt olika analyser. En strategisk plan for
FSPOS 2012-2017 togs fram under 2011. Resultatet av arbetet med den
strategiska planen var bl.a. formuleringen av en ny vision och verksamhetsidé.
Vidare identifierades fem 6vergripande fokusomraden som i sin tur ledde fram
till en ny organisationsstruktur och indelning i nya arbets- och fokusgrupper
(se figur 3).
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FSPOS Fullmdktize

FSPOS Styrelse

Arbelsgrupp Arbelsgrupp A rt:-:lf-grupp

Information Kontinuitetssikring Uvning

Fokusomride: Palsisoiidde Fokusomrade:
Riskanalys & PR : o i i
Tituisabionsdalibig Kontinuitetshantering Finansiella tjanster

Figur 3. FSPOS nuvarande organisationsstruktur (fr&n och med 2013).?

FSPOS har alltsd andra deltagare 4n Samverkansomradet Ekonomisk sakerhet
(SOES) som ér ett forum for krisberedskapsfragor med myndigheter inom den
finansiella sektorn. Kontakter finns mellan forumen, t.ex. deltar
Finansinspektionen, Forsakringskassan, MSB och Riksbanken i bada, i vissa
fall med samma personer.

2.2 Resultat

Maluppfyllelsen i de 2:4-finansierade projekten som bedrivits inom ramen for
FSPOS ar mycket god. FSPOS har bl.a. genomfort évningar, en vagledning for
kontinuitetshantering och utbildningar om den, analyser samt kartlaggningar.
Flera av dessa finns tillgangliga pa FSPOS hemsida. Deltagarna har ocksa fatt
kontaktvagar till varandra och samverkan inom den finansiella sektorn har
starkts. Natverket i sig anses vara vardefullt.

Mé&nga anger dvningarna som det viktigaste av resultaten inom FSPOS. Aven

vagledningen i kontinuitetshantering och utbildningarna baserade pa den

anses betydelsefulla, liksom beroendeanalysen "Riskbild Stockholm”. Som

exempel deltar 34 organisationer i den 6vning som arrangeras 2015 och

sammanlagt kommer ett hundratal

personer att ha utbildats i vagledningen e —
och kontinuitetshantering till slutet av ”Var och en mdste 16sa sin krisberedskap men vi
aret. Alla resultat som FSPOS tagit fram
har nagon av respondenterna namnt som
viktiga.

ovar hur det hela ska ga till.”

2 Ibid.



12

FSPOS aktiviteter och resultat ar relevanta for de hot som natverket avser att
motverka, alltsd icke-finansiella kriser.

2.3 Effekter pa krisberedskapsformagan

2.3.1 Overgripande effekter

Samtliga intervjuade bedémer att FSPOS stéarkt den finansiella sektorns
krisberedskapsformaga mot de avsedda hoten, dvs. kriser utanfor sektorn som
kan drabba sektorn. Den starkta formagan relaterar till tre olika nivaer av
skyddsvarden: Den egna nyttan, sektorns nytta respektive kundens nytta, och
sammantaget kan det tolkas som den bredare samhéllsnyttan.

Pa fragan om vems formaga som starkts sager manga av de intervjuade att alla

aktorer i sektorn starkts. En respondent fortydligar att FSPOS har "néatt ut” i

hela sektorn, dvs. aven till de enskilda foretagen via sina branschféreningar. En

annan namner att saval stora som mindre foretag i sektorn starkts. De mindre

foretagen har mindre resurser att gora egna analyser och har kunnat dra nytta

av att aktorer med mer resurser deltar i

FSPOS. De stérre aktérerna har |
naturligtvis en direkt nytta av FSPOS
resultat, men svaren tyder pa att de kan
ha en indirekt nytta av, t.ex.

“Genom att ta fram analyser och rapporter delar

vi ’best practice’ inom krisberedskapsomrddet

gemensamma metoder och arbetssétt och hjélper varandra att ’Idigga ribban’ hégre.”
inom sektorn. Som en av de intervjuade
uttrycker det: "Ingen ar betjant av att ]

nagon enskild organisation misslyckas i
sin kontinuitetshantering.”

Alla relevanta aktorer inom den finansiella sektorn finns representerade i
FSPOS vilket ses som en fordel. MSB ses som en viktig deltagare men det
antyds att myndigheten skulle kunna vara mer aktiv och fa ut mer av natverket.
FSPOS har kontakter med Lansstyrelsen i Stockholms lan som man avser att
fortsatta med. En respondent ser att det ar tankbart att Férsvarsmakten och
Polisen i framtiden kan knytas till natverket i fragor om civilt forsvar och hojd
beredskap. FSPOS kan bland néatverkets deltagare och medlemsforetag i
branschorganisationerna fa tillgang till relevant kompetens for olika arbeten
inom natverkets ram vilket bedéms som vardefullt.

Samtidigt som formagan bedoms som starkt, ar sektorn redan mycket stabil
och robust mot kriser utanfor den. Inga héndelser har heller intraffat dar
natverket och dess resultat kommit till direkt nytta. En respondent upplever att
mindre handelser hanteras smidigare nu, tack vare de aktiviteter som FSPOS
genomfort. En annan respondent beddmer att det skulle uppsta storre
kostnader och mer skada utan FSPOS. Atgarder bedéms ocksa kunna vidtas
snabbare genom att natverket ger direkta kontaktvagar mellan de deltagande
organisationernas representanter, vilket kan utnyttjas t.ex. i inledningsskedet
av en handelse. Att man har gemensam bakgrundsinformation och terminologi
anses ocksa mojliggora snabbare beslut.

Effekt pa krisberedskapsformagan i form av forandrat arbetssatt beskrivs
ocksa. Implementering av vagledningen for kontinuitetshantering hos enskilda
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foretag ar ett exempel. Rapporten "Riskbild Stockholm” ledde till att aktérerna
uppmarksammade sarbarheter kopplade till reservkraftsforsorjning inom
sektorn. FSPOS foljde upp detta med att ta fram en checklista pa forslag till
atgarder for att minska
o g
“Jag tror att det [FSPOS] dr en billig investering
Ett par intervjuade pekar
pa att FSPOS okar
effektiviteten, alltsd
minskar de ekonomiska
och andra resurser som

kravs for den krisberedskapsformaga som skapas genom natverket.

fér att hantera en kris i betalningssystemet.”

Pa fragan om hur det hade varit om FSPOS inte hade funnits ar svaren att
aktorerna hade varit splittrade, som i "sma 6ar”. Aktorerna i karnan av
betalningssystemet hade arbetat med krisberedskapsfragor liknande FSPOS
aktiviteter, t.ex. dvat tillsammans. Aktérerna narmast utanfor karnan hade
daremot inte involverats. Det bedoms att aktorerna hade fokuserat pa ett
sndvare urval av risker, t.ex. att forsakringsbolagen prioriterat risker som ror
skadefdrsékringar men inte betalningssystemet. En respondent sager att det
hade tagit langre tid och en annan att det kanske bara hade funnits en
kontaktlista om inte FSPOS hade funnits.

De effekter pa krisberedskapsformagan som respondenterna beskriver har
astadkommits bade av resultaten som beskrivs ovan och natverket i sig. En
respondent uttrycker att det ar helheten som &r betydelsefullt. Flera patalar
ocksa att FSPOS har gett en helhetssyn pa risker och sarbarheter, samt
gemensamma behov och l6sningar. Har foljer en utforligare beskrivning av
nagra sarskilt framtradande effekter pa formagan.

2.3.2 Samverkan

Det ar helt klart att FSPOS har starkt samverkan mellan de organisationer som
deltar. Det finns en medvetenhet om att varje organisation tar ansvar for sin
egen krisberedskap men att FSPOS tillfér en helhetssyn pa savél risker som
atgarder. Ett tydligt exempel ar att kommunikationen med andra aktérer och
allménheten vid kris har starkts genom att battre samordning kan uppnas.
Kommunikationen mellan aktérerna i FSPOS har ocksa starkts, med fokus pa
att dela information med varandra.

2.3.3 Fortroende och trygghet

Genom FSPOS har representanterna fatt
fortroende for varandra. Fortroendet

varderas hogt och ett medel for att n& “Ndtverket bygger pa fértroende och det dr
starkt formaga men kan &ven ses som en viktigt att vara rddd om det.”

del i den starkta férmagan. Att

personligen lara kanna de andra =

representanterna i FSPOS ger ett stort

fortroende vilket behovs t.ex. for att dela kanslig information om risker och
sarbarheter, samt lagesbilder i arbetsgrupperna. Styrelserepresentanter
betonar ocksa det skapade fortroendet, trots att de inte delar kénslig
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information i styrelsen. Myndighetsrepresentanterna som intervjuats sager att
det ar viktigt for fortroendet att myndigheterna inte utnyttjar FSPOS for tillsyn
och kontroll. Det &r intressant att trygghet lyfts fram av respondenter fran
privata organisationer. De sager sig fa en storre trygghet genom FSPOS
utbildningar, kontakterna som néatverket ger, samt forstaelsen for andra
aktorers roller och krishantering.

2.3.4 Engagemang

Intervjuerna visar att det finns ett stort

engagemang i FSPOS, bade hos “Vi har ett aktivt och engagerat deltagande ...
deltagande organisationer och hos deras
representanter. Respondenternas svar
tyder pa att engagemanget gar utéver vad
som kan forvéantas och representanterna
har beskrivits som "eldsjalar”.

man dr verkligen med och bidrar, diskuterar och

foéreslar.”

2.3.5 Medvetenhet och kunskap

Kunskap, forstaelse och medvetenhet har héjts om risker och sarbarheter samt
behov av atgarder genom FSPOS och dess konkreta resultat. En av de
intervjuade noterar att medvetenheten om behovet av samverkan dkat och en
annan sager att aktorerna nu forstar att ingen utanfor sektorn kommer att
radda dem vid en kris.

Det ar tydligt att FSPOS aktiviter har hojt kunskaperna hos bade de
organisationer som har representanter i natverket men aven hos évriga aktérer
i sektorn. Det ar framst de konkreta resultaten som beskrivs i avsnitt 3.2 som
varit kunskapshdjande. Detta har ocksa lett till systematiska metoder och
arbetssatt i det férebyggande och férberedande arbetet hos aktérerna enligt en
av de intervjuade.

2.3.6 Slutsatser

Den samlade bedémningen i denna utvérdering av FSPOS effekter ar att den
finansiella sektorns krisberedskapsformaga har starkts av natverket for de hot
och risker, de aktorer samt de atgarder som natverket avser att starka. Det ar
ocksa positivt att deltagarna bedomer att natverket ar effektivt, dvs.
formageokningen ar god i forhallande till de satsade resurserna.

Den starkta formagan utesluter inte att samverkan mellan aktérerna och
natverkets aktiviteter behover fortsétta. Det framgar att FSPOS behdver inrikta
mer pa forvaltning av sina produkter/resultat, bade for att sékerstélla att
materialet &r tillgangligt
I — 1 att produkterna blir

“Det blir béittre samsyn inom sektorn nérvi ~ uppdaterade. FSPOS
immateriella effekter pa

krisberedskapsformagan

— starkt samverkan, okat

fortroende, hojd
medvetenhet — behover ocksa vardas. Pa sikt kan FSPOS utvecklas och
ytterligare starka krisberedskapsformagan om aktérerna gemensamt beslutar
att natverket ska ha en operativ roll nar kriser intraffar.

samlat 0ss.”
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FSPOS har sannolikt gett ett vasentligt bidrag till det senaste decenniets
utveckling av krisberedskapsférmagan inom sektorn. Riksrevisionen granskade
2007 den finansiella sektorns insatser for att forebygga och hantera allvarliga
tekniska storningar i betalningssystemet. Statens riskanalyser bedomdes da ha
brister och den nationella krishanteringsformagan kunde inte redovisas.3
Eftersom den har utvarderingen inte

. . |
granskar myndigheternas risk- och

Sé_rbarhetsanawser (RSA) kan ingen ”Det stéirker sektorn attf/erférsté’lr hur man
beddmning av analysernas férandring.  arbetar med kontinuitetshantering och ocksé gor
Men FSPOS riskanalyser och kart- det.”

laggningar bedéms ge goda forut-

sattningar for myndigheternas RSA.
|

Scenariot for samverkansévningen

SAMO 20084 var en organiserad I1T-attack mot de finansiella systemen med
risk for fortroendekris som foljd. Deltagarna var 21 organisationer inom
offentlig sektor. Slutsatserna efter 6vningen var bl.a. att det inte skapades en
gemensam lagesuppfattning och att aktdrerna hade otillracklig kunskap om
andra aktorers ansvars- och mandatférhallanden. Aktorernas information till
allmanheten upplevdes som trovardig och relevant men bedomdes kunna
utvecklas. Eftersom inga privata aktérer évades i SAMO 2008 &r det inte
maojligt att direkt relatera évningsutvarderingens slutsatser med slutsatserna
har. FSPOS fokus pa gemensam lagesbild, kunskaper om ansvar och roller
inom sektorn samt samordnad kommunikation kan &nda bidra till att
myndigheterna kan forbattra sig i dessa avseenden.

En av de intervjuade gor analysen att FSPOS starkt krisberedskapsformagan pa
tre nivaer: Pa den 6vergripande strategiska nivan, pa mellanniva, respektive pa
konkret niva. P4 den dvergripande strategiska nivan har natverket skapat
fortroende mellan aktérerna samt hdjt medvetenhet och kunskaper om
krisberedskapsformagan. Pa mellannivan ar bidraget till formagan
gemensamma analyser av risker, behov och atgarder. Ovningar, vagledningen,
utbildningar, kartlaggningar, analyser och andra resultat bidrar pa konkret
niva till krisberedskapsformagan. Om FSPOS skulle valja att ta pa sig en
operativ roll under handelser skulle det ocksa vara ett bidrag pa den konkreta
nivan. Alla de faktorer som identifierats ovan kan alltsa placeras in pa en av
dessa tre nivaer — den strategiska, taktiska respektive konkreta.

2.4 Natverksformens betydelse for formagan

2.4.1 Analys

Av intervjuerna framgar att den starkning av formagan som FSPOS uppnatt ar
forknippad med natverket som arbetsform. Natverket ger manga majligheter
till personliga kontakter vilket leder till samverkan och fortroende. Sarskilt det

3 Riksrevisionen: ” Krisberedskap i betalningssystemet”, RiR 2007:28, 2007
(http://www.riksrevisionen.se/PageFiles/1387/RiR_2007_28.pdf).

4 Krisberedskapsmyndigheten: "Utvardering av samverkansévning SAMO 2008,
dnr 1470/2007, 2008.
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fortroende som skapats inom néatverket varderas av deltagarna. En respondent
namner att natverket aven forutsatter ett befintligt fortroende.

Frivilligheten ar en Viktig faKtor eflerS oM
det gor att endast aktiviteter och resultat

som har hog relevans for natverks-
de|tagarna och krisberedskapsfrégorna att vi anser det bidrar till vart egna ansvar. ”
prioriteras. Samtidigt ger ocksa

aktiviteterna och de resultat man Vil N3 —————————
"nagot konkret att samlas kring”. Som ett

exempel leder 6évningarna till ndtverkande mellan aktérer i olika branscher,

aktorer inom samma bransch samt mellan branschféreningar och

medlemsforetag. Aven om deltagandet ar frivilligt s& noterar en respondent att
"Finansinspektionens och EU:s regelverk gor att man maste delta i FSPOS och

dess aktiviter”.

“Ingen har tvingats in i det hdr; vi dr alla med fér

Natverkets hierarkiska och tydliga struktur ger bra styrning och effektivitet.
Fullmaktige, déar aktbrernas hogsta ledningar ar representerade, ger legitimitet
at natverket. Arbetsgrupper och fokusgrupper ger mojlighet att fokusera pa
specifika omraden eller fragestallningar. Eftersom dessa grupper bara existerar
nar de behdvs ger det en inbyggd flexibilitet i natverkets arbete. Natverks-
formen ger tillgang till en stor kompetenspool som sakerstaller
kompetensforsorjningen i arbets- och fokusgrupperna.

De som representerar sina organisationer inom FSPOS mots ocksa i andra
sammanhang inom sektorn. Ovningarna ar exempelvis tillfallen till
natverkande. Representanterna utdkar sina personliga natverk vilket ses som
vardefullt. FSPOS och olika samverkansfora med deltagare fran delar av den
finansiella sektorn foder in i varandra. Till exempel samordnas
Forsakringsbolagens eget natverk for kriser med FSPOS avseende kriser som
beror den finansiella sektorn. Fyra av de fem myndigheterna som deltar i
FSPOS ingar ocksa i SOES och de bada samverkansfora har utbyte med
varandra. Genom att FSPOS har deltagande fran hela sektorn blir det en nod
mellan andra natverk. FSPOS kan t.0.m. vara en nod for samverkan inom
organisationer som ar sa stora att enskilda medarbetare behover interna
natverk i sitt arbete.

Det arbete for krisberedskapsf(’jrmégan |

som gors inom ramen f6r FSPOS &r sa ”Ju mer aktiv man ér inom FSPOS och sitter med
omfattande att det beddéms inte vara

maojligt for en enda organisation att
genomfora. En respondent ser att

nétverket darmed ar mindre sarbart an

i arbetsgrupper, ju mer tar man till sig

informationen som kommer fran FSPOS”

motsvarande arbete.

De intervjuade ser inga nackdelar i natverksformen for sitt arbete men i svaren
framgar anda att det finns vissa svagheter eller sarbarheter. Den framtida
forvaltningen av FSPOS rapporter och underlagen till dessa ar en olost fraga.
Materialet ar spritt och en komplett samling finns idag bara hos konsulterna
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som anlitats av FSPOS. Flera respondenter sager att FSPOS &r beroende av
konsulterna och det ar oklart vad ett byte av konsulter skulle betyda fér FSPOS.

Ett val fungerande arbete i natverket kraver att representanternas
organisationer ger dem ratt mandat for deras roll i natverket. Natverket maste
ocksa producera meningsfulla resultat. Deltagarna behéver uppleva att
resultaten har ett mervarde jamfort med vad som kan astadkommas av den
egna organisationen. Det uttrycks ocksa som att de resurser deltagande
organisationer lagger ned pa natverket maste vara rimliga i forhallande till vad
natverket ger tillbaka.

Finansieringen av natverkets projekt fran anslag 2:4 grundar sig pa arliga
ansokningar. En kontinuerlig finansiering ar inte heller mojlig pa grund av
anslagets villkor. Samtidigt innebéar anslagsfinansieringen inte bara tillrackliga
medel for FSPOS utan formen for finansiering minskar administrationen for
natverket.

Slutligen kan fordelen med ett hdgt engagemang hos deltagarna i natverket
vandas till en sdrbarhet nar entusiaster och eldsjalar lamnar natverket. Ovriga
deltagare i natverket tillsammans med nya representanter kommer dock sékra
att natverket fortsatter sina aktiviteter.

Respondenternas svar om vilka alternativen till ett natverk som FSPOS skulle
vara visar ocksa pa fordelarna med dels FSPOS och dels natverk som
arbetsform. En stdende organisation bedéms minska dynamiken mellan
deltagarna. Den skulle kréava mer formell administration — "byrakrati” — som
skulle vara kontraproduktiv. Det skulle inte heller varit mojligt att fa genomslag
for kunskap och information i hela sektorn som sker nu genom sekondering
fran en rad aktorer till arbets- och
fokusgrupperna. En fast organisation
liksom ett informellt forum beddms bli
mindre produktivt jamfort med FSPOS. som klarar sig sjélv. Allt ér sGé sammanldnkat att
En lagre produktivitet skulle leda till att det méste finnas samverkan och nétverk.”
natverket troligen avvecklades, aven om

man skulle kunna ha moten for

deltagarna.

”Som det ser ut i samhdllet nu, sd finns det ingen

2.4.2 Slutsatser

Sammantaget bedoms alltsa natverksformen framja arbetet for att starka
formagan. Nagra sarskilda observationer kan ocksa géras om hur denna
arbetsform upplevs: Frivillighet ar en framgangsfaktor for natverket och bygger
pa att myndigheter och privata aktorer ser en nytta med sitt deltagande. Alla
deltagare &r jambordiga och deltar pa lika villkor. FSPOS karaktariseras ocksa
enligt de intervjuade av att det &r en bra sammanséttning av deltagare och bred
representation.

Respondenterna gav genomgaende positiva omdomena om natverksformen.
Tre svagheter som ar férknippade med natverksformen framkom samtidigt i
intervjuerna: langsiktig forvaltning av produkter och dokumentation,
representanternas mandat fran sina organisationer samt behovet av konsensus
om natverkets meningsfullhet.
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Det framtrader ett monster av egenskaper hos natverket som ar forutsattningar
for att det ska fungera och andra som ar en f6ljd av natverket.

De forutsattningar som forefaller viktigast for den uppnadda effekten &r:
e Frivilligt deltagande.

e Stor uppslutning — privata aktorer foretrads av branschorganisationer
som &r heltackande for sektorn.

e Valstrukturerat — tydlig organisation och anvander strategier och
planer for sitt arbete.

e En hierarkisk organisation s att d&ven hogsta ledning i resp.
organisation ger legitimitet at natverket och i forlangningen dess
aktiviteter. Arbetsgrupper och fokusgrupper ger mojlighet att fokusera
pa specifika omraden eller fragestallningar; ger ocksa flexibilitet i
natverkets arbete.

e Aktiva— genomfor manga aktiviteter och av varierad karaktar (6vning,
utbildning, analys mm.).

e Engagerade personer som representerar sina organisationer

e Att det redan finns en viss niva av krisberedskapsférmaga hos
deltagande organisationer

e Fortroende for 6vriga deltagande organisationer och deras
representanter

De effekter som uppstar darfor att arbetet utforts i ett natverk forefaller vara
e fortroende,
e engagemang och

o effektivitet (mesta mojliga resultat och effekter med ett minimum av
administration och andra resurser).

2.5 Summary in English

The aim of the group for private-public co-operation in the financial sector
(FSPOS), established in 2005, is to prepare organisations in the sector for non-
financial crises. For this purpose, the FSPOS has received funding from the
government appropriation 2:4 Emergency Management, totalling SEK 38
million since 2009. The funded activities were evaluated by the Swedish
Contingencies Agency (MSB) in 2015, to assess if these activities had achieved
the intended effects, i.e. contributed to improved crisis preparedness. This
evaluation included assessing how the network framework for the funded
activities had influenced the identified effects. Data was collected by
interviewing ten representatives from the organisations in FSPOS,
supplemented by relevant documentation.
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The tangible results of the funded activities were exercises, a guide to
continuity management, a course on how to use this guide, analyses and
surveys relating to crisis preparedness. In regard to these results, the funded
activities had been well executed and achieved their goals.

All respondents were unanimous in their assessment that FSPOS and its
activities had contributed to improved crisis preparedness. This effect was
achieved for the relevant threats (i.e. non-financial crises) and the relevant
actors (private and public organisations in the financial sector). Supporting this
assessment are identified changes in relevant work procedures in the financial
sector.

Prominent features of the changes in crisis preparedness were improved
cooperation and increased confidence among participant organisations in
FSPOS, as well as high commitment, raised awareness and a better
understanding regarding preparedness issues.

The interviews clearly showed that FSPOS as a network for cooperation and
coordination was important for the attained crisis preparedness. The network
format led to personal meetings and networking, in turn leading to confidence-
building. High commitment and increased efficiency were other positive
outcomes of the network format. Notably, the activities could have been carried
out without the FSPOS framework, but the network would probably not survive
without meaningful activities. The disadvantages of a network, related to long-
term responsibility for products and results, mandates of representatives, need
for consensus and temporary set-backs when enthusiasts leave the network —
are countered and outweighed by the advantages of using the network format
to improve crisis preparedness.



20

3. Forum for
beredskapsdiagnostik (FBD)

3.1 Om FBD

Natverket Forum foér beredskapsdiagnostik (FBD) ar ett samverkansprojekt
mellan de fyra myndigheter i Sverige som har tillgang till
sakerhetslaboratoriers, alltsa Statens veterindrmedicinska anstalt (SVA),
Totaltforsvarets forskningsinstitut (FOI), Folkhalsomyndigheten och
Livsmedelsverket. ¢ Syftet ar att forbattra samhallets beredskap genom att
samordna och utveckla myndigheternas mikrobiologiska sadkerhetslaboratorier
Konkret ska alla myndigheterna kunna analysera atta utvalda smittamnen
(agens) vilket ger 6kad kapacitet och redundans for diagnostik vid allvarliga
biologiska handelser. Natverket har bl.a. arbetat med metodutveckling och
kvalitetssakring for att na detta mal.

Tabell 4. Beviljade medel ur anslag 2:4 Krisberedskap for aktiviteter inom
Forum for beredskapsdiagnostik

Sokande Projekt Ar Summa (kr)
myndighet®
SVA 4:2 Etappmal 2009 — Forum for

beredskapsdiagnostik 2009 1 850 000
Livsmedels- SOFA-17 Samverkan inom forum fér
verket beredskapsdiagnostik (FBD)? 2011-2013 10 800 000
Folkhéalso- Forum for beredskapsdiagnostik (FBD)?
myndigheten 2011-2013 0
SVA Samverkan inom Forum for

beredskapsdiagnostik 2011-2013 0
FOI Starkt nationell laboratorieformaga att

hantera utbrott av hégpatogena

smittamnen 2014-2016 9 910 0007
FOI Starkt nationell laboratorieféormaga att

hantera utbrott av hégpatogena

smittamnen? 2014 200 000

Summa (kr) 22 760 000

! Férkortningar: FOI — Totalférsvarets forskningsinstitut; SVA — Statens

veterinarmedicinska anstalt.
2 Summan av beviljat belopp fér 2014 och sokta belopp for 2015 och 2016.
SBeviljad tillaggsansokan, varen 2014.

5 Med sakerhetslaboratorier menas laboratorier av de tva hogsta skyddsnivaerna 3
och 4 (BSL3 och BSL4).

6 Forum for beredskapsdiagnostik: "Sammanfattning av aktiviteter 2007-2013",
version 1, 2013.
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De smittamnen FBD fokuserat pa ar huvudsakligen s.k. riskklass 3 bakterier
som t.ex. ar mycket smittsamma (hogpatogena).” Exempel pa sadana agens ar
bakterierna Coxiella burnetii, Francisella tularensis, och olika Brucella-arter
som orsakar Q-feber, tularemi (harpest) respektive brucellos. Alla dessa ar
zoonoser, dvs. sjukdomar som kan smitta bAde manniska och djur.
Sjukdomarna ér allvarliga, inte séllan dodliga, och vid ett utbrott skulle
samhallskonsekvenser kunna uppsta. Sakrare och snabbare analyser av
hdgpatogena agens &r darfér onskvarda och provsvaren ar avgérande for de
atgarder samhallet véljer att vidta. Ett felaktigt provsvar eller en felaktig
kommunikation om vad ett provsvar innebar kan fa konsekvenser for
héndelsens hantering, orsaka onddiga kostnader och skada fértroendet for
myndigheterna.

Forumets aktiviteter har finansierats av anslag 2:4 Krisberedskap fran starten
2007 (tabell 4). Ett samarbetsavtal mellan de fyra myndigheterna togs fram
och undertecknades av samtliga generaldirektéren 2008 och férnyades 2014.
Sammanlagt har 22 delprojekt resulterat i lika manga publikationer och hittills
har omkring 90 personer deltagit fran de fyra ingdende myndigheterna.

Styrgrupp

Projekt Projekt Projekt

Projekt Projekt Projekt

Projekt Projekt Projekt

Projektrum/ Wiki

Figur 4. Schematisk bild av FBD:s organisation.

7 Till riskklass 3 hér smittdmnen med risk for allvarliga konsekvenser vid
exponering. Det kan t.ex. vara en allvarlig sjukdom dar antingen mdjligheterna att
bota eller férebygga ar begransade eller som ar mycket smittsam. Biologiska agens
som kan ge upphov till cancer och dar sannolikheten ar stor att exponeringen leder
till cancer hos manniska, hanfors till riskklass 3. Arbetsmiljoverkets foreskrifter
(2005:1) om mikrobiologiska arbetsmiljorisker — smitta, toxinpaverkan,
overkanslighet samt allmanna rad om tillampningen av foreskrifterna.
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FBD valde medvetet att arbeta som ett natverk, bl.a. for att myndigheternas
syfte ar att genomfora diagnostiken i ett natverk och for att samverka battre
mellan myndigheter som hor till olika departement.8 Natverket har roterande
ordférandeskap och en styrgrupp for projekten. Projektledarskapet har
fordelats jamnt mellan myndigheterna och minst en deltagare fran varje
myndighet i varje projekt (figur 4). | FBD valjer man projekt genom konsensus,
for att projekten ska vara av intresse for alla myndigheterna. Aktiviteterna har
genomforts i en projektmodell (UPAB) med tydliga mal, regelbunden
uppfoljning och avrapportering. Med hjélp av projektmodellen har natverket
skapat en process for att prioritera mellan sina projektidéer baserat pa behoven
av atgarder. En wiki-losning har anvéants for informationsdelning inom FBD
och dokumentation av nétverkets projekt.

3.2 Resultat

Maluppfyllelsen i de 2:4-finansierade projekten som bedrivits inom ramen for
FBD ar mycket god. Natverket har bedrivit metodutveckling med kompetens-
och kunskapsuppbyggnad i anslutning till den, kvalitetssakring (bl.a. i form av
laboratoriedvningar och ringtester) samt utrustningstestning. Aktiviteterna har
varit relevanta for de hot som avses — sdllan férekommande sjukdomar
orsakade av hogpatogena biologiska agens.

Alla myndigheterna i natverket kan nu utféra detektion av atta hogpatogena
agens om proverna renats fran fororeningar. Olika typer av prover (mat, jord,
vatten mm.) kan renas och pa andra satt forberedas for detektion vid minst ett
av laboratorierna. Kompetens, metoder och utrustning (infrastruktur) for
analyser av hégpatogena smittdmnen som inte tidigare fanns i Sverige, ar nu
tillgangliga. De inforda metoderna ar kansligare (har 6kad detektionsférmaga)
an tidigare och analystiden har samtidigt kortats. Metoderna har
kvalitetssdkrats och harmoniserats mellan laboratorierna inom FBD.

Den priméra malgruppen, de deltagande  pu————————
myndigheterna sjlva, har tillgodogjort

sig resultaten. Kvalitetssdkring och
gemensamma metoder &r viktigt for att antagonistiskt hot sa har vi testat att rutinerna

”Om det verkligen skulle komma ett

myndigheterna ska kunna anvanda dr pd plats.”

varandras provresultat utan att behdva

upprepa tester. Det innebar ocksa okad [
kapacitet och redundans samt mindre

sarbarhet vid kris. Samtidigt finns nu majlighet till verifiering av provresultat

vid ett annat laboratorium i landet. Sverige har darmed minskat sitt beroende

av laboratoriekapacitet utomlands.

Kunskap om natverket och kompetensen det representerar har spridits bl.a. vid
de nationella CBRN-dagarna samt till Férsvarsmakten och Lansveterindrerna.
Natverket har ocksa lamnat expertstdd i ett samarbete mellan

8 Folkhalsomyndigheten ligger under Socialdepartementet, Totalforsvarets
forskningsinstitut under Férsvarsdepartementet samt Livsmedelsverket och
Statens veterinarmedicinska anstalt under Naringsdepartementet fran 2015
(tidigare Landsbygdsdepartmentet).
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Forsvarsmyndigheter och Polisen. Kunskaper om de framtagna metoderna har
spridits till relevanta experter, t.ex. har FBD:s utvecklade metod fér diagnos av
Hantavirus® med forbattrad detektionsformaga, 6verforts till Sunderbyn
sjukhus (Norrbotten) och Norrlands universitetssjukhus (Umed, Vasterbotten).
Med hjélp av metoden fran FBD har fem patientprover konstaterats positiva
dar landstingets metod inte kunde upptécka viruset. Det kommer dock ta tid
innan metoden implementerats i storre skala i sjukvarden.

3.3 Effekter pa krisberedskapsformagan

3.3.1 Overgripande effekter

Som ndmns ovan har de direkta resultaten som tagits fram inom nétverket —
O0kad kompetens, metoder och infrastruktur — lett till en rad forbéattringar av
krisberedskapsformagan: Forkortad analystid for de aktuella
smittdmnena/sjukdomarna, 6kad analyskapacitet och hojd kvalitet avseende
provresultat (genom verifiering). Sarbarheten har ocksa minskat i och med att
Sverige har 0kat sin egen kapacitet och viss redundans for analys av séllan
féorekommande, hdgpatogena agens.

FBD:s resultat har kommit till nytta vid flera intréffade héndelser i Sverige.
Exempel pa nar natverket har anvants vid naturliga utbrott i Sverige ar 2008
och 2011 da tva olika utbrott av mjaltbrand (anthrax) pa nétboskap i Véastra
Gotaland respektive Orebro lan hanterades. Vid béda tillfallen har SVA:s
anthrax-positiva provsvar bekréaftats av ddvarande Smittskyddsinstitutet. Nar
en analysmaskin pa ett av sékerhetslaboratorierna inte fungerade kunde
proverna skickas for analys vid ett annat laboratorium inom FBD.

Ett fall av Brucella canis hos hund intraffade 2013. Sjukdomen férekommer
séllan i Sverige men ar en zoonos och kan alltsad smitta manniska. Genom FBD
fanns en metod for smittamnet etablerad vid sakerhetslaboratorier och Sverige
kunde for forsta gangen analysera egna prover. Sjukdomsfall av Q-feber, en
annan zoonos, forekom i Holland 2007-2010. SVA genomférde da analyser for

att understka om
e bakterien aven fanns i
Sverige. Analysmetoden
hade tagits fram inom
ramen for FBD och
arbetet innebar en
forbéattrad riskbeddmning
for Sverige.

“Det kanske dr bra vid en kris ocksd, att det blir

mindre sdrbart ndr vi ér flera myndigheter.”

Utan FBD och dess projekt bedémer respondenterna att arbetet med att starka
krisberedskapsformagan inte hade genomforts eller hade skett ad hoc.
Formaga som har skapats inom ramen fér FBD hade inte uppnatts. Det ar
intressant att notera att 2:4-anslagets betydelse, utdver finansiering av FBD:s

9 Hantavirus orsakar sorkfeber och upp till 2000 fall kan férekomma under
"sorkar” i Sverige, framst i Norrland. Varken forebyggande vaccin eller en specifik
behandling av insjuknade finns. Sjukdomen har svara symtom men efter en tid
tillfrisknar de flesta helt.
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projekt, leder till att projekten prioriteras i deltagarnas verksamheter enligt en
respondent.

Sammantaget beddms de 2:4-finansierade projekt som bedrivits inom FBD ha
starkt samhallets krisberedskapsférmaga och minskat sarbarheten, vilket ocksa
visats vid intraffade handelser. Respondenterna anger att saval atgarderna som

natverket i sig haft betydelse for den
uppbyggda f('jrmé_gan. Framgéngsfaktorer |

som tas upp i intervjuerna och FBD:s ”Om man vénder pé det sd skulle man kunna
sammanfattning for 2007-20131° &r: den

gemensamma projektmodellen,
roterande ordférandeskap, tydliga mal,
personkannedom, laborativt och inte samhdillet som mdlgrupp.”

endast teoretiskt arbete, samt kontinuitet

i styrgruppen. Har foljer en utforligare [
beskrivning av nagra effekter som var

sarskilt framtradande i intervjusvaren.

sdga att andra skulle lida ute i samhdllet om vi

inte hade det hdr arbetet. Pa sa vis blir det

3.3.2 Samverkan

Samverkan mellan myndigheterna har 6kat genom mer kontakter mellan deras
personal och ocksa genom att ett stort antal personer ingatt i natverkets
aktiviteter. Respondenterna pekar pa det positiva i att kanna andra
myndighetsexperter personligen. Det ger snabbare kontakter vid kris och gér
att man lattare hittar ratt expert att kontakta.

Deltagandet i FBD har ocksa lett till battre kunskap om andra myndigheters
roll i krisberedskapen. FBD har ingen operativ roll men de ingdende
myndigheterna har ansvar vid kriser. Respondenterna ar medvetna om de
formella kanalerna, t.ex. tjansteman i beredskap, Statsepidemiologen och
Statsepizootologen.

Respondenterna uttrycker att man ar bade snabbare att be om hjélp men ocksa
snabbare och mer angeldgen om att ge hjalp nar man kédnner varandra
personligen. En respondent sager att "Nar man vet att man kénner varandra,
bjuder man till extra mycket och vill leverera.” Vid kris ar det tdnkbart att man
ringer upp och erbjuder hjalp till de experter man kanner fran FBD, alltsa ett
slags omvand larmkedja.

3.3.3 Fortroende

FBD:s mal om att sakerhetslaboratorierna ska kunna utbyta prover eller
personal forutsétter att det finns ett fortroende for att de andra laboratorierna
kan leverera provsvar av samma kvalitet. Under bildningen av natverket
diskuterade om sakerhetslaboratorier pa sjukhus och universitet skulle ing3,
men de fyra myndigheterna valde att ga vidare sjélva for att kunna bygga
redundans och det fértroende som redundansen forutsatter. En respondent
namner att det ger trygghet kdnna de andra personligen eftersom man vet vem
man ska kontakta vid en kris.

10 Forum for beredskapsdiagnostik: "Sammanfattning av aktiviteter 2007-2013",
version 1, 2013.
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3.3.4 Effektivitet

Respondenterna &r samstdmmiga om att FBD ger ¢kad effektivitet, inklusive
kostnadseffektivitet. Att dela kunskap och kompetens samt skapa redundans
inom FBD har redan ndmnts. Genom natverkets aktiviteter ser respondenterna
att myndigheternas resurser och anslag har utnyttjats battre. Samordningen
har forbattrats sa att dubbelarbete och "glapp” mellan myndigheterna kan
undvikas. Kommunikationen mellan myndigheterna vid en handelse gar
snabbare.

Ett annat exempel pa effektivitet ar att

nétverket skapat en kritisk massa inom
ett smalt expertomréde dar det finns fa ”Man mdste ha en kritisk massa fér att kunna se

verksamma inom Sverige. Genom liknande problem och fa nya infallsvinklar.”
natverksformen kan kompetensen hos de

olika myndigheterna sammanfogas till en  p————————
breddad kompetens- och kunskapsbas.

3.3.5 Engagemang

Personliga moten ger engagemang och flera patalar att det ar ett stort
engagemang inom FBD. Det roterande ordférandeskapet gor att de enskilda
myndighetsrepresentanterna i styrgruppen kanner extra ansvar och
engagemang under den tiden. De som deltar i projekten &r ocksa engagerade.
En respondent beskriver det som att "Alla tycker det &r positivt att vara med i
projekten, roligt och nyttigt.”

3.3.6 Medvetenhet och kunskap

Nétverkets deltagare upplever att deras kunskap om krisberedskap, t.ex. andra
myndigheters roller, och medvetenhet om fragorna har 6kat markant genom
natverket, vilket deltagarna satter varde pa. Indirekt antyder det att man ibland
i krisberedskapsarbetet kanske utgar fran att medvetenhet och kunskaper som
ror omradet ar hogre an vad som faktiskt ar fallet.

3.3.7 Kommunikation

En respondent lyfte fram att myndigheterna férbattrat sin kommunikation om
provtagning och provsvar, alltsa att satta in resultaten i en kontext for t.ex.
media och allmanhet. Tillit och 6kat fortroende for myndigheternas arbete kan
Oka enligt en annan respondent.

3.4 BedOmning av avnamare

En grupp av avnamare till FBD ar
organisationer med sékerhetslaboratorier | —,

utanfor natverket. En representant for ”Fér vdr del har ringtesterna varit jéttebra fér
dessa avnamare intervjuades och gav en
positiv beddmning av natverkets effekt.
Kunskaper som tagits fram inom FBD
planeras att implementeras i avhdmarens
laborativa metoder. Genom utbytet med FBD har avhamaren upptéckt vissa
brister i verksamheten vid sin egen organisation. Kontakterna har aven lett till

att 6va infér en eventuell insats.”
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att avnamaren gett information till FBD om sina kompetenser avseende
hdgpatogena agens och metoder.

Den nytta avhamaren ser, i form av kunskapsspridning, har inte varit en
prioritet for FBD som framst syftar till att hoja sin egen kunskap. Att andra
intressenter kan dra nytta av den kunskap natverket tagit fram &r klart positivt.
En ofdrutsedd men lika positiv effekt &r att avhamaren blivit medveten om
vissa brister i sin egen formaga, som darmed ar majliga att atgarda.

3.5 Natverksformens betydelse for formagan

3.5.1 Analys

Samtliga representanter i FBD ar positiva

till natverksformen for arbetet med

krisberedskapsforméagan. FBD ar ett “Ndtverket har uppkommit ur behov och
nodvandigt ramverk for att styra och problem vi ville I6sa.”
genomfdra aktiviteterna samt

L L
inneburit en &ndamalsenlig styrning,

struktur och kontinuitet for FBD:s aktiviteter, vilket respondenterna sétter
stort varde pa. En framgangsfaktor for natverket ar kontinuitet i styrgruppen?,
och deltagarkontinuitet finns ocksa i projekten. Men det racker inte med att
"traffas och prata” inom natverket for att forbattra krisberedskapsformagan.
Kombinationen av natverket och dess aktiviteter ses som avgdrande, eftersom
aktiviteterna ar nodvandiga for att ge mening at natverket.

Néatverket anses motverka de negativa effekter som kan vara inbyggda i
konceptet om sjalvstandiga myndigheter. Myndigheterna inom FBD hor
dessutom till olika departement. Negativa effekter géller t.ex. svarigheterna att
samverka och samordna under en kris, men aven i det forebyggande och
forberedande arbetet. Exempelvis kan revirtdnkande och slumpmassighet i
atgarder motverkas av myndighetsgemensamma natverk. P& grund av att
myndigheterna ar fullt sysselsatta med sina respektive uppgifter och har
begransade budgetar bedomer en respondent att samverkan mellan
myndigheterna i FBD inte kommit till stand utan natverket.

Samtidigt som respondenterna beskriver det positiva i att manga personer fran
myndigheterna ingatt i FBD:s aktiviteter

inte &r for stort, alltsé avgransat till ”Nér man gér ett néitverk s sammanfogar man
endast fyra myndigheter. De bedémer att

arbetet kan avgransas béattre och darmed
foras framat snabbare. En effekt av ett

begransat natverk i kombination med
kontinuitet avseende deltagare, &r ett ]

dem vilket ger en bredd och de olika

myndigheternas synvinklar tas i beaktning.”

Oppet klimat dar deltagarna kan dela
bade positiva och negativa erfarenheter samt lara. Ett mindre natverk kan
fokusera problemstéallningarna béattre och ga ned pa detaljniva.

1 Ibid.
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En intressant aspekt av

FBD é&r att deltagarna
"Det dr ett ndtverkande for alla och inte bara for  |yfter fram att natverket

vissa personer.” karaktériseras av

demokrati, jamvikt och
e (Ortroende. Det roterande

ordférandeskap samt
representation fran alla myndigheter i styrgruppen och varje projekt forefaller
starkt bidragande till detta. Aven valet av projekt sker utifran att alla
myndigheter ska ha ett intresse av fragestallningen. Det 6ppna klimatet inom
natverket kan bidra men ocksa vara en effekt av att deltagarna upplever
demokerati, jamvikt och fortroende.

Ett problem som forefaller inbyggt i natverkskonceptet ar svarigheterna att
sakra l&ngsiktig finansiering av natverket och dess aktiviteter. A andra sidan
verkar deltagarkontinuiteten i styrgrupp och projekt vara god. Foérvaltningen av
de metoder som tagits fram ar sdkrad genom att de inforlivats i respektive
myndighets verksamhet. En negativ aspekt ar sannolikheten att paverkas av
effekter av omorganisationer 6kar nar flera myndigheter ingar i natverket.
Samtidigt gor natverksformen FBD mindre sarbart eftersom natverkets
kontinuitet innebar att personalbortfall i projekten i viss man kan kompenseras
av de 6vriga deltagande myndigheterna.

Det finns ett stort antal natverk i Sverige for myndighetssamverkan kring
smitta hos manniskor och djur. Vissa natverk forefaller delvis 6verlappa
varandra bade i frdga om deltagande myndigheter och verksamhet. Det ar en
Oppen fraga om nagot eller nagra natverk kan laggas ned. En respondent ser att
natverk som inte far langsiktig finansiering for natverket i sig och eller sina
aktiviteter kommer att forsvinna. Sammanslagning av natverk ar en annan
mojlighet men det kan & andra sidan leda till att dialog och aktiviteter behéver
foras pa en évergripande niva och inte blir lika specifika (detaljerade).

FBD har varit forebild for andra natverk, t.ex. Natverket for kemiska analyser
vid kris (kap. 5). En respondent anvander FBD:s organisering som modell for
andra nétverk och arbeten hen deltar i. FBD kan vara forebilden for ett
framtida nordiskt natverk av sdkerhetslaboratorier och kontakter har tagits
med berdrda lander. Utbytet med Norge har kommit langst: ett motsvarande
natverk har startats och samverkan med Sverige ar under utveckling. Det &r
inte omajligt att Sverige kan utbyta prover med norska sékerhetslaboratorier

inom en inte alltfor avlagsen framtid.

|
Deltagarna i FBD deltar aven i andra

samverkansforum och nétverk, t.ex.
Samverkansomradet farliga @amnen och ndtverk och prata utan man mdste trdna pd det
det europeiska natverket CoVetLab for vi ska vara bdst p8.”
veterinarmyndigheter. De beréttar att det
finns andra projekt som de nu deltar i
som ett resultat av kontakter genom
FBD. Forumet kan alltsa fungera som ett natverk av natverk och till och med
vara en forebild for andra natverk.

“Det réicker inte med att sitta runt ett bord i ett
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3.5.2 Slutsatser

Néatverksformens betydelse for den formaga som skapats inom FBD éar pataglig,
och det ar sannolikt ingen slump eftersom FBD medvetet stravat efter att
maximera nyttan av natverksformen i sitt arbete.

Struktureringen av FBD verkar forstarka natverksformens positiva effekter. Det
ar sarskilt intressant att natverket speglas av deltagarna i varje projekt.
Deltagarna i FBD upplever ocksa demokrati och jamlikhet som de ser som
bidragande faktorer till fortroende och 6ppenhet. Upplevelserna av demokrati,
jamvikt, fortroende och 6ppenhet kontrasterar ocksa mot de negativa effekter
som kan uppsta nar sjalvstandiga myndigheter ska samverka.

For krisberedskapen ar det intressant och positivt att FBD ocksa kan fungera
som ett natverk av natverk. Om kontakterna med nordiska systermyndigheter
med sdkerhetslaboratorier leder till ndrmare och mer konkret samverkan, t.ex.
i ett natverk liknande FBD, kan formagan 6ka och sarbarheten minska i de
enskilda landerna och hela Norden.

Flera respondenter patalar att FBD ar kostnadseffektivt vilket ter sig paradoxalt
i forhallande till att fortsatt finansiering for natverket annu inte 16sts nar denna
rapport skrivs.

]
“Ett laboratorium provar ut en teknik och alla
behéver inte testa samma instrument/metod
utan kan dela pd jobbet. Det tjéinar vi nog rdétt

mycket pd, pad samhdllsnivad.”
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4. Natverk for kemiska analyser
vid kris (C-natverket)

4.1 Om C-natverket

Stérre handelser med naturligt forekommande giftiga @mnen (toxiner) ar
séllsynta, men kan ha mycket stor inverkan pa samhaéllet nar de intréaffar.
Naturlig forekomst av toxiner i livsmedel kan ge upphov till akut mat-
forgiftning. Aven djur i livsmedelsproduktionen kan forgiftas t.ex. via bete eller
vatten. Syntetiska cannabinoider eller katinoner kan orsaka akut forgiftning i
samband med drogintag. Det finns alltsa starka skal for att utveckla snabba och
sékra metoder for kemiska analyser.

Syftet med myndigheternas samarbete i Natverket foér kemiska analyser vid kris
(C-natverket) &r att skapa den kritiska massa av kompetens som kravs for att
utveckla kemiska analysmetoder for extremt svaranalyserade amnen. |
natverket ingar Livsmedelsverket, Nationellt forensiskt centrum (NFC; tidigare
Statens kriminaltekniska laboratorium), Rattsmedicinalverket (RMV), Statens
veterinarmedicinska anstalt (SVA) och Totalférsvarets forskningsinstitut (FOI).

Tabell 5. Beviljade medel till deltagande myndigheter for natverkets
aktiviteter

Beviljat (kr)

Sokande 2012 2013 2014 Summa
myndighet! Projektnamn (kr)
Livsmedelsverket, | Natverk for kemiska analyser
SVA, FOI (forstudie 2011) 1515000
SVA Natverk for kemiska analyser i

kris 1100000 | 1300000 | 1680000 | 4 800000
SVA Kemisk analys av toxiner 995 000 | 1895 000 995000 | 3885000
NFC Kemisk analys av toxiner 2078000 | 1928000 | 1426100 | 5432100
FOI Kemisk analys av toxiner 2030000 | 2030000 | 2030000 | 6090000
Livsmedelsverket | Kemisk analys av toxiner 1 008 000 982000 | 1432000 | 3422000
Summa (kr) 7211000 | 8135000 | 7563100 | 25144100

1 Férkortningar: FOI — Totalfdrsvarets forskningsinstitut; NFC — Nationellt
forensiskt centrum (tidigare Statens kriminaltekniska laboratorium); SVA —
Statens veterinarmedicinska anstalt.
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MATVERK FOR KEMISKA AMALYSER VID KRIS

Natverksprojektet
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Figur 5. Schematisk bild av C-natverkets organisation.

Forkortningar: FOI — Totalforsvarets forskningsinstitut; NFC — Nationellt forensiskt
centrum (tidigare Statens kriminaltekniska laboratorium); RMV —
Rattsmedicinalverket; LiV — Livsmedelsverket; SVA — Statens veterindrmedicinska
anstalt.

Anslag 2:4 finansierade forstudien som lade grunden natverket samt dérefter
ett projekt for natverket i sig och fem projekt kallade "Kemisk analys av
toxiner”, med totalt 25 miljoner kr (tabell 5). | forstudien kartlades vilka
formagor myndigheterna kunde dela med varandra, vilka kunskapsluckor som
behovde atgardas samt natverkets utformning. Projektmedel beviljades ur
anslaget for att natverket skulle forbattra samordning, kapacitet och uthallighet
for handelser med toxiner, vilket ocksa inkluderade kunskap om larmvagar och
hur expertstod vid kris bor utformas. Malet for toxinprojekten var att ta fram
moderna analysmetoder baserade pd masspektrometri for flera mycket giftiga,
och ur ett CBRN-perspektiv viktiga, bakterietoxiner samt for syntetiska
varianter av ett par vaxtdroger. Natverket har alltsa haft ett bredare syfte an
endast toxinprojekten och genomfort en rad aktiviteter for att t.ex. utveckla
kompetens samt om Okad kapacitet, kvalitetssékring och fler toxiska &mnen.

Nétverket ar uppbyggt av en styrgrupp med en representant fran varje
ingdende myndighet och roterande ordférandeskap. Styrgruppen samordnar
aktiviteterna, inklusive de fem toxinprojekten (figur 5). Natverket har haft
manga och varierade aktiviteter, bl.a. tematiska workshoppar om olika
analytiska fragestallningar, arbetsmoten inklusive studiebesok, och
gastforelasningar med inbjudna experter inom kompetensomradet. Vardskapet
for natverkets workshoppar har alternerat mellan myndigheterna.
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4.2 Resultat

Nétverkets projekt har mycket god maluppfyllelse. De myndigheter som ingar i
natverket ar den direkta malgruppen for projekten. Resultaten av C-natverkets
aktiviteter ar att myndigheterna kompletterar varandra béattre nu avseende
analyser av vissa hogtoxiska kemiska amnen. Nagra av dessa amnen kunde inte
tidigare analyseras i Sverige. | ett flertal av projekten har ny teknik, i form av
hogupplésande masspektrometri, tillampats for att 16sa de kemiska
analysfragestallningarna. Den gemensamma férmagan att identifiera extremt
toxiska och svaranalyserade amnen/amnesgrupper har darmed klart
forbattrats. Ett exempel & den nya analysmetoden for botulinustoxin som
ersatter tidigare djurforsok, vilket lett till att analystiden kortats fran 10 dagar
till 24-48 timmar och att kapaciteten
snabbt kan 6kas vid en handelse. Ett
annat exempel &r att det nu finns flexibla ~ ”[Ndtverket] ér oerhért viktig. Annars sitter var
metoder som snabbt kan anpassa till nya
eller férandrade drogamnen.
Redundansen har dessutom 6kat genom
vissa mojligheter for myndigheterna att
utbyta personal.

och en i sin egen bubbla och vet inte vilka styrkor

och svagheter andra har i analysverksamheten.”

Som kvalitetssékring har myndigheterna i C-natverket testat sina nya metoder
for tre av toxinernal2 genom att delta i laboratoriejamforelser i EU-projektet
EQuATox!3. Natverket har dessutom sant ut prover med okant innehall i syfte
att skapa en bild av myndigheternas laborativa analysformaga med befintliga
resurser. Detta har resulterat i en 6kad medvetenhet om den egna formagan att
identifiera och hantera olika typer av gifter och provmaterial, men ocksa en
okad medvetenhet om 6vriga myndigheters formaga.

Parallellt med metodutvecklingen har natverket dstadkommit kunskaps- och
kompetensuppbyggnad. Det galler dels i sakfragorna men deltagarna har ocksa
fatt en battre bild av vilken analyskompetens och -kapacitet som finns i Sverige
Genom en rad studiebestk inom narliggande omraden, t.ex. pa
Giftinformationscentralen och Kemikalieinspektionen, har externa kontaktnéat
skapats for kriser da samhallet behover anlita speciell expertis eller ett
komplement till myndigheternas resurser. Under studiebestken har nétverkets
deltagare samtidigt fatt information om andra aktorers roller och behov av
stdd. En respondent noterar att privata aktorer kan vara billigare att anlita for
vissa analyser.

Genom natverkets olika méten har deltagarna breddat sina personliga néatverk.
En respondent tar upp betydelsen av att aldre och yngre experter mots for
kunskapsoverforing, sa att pensionsavgangar blir mindre k&nnbara. Inbjudna
forelasare har bidragit i natverkets kunskapsuppbyggnad. Dessutom har de
inbjudna experterna fatt information om C-néatverket, och verkstaderna har
blivit tillfallen for kunskapsspridning bade till och fran natverket.

12 Ssaxitoxin, botulinustoxin och stafylokock enterotoxin B.
13 EQuAToXx har ockséa erhallit medel ur anslag 2:4 Krisberedskap.
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For att samhallet battre ska kunna nyttja kompetensen i C-nétverket, har man
arbetat for att forbéattra larmkedjan avseende handelser med giftiga amnen.
Slutsatsen var att inte bygga en egen larmfunktion utan att inga i systemet med
tjansteman i beredskap (TiB), som kontaktar natverket vid relevanta handelser.
Diskussioner fors med SOS Alarm for att C-néatverket snabbt ska kunna
engageras vid en handelse som ror giftiga &mnen.

Sammanfattningsvis har laboratoriekompetensen (dvs. vilka toxiner som kan
analyseras) okat: analyskapaciteten (méangden prover som kan analyseras) och

redundansen 6kat (t.ex. genom mojlighet
att utbyta personal eller prover) hos den |

avsedda malgruppen (myndigheterna). ”Vi kan géra mer fér att férbereda oss, att
Myndigheterna ar ocksa béattre pa att

mota snabba foérandringar Kontakterna
mellan myndigheterna har forbattrats

och deltagarna har kdnnedom om analys-
f('jrméga hos aktorer utanfor natverket. |

utnyttja den potential som finns, den kunskap

som finns.”

4.3 Effekter pa krisberedskapsformagan

4.3.1 Overgripande effekter

Saval resultaten av de 2:4-finansierade projekten som C-néatverket i sig har
starkt krisberedskapsformégan. Analyskapaciteten har okat pa flera satt.
Forkortad analystid och kvalitetssékrade metoder ar betydelsefullt for
krishanteringen, t.ex. kan kallan till toxinet snabbare sparas och korrekt
behandling av forgiftade kan sattas in tidigare. Att formagan bygger pa kemiska
analyser istéllet for djurforsok ar etiskt battre och mindre resurskravande.
Forutom myndigheternas egen formaga, ar det Sveriges formaga som har
starkts, t.ex. hos kommuner och lansstyrelser. Natverket ser att det kan svara
mot behov hos de s.k. blaljus-myndigheterna och kommunal raddningstjanst.

Inga handelser som ror de toxiner natverket riktat in sig pa har intraffat under
projekttiden. Kunskap och kompetens fran natverket och dess aktiviteter
beddms ha kommit till nytta vid andra forgiftningshandelser enligt deltagarna.
C-néatverket deltog 2012 i den 6vningen Nordic CBRN Reconnaissance Exercise
(RECCEX), som syftade till att 6ka den gemensamma férmagan att hantera
héndelser med kemiska, biologiska, radiologiska eller nukledra &mnen i
Norden eller i en internationell operation.

Har foljer utforligare beskrivningar av nagra effekter som var sarskilt
framtradande i intervjusvaren.

4.3.2 Samverkan

Det framgdr tydligt i intervjusvaren att C-
natverket har skapat forutsattningar fér

”Fére C-ndtverket kunde vi fa prover pa
battre samverkan (mellan fap P

myndigheterna, men aven med privata slumpmadssiga larmvdgar.”
aktorer), genom fler kontakter samt
battre kunskaper om N

krisberedskapssystemet och andra
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aktorer. En respondent betecknar deltagarna i natverket som nyckelpersoner.
Respondenterna sdger att kontaktvagarna vid kris nu ar snabbare, vilket kan
bero pa att de "i vardagen” forefaller ha fler kontakter och oftare, inom
natverket. En respondents tolkning ar att de sociala relationerna, som ar en
forutsattning for kommunikationen mellan myndigheterna, redan finns nar en
héndelse intraffar.

Snabbare kontaktvagar och kommunikation mellan natverksdeltagarna vid kris
beror ocksa pa battre kannedom om vilken kompetens andra myndigheter har,
tack vare C-natverket. Natverket av TiB forefaller inte ha varit allmant ként hos
C-natverkets deltagare och dven nu nar det ar ként uppfattas det inte som lika
snabbt som de informella kontaktvégarna.

4.3.3 Fortroende

Flera respondenter talar om vikten av

fortroende och att kunna lita pa |
varandra, t.ex. att fa ett korrekt svar pa
en forfragan. Svaren pekar ocksa pa att
tjanstemannen prioriterar forfragningar
fran sina kontakter i C-natverket sa att
viktiga arenden inte riskerar att for-
drdjas. Respondenterna beskriver att det
ar en inkluderande stémning i natverket.

”Om man ska samarbeta utéver det man mdste géra,
dr det en fordel att kdnna varandra och lita pd

varandra.”

4.3.4 Engagemang

Intervjusvaren visar att det finns ett stort engagemang hos deltagarna i
natverket. De ar intresserade av sakfradgorna och har positiva forvantningar pa
natverket. En respondent beskriver dem som entusiaster eftersom
toxinprojekten och natverkets andra aktiviteter inte automatiskt innebar att
andra arbetsuppgifter minskas for den enskilde tjanstemannen. Ett par andra
respondenter beskriver kanslan av att bli styrkt och fa "drivkraft” av
workshopparna.

4.3.5 Effektivitet

Alla respondenter tar upp att natverket ur flera aspekter ger effektivitet. Det
handlar om kostnadseffektivitet, béattre resursutnyttjande, en "kritisk massa” av
expertis och erfarenhetsoverféring.

Kapacitetshojning och

redundans i
Vi har utnyttjat varandras analysinstrument och  yrisheredskapen &r

utbytt prover dven utanfor ndtverket, som en  former av effektivisering.
spin-off-effekt.” En respondent uttrycker
att anslag 2:4 mojliggor
atgarder for
krisberedskapsforméagan
utan att annan verksamhet pa myndigheterna maste dras ned. | en
presentation av C-natverket bedomer deltagarna att projektsamarbetet har
forbattrat forutsattningar for gemensamt utnyttjande av laboratorieresurser vid
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krishandelser och darmed en stérkt krisberedskap.4 A andra sidan ser en
respondent att det kan bli billigare att anlita privata laboratorier for vissa
analyser, vilket ocksa ar en form av kostnadseffektivitet.

I natverket far experter inom ett smalt expertomrade — analyser av hogtoxiska
kemiska amnen — tillgang till fler diskussionspartners som kan dela med sig av
sin kompetens och hjalpa till med problemldsning. Mot bakgrund av att varje
myndighet har ett fatal anstallda kemister forstar man att det har ar
betydelsefullt. Det &r sannolikt kostnadseffektivt att samverka om kunskaps-
och kompetensutveckling, inte minst 6verforing fran aldre till yngre experter.

Att en deltagare kan ha natverket och toxinprojekten som tillaggsuppgift utan
att andra uppgifter namnvéart minskas i omfattning har némnts ovan. Det kan
uppfattas som effektivt men &r troligen inte langsiktigt hallbart.

4.3.6 Medvetenhet och kunskap om krisberedskapssystemet

Kontakter med aktorer utanfor C-natverket (bl.a. genom studiebesdk och
externa foreldsare) har gett deltagarna en battre medvetenhet om hur
krisberedskapssystemet och rollerna hos olika aktérer. Forstaelsen och
kunskapen har hojts om vilken férmaga som finns i Sverige inom deras
sakomrade.

4.4 Natverksformens betydelse for formagan

4.4.1 Analys

Saval C-natverket i sig som dess aktiviteter (projekten, olika moten inom
natverket, mm.) har bidragit till starkt krisberedskapsformaga. Flera
respondenter upplever att aktiviteterna ar viktiga for att ge innehall till
natverket. Natverket har en sammanhallande funktion, ger struktur och tydliga
mal till det gemensamma arbetet, vilket i
sin tur leder till effektivitet i
genomférandet av projekten. “Ndtverket bygger pad relationer och dérfér

mdste man ses, och kdnna att man har ndgon

Av intervjusvaren framgar att det finns
behov och eller férdelar av att samverkan gemensam aktivitet.”

och kontakter mellan myndigheterna kan

ske mer informellt i en n&tverksform. En e —
respondent ndmner att C-nétverket

kompletterar myndigheternas "stuprorsstruktur”. En annan respondent pekar

samtidigt pa att natverket inte ar helt informellt eftersom syfte, innehall och

former ar formellt beslutade och transparenta. Natverket kan alltsa betecknas

som semiformellt, med de formella systemens férdelar av kdnd struktur och

kompetens, och de informella végarnas fordelar av t.ex. snabba kontakter

mellan berérda aktorer.

14 | jvsmedelsverket, Statens kriminaltekniska laboratorium, Rattsmedicinalverket,
Statens veterindrmedicinska anstalt och Totalférsvarets forskningsinstitut:
"Kemisk analys av toxiner”, odaterad.
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Alla respondenter tar upp att C-natverket ger effektivitet, vilket sannolikt &r en

effekt av natverksformen som arbetssétt. Aven i ett effektivitetsperspektiv ser

en respondent att natverket kompletterar

myndighetsstrukturen. En respondent |
sager att "det ar viktigt nar man ska
formalisera natverket att man gor det pa
ratt niva sa att det inte I6pande kostar
pengar utan att gora nytta”. Det chefsnivderna. Det dr snabbare och effektivare.”
undestryker att effektivitet och

meningsfullt innehall ar aspekter att ta |
héansyn till i utformningen av natverk.

“Man maste ha kontakter pa ldgre nivder i

organisationen eftersom vi i Sverige inte gar via

C-néatverket ar ett forhallandevis litet natverk sett till antalet deltagande
organisationer. Ytterligare nagon aktor skulle kunna vara med, t.ex. Tullverket
och Sveriges lantbruksuniversitet, men natverkets deltagare ser inte att det
finns behov av att expandera. Man fann t.ex. att privata aktorer skulle behéva
ersattas for att ha kontinuerlig beredskap och att de darmed var svara att passa
in i myndighetssamverkan. Deltagande organisationer med olika strukturer
skulle kunna skapa spanningar inom natverket uttrycker en respondent.

De fordelar respondenterna ser med ett litet natverk ar att det ar lattare att
hitta gemensamma intressen och uppgifter som kan engagera alla fem
myndigheterna. Med fler deltagande organisationer skulle det bli svarare och
engagemanget for natverket skulle kunna sjunka, samtidigt som det skulle bli
svarare att fora det gemensamma arbetet framat. En respondent betonar att det
inte ska vara for manga representanter fran varje deltagande organisation. Ett
mindre antal representanter kan samverka battre genom att det ar lattare att fa
en prestigelds och 6ppen stamning.

Flera respondenter talar om vikten av fortroende, som 6kat genom personliga

kontakter mellan deltagarna i natverket. Deltagarna har ocksa ckade

mojligheter till kontakter med andra experter och natverk i Sverige, EU och

USA. Kontakter utanfor natverket har t.ex. formedlats mellan deltagarna i C-

natverket. Man vill bade jamfora och lara av hur andra har I6st olika fragor,
samt fa tillgang till

T — | ompetens som inte finns

“De andra i ndtverk har velat dela med sig av~ hos myndigheternai
natverket. En respondent

pekar pa fordelarna med
dessa kontakter nér

myndigheterna har
T —— o o r3nsade resurser.

vad man kan och gér, och alla har varit

prestigeldsa.”

Respondenterna ser fa nackdelar med natverk som arbetsform. En namner att
personkontakterna som fas genom néatverk gor att krisberedskapen blir
personbunden. Nar personer byter arbetsuppgifter eller slutar pa
myndigheterna forsvagas formagan (tills nya kontakter byggts upp). C-
natverket kan tankbart ha en operativ roll i framtiden, men samordningen
inom natverket vid handelser verkar for narvarande inte helt klar.
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Kontinuitet och forvaltning kan vara svagheter i natverksformen som
arbetssatt. C-natverket bedoms behdva underhall i framtiden och de specifika
metoderna som utvecklats betecknas som "farskvara”. Férutom en osékerhet
om den ekonomiska framtiden framgar det av respondenterna att experterna
behover fa ta tid till natverket och dess aktiviteter. En respondent ser daremot
att natverket kan ge kontinuitet i arbetet med krisberedskapsforméagan.

AN Nty T KT 1 OT B e DO N A O e —
hade varit storre oséakerhet om hur

myndigheternas resurser skulle utnyttjas
vid en kris. M&nga svar antyder att inga bestdende effekter och blir bara trevliga
kontaker mellan myndigheterna skulle ga méten.”

langsammare utan informella

”Om man bara trdéffas for att tréiffas sa ger det

KON Ty Agar 00N KU KD DM VAT O
sokta kompetensen finns. Ur intervjuerna

kan man utlasa att den formella myndighetsstrukturen inte ar ett alternativ till
natverk. Det &r inte heller sdkert att natverk som aktorerna sjalva tar initiativ
till skulle kunna erséttas av de samverkansomraden regeringen beslutat om,
bl.a. eftersom samverkansomradena inte ar valkanda for alla aktorer i
samhéllet. En respondent beddmer att ett av projekten inte hade blivit av
eftersom nétverket var avgérande for att anséka om 2:4-medel.

4.4.2 Slutsatser

Intervjuerna visar att natverksformen framjar myndigheternas arbete med att
starka krisberedskapsférmagan, bade for de konkreta atgarderna i toxin-
projekten men dessutom for att 6ka samverkan, fortroende och effektivitet.

Styrkan i natverksformen ar att den utgor ett semiformellt system som
kompletterar myndigheternas formella strukturer och kontaktvagar. En
intressant aspekt ar att sociala relationer kan utvecklas inom natverket pa ett
satt som inte myndigheterna ger méjlighet till. C-natverket har dragit fordel av
natverksformen bade for att skapa en kritisk massa inom ett smalt expert-
omrade och kunskapsoverforing mellan aldre och yngre experter. Ett positivt
bidrag bort fran personbunden krisberedskap.

C-néatverket visar ocksa pa mojlighet till ytterligare nytta for samhaéllets
krisberedskapsformaga om en nod kan skapas i krisberedskapssystemet dar ett
semiformellt natverk kan kopplas ihop med formella strukturer, t.ex.
etablerade larmvagar.

”Det passar bra idag att man knyter ihop olika
kompetenser och férséker Iéra av varandra

eftersom resurserna dr mycket mindre idag.”



37

5. Nationella
telesamverkansgruppen
(NTSG)

5.1 Om NTSG

Nationella telesamverkansgruppen (NTSG) &r ett frivilligt natverk i telekom-
sektorn med 17 deltagande organisationer (tabell 6), i syfte att stodja
aterstallandet av den nationella infrastrukturen for elektroniska
kommunikationer vid kriser. Natverket bildades 2005, efter erfarenheterna
fran stormen Gudrun (januari 2005) som bl.a. slog ut 6ver en kvarts miljon
abonnenter i det fasta telenatet.1®

Tabell 6. Organisationer som ar representerade i NTSG

Com Hem Stokab
Forsvarsmakten Svenska Kraftnéat
Hi3G TDC

IP-Only Tele2 Sverige AB

Myndigheten fér samhallsskydd och beredskap® Telenor AB Sverige

Netnod TeliaSonera
Post- och telestyrelsen Teracom
Skanova Trafikverket IT

Stadsnatsforeningen

1 Myndigheten deltar sedan 2013 och ingen representant &r intervjuad for
utvarderingen.

I NTSG sker frivillig samverkan inom telekom-sektorn, mellan privata och
offentliga, civila och militara aktorer. Aktorerna i natverket, t.ex. operatorer
och natagare, har en val utvecklad formaga att hantera de stérningar och kriser
som uppstar dagligen och beror deras eget ansvarsomrade, men vid kriser kan
det uppsta situationer som underlattas av att aktorerna bistar varandra, bl.a.
genom NTSG.

Kriteriet for medlemskap i NTSG &r att organisationen har egen teknisk
utrustning och kunskaper eller resurser for elektronisk kommunikation, och att
de darigenom har majlighet till stor paverkan pa den nationella kritiska
infrastrukturen i sektorn. Ordférande valjs av natverket och PTS innehar

15 Krisberedskapsmyndigheten: "Krishantering i stormens spar. Sammanstallning
av myndigheternas erfarenheter”, dnr 0257/2005, 2005
(http://ndb.msb.se/Document/Report/633275274554050000.pdf).
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Tabell 7. Beviljade medel till Post- och telestyrelsen for NTSG:s aktiviteter

Projekt Ar Summa (kr)

Ovning och utbildning, el-teleseminarier,
samverkansmoten 2009 Okant?!

Ovning och utbildning, el-teleseminarier,
samverkansmoéten 2010 Okant*

Integration av GLU [Gemensam lagesuppfattning]

gentemot SOS Alarm AB 2010 3 500 000
Ovning Telv11 2011-2012 12 600 000
Gemensam lagesuppfattning, GLU -

vidareutveckling 2011 791 000
DIO (Driftinformation mellan operatorer) 2011 2 500 000
Forstudie - Inférande av Rakel vid

samhallsviktiga teleoperatdrers natdriftcentraler 2011 240 000
Driftsattning av DIO systemet 2012 1 866 320
Kartlaggning av samhallsviktiga verksamheters

beroende av elektronisk kommunikation 2012 1 500 000
Analys dammbrott Dalalven 2012 240 000
Teld 13 - krisledningstdvning for sektorn elektrisk

kommunikation 2013 6 050 000
Information och utbildning av DIO - branschnorm

for utbyte av driftinformation mellan operatorer 2013 940 000
El-teleseminarium 2013 2013 800 000
Teld 13 - krisledningstdvning for sektorn elektrisk

kommunikation [utvarderings- och slutrapport] 2014 250 000
Summa (kr) 31777 320

! post- och telestyrelsen erholl medel ur 2:4-anslaget men det gar inte att
faststalla den summa som anvants inom ramen for NTSG fér angivna aktiviteter.

ordféranderollen sedan starten 2005, samt stodjer NTSG administrativt.
Frivilliga ur Svenska lottakaren bistar vid langre kriser da det administrativa
stodet behover forstarkas.

Varje organisation har tva representanter i NTSG. Man tréaffas tva ganger per ar
for att sdkra att natverket ar tranat for en nationell kris, 6va samverkan,
utveckla natverket och kontakter inom det. Gruppens kallelserutiner testas var
tredje manad. Medlemmarna deltar ocksa i olika samarbetsprojekt med bland
annat elsektorn och lansstyrelser. Nar en medlemsorganisation bedomer att
det &r nddvandigt, t.ex. under en kris, kan den begara att gruppen samlas till ett
forsta mote. Vid det motet beslutas om néatverket ska aktiveras helt eller delvis
och om fortsatt samverkan ska ske genom virtuella eller fysiska méten. Om
natverket ar aktiverat sammanstéaller det lagesrapporter avseende
telekommunikationer till PTS. NTSG kan vid behov ocksa ge forslag till
atgarder och samordna insatser. PTS har ansokt om medel ur 2:4-anslaget for
att finansiera en del av natverkets aktiviteter och beviljats dver 32 miljoner kr
sedan 2009 (tabell 7).
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5.2 Resultat

De projekt inom ramen for NTSG som utvarderingen identifierat som
finansierade ur anslag 2:4 Krisberedskap visar mycket god maluppfyllelse.

Teld-6vningarnal® ar larande dvningar
avseende samverkan inom telekom-
sektorn och med andra sektorer for att

”Ovningsverksamheten har gett att

kunna tillgodose samhallets behov av samarbetsformerna har utvecklats éver tid.”
tillgangliga, tillforlitliga och uthalliga
elektroniska kommunikationer under -

kriser. Vardet av Tel6-6vningarna lyfts

fram i manga intervjuer: bade de privata aktérerna och myndigheterna, inkl.
PTS, far 6va sina krisledningsorganisationer. Fyra myndigheter och minst 12
privata organisationer 6vades i Tel6 09, sex centrala myndigheter och nio
operatorer i Tel 11, och ca 500 personer fran mer an 100 olika organisationer i
Tel6 13.17 I anslutning till systemet "Gemensam lagesuppfattning” (GLU) och
Tel6-6vningarna har utbildningar genomforts som ocksa ar uppskattade.

GLU och "Driftinformation mellan operatérer” (DIO) ar verktyg eller system
for att dela storningsinformation mellan aktérerna. I GLU kan informationen
anvandas for att ta fram en gemensam lagesbild, som i sin tur kan vara
underlag fér kommunikation med regeringen, andra organisationer och
enskilda kunder. Exempelvis kan SOS Alarm analysera tillgangligheten for
nédnumret 112 under storning. SOS Alarm kan visa lagesbilden i den s.k.
samverkanswebben!8, en webbtjanst for regional och lokal samverkan som
utvecklats med 2:4-medel. De flesta respondenter ar mycket positiva till GLU
pa grund av att systemet klart forbattrat informationsdelningen. GLU har dock
inte upplevts som relevant for alla organisationer.

I DIO, som nar rapporten skrivs har ca 150 anslutna aktérer, delar
operatdrerna information om kortare avbrott, planerade eller akuta, sedan
2013. Projektet for att utveckla det har inte haft lika stor uppslutning inom
NTSG som GLU, men enligt intervjuerna verkar anvandarna ndjda. Efter vissa
tekniska foérandringar ser ytterligare en
organisation i NTSG, utdver de som
redan ingar i GLU resp. DIO, nya ”En samlad stérningsbild, sdrskilt i krisldget, har
mojligheter med att delta i samverkan
genom dessa system, och kommer
eventuellt att ansluta sig. Arbete pagar
ocksa for att fler operatorer ska ansluta

ett stort vdrde, att fG informationen.”

16 PTS hemsida, "Utbildningar och évningar i krishantering”, odaterad,
(https://www.pts.se/sv/Bransch/Internet/Robust-kommunikation/Utbildningar-
och-ovningar-i-krishantering/).

17 PTS, "Fakta om krisledningsévningen Tel6 09”, 2008,
(http://www.pts.se/upload/Faktablad/SE/faktablad-telo-09-2008-09-19.pdf) och
rapportering om Tel6 11 och 13 till MSB, 2014.

1850S Alarm:s hemsida, “Samverkanswebben”, odaterad,
(https://www.sosalarm.se/Vara-tjanster/Krisberedskap/Samverkanswebben/).



40

sig till GLU respektive DIO.

El-teleseminarierna 2009/2010 och 2013 har haft god uppslutning. I varje
omgang genomfordes fem seminarier med 70-100 deltagare per seminarium.
Enligt respondenterna har seminarierna varit bra for att informera
lansstyrelser, kommuner och landsting men ocksa for att kunna ta del av deras
perspektiv pa telekomstdrningar. Respondenterna upplever att informations-
behovet &r storre &n vad seminarierna kan fylla, men ser att det som
astadkommits &r positivt. Aven analyser och en forstudie, som lett till att PTS
fordelat Rakelterminal till alla organisationer i NTSG, inkl. de privata
aktorernas natdriftcentraler, har genomforts som 2:4-projekt.

Respondenterna beskriver en bred malgrupp for 2:4-projekten. Det ar aktorer
bade inom telekom- och elsektorn. PTS kan sdgas vara malgrupp for
storningsinformation eftersom myndigheten behdver underlag till sin lagesbild
till regeringen. De privata aktdrerna ar med for att de upplever att de far
nagonting tillbaka, t.ex. den gemensamma lagesbilden av stérningar. Aven
lansstyrelser, kommuner och landsting har ingétt i malgruppen, t.ex. for el-
teleseminarierna. | stort r samhallet och telekomsektorns anvandare
malgrupp. Resultaten av de 2:4-finansierade projekten har spridits och
forankrats. Organisationerna i NTSG, alltsa relevanta aktorer, har 6vat sin
formaga, utbildat sin personal och forbattrat informationsdelning mellan sig.

5.3 Effekt pa krisberedskapsformagan

De 2:4-finansierade projekten som NTSG genomfort har sammantaget starkt
krisberedskapsformagan enligt samtliga respondenter. Férmagan har starkts
hos PTS och 6vriga aktdrer i NTSG genom foréandringar i organisationerna och
sattet att agera under handelser, vilket darmed bidrar till samhéllets samlade
formaga att mota de handelser som avses, alltsa storre storningar i
telekommunikationer.

Utbildningar och 6vningar har bidragit till starkt formaga genom att bygga upp
och utveckla krisledningsorganisationer hos deltagande aktorer. Formagan har
forbattrats genom en gemensam lagesbild som fore DIO, GLU och
informationssidan "Telestorningar” i samverkanswebben inte var mdjlig att
skapa och enkelt formedla. Lagesbilden bidrar till att en rad aktorers hantering
av handelsen, i samverkan eller enskilt.
Den gemensamma lagesbilden méjliggor
ocksa battre kommunikation om ”Det dr oerhért vérdefullt att vi har NTSG ddr vi
héndelser. En respondent sager sig ha innan krisen kdnner varandra och har évat.”
daglig nytta av GLU och DIO. El-
teleseminariernas bidrag ar framst
informationsutbyte och 6kad forstaelse
om beroenden och krisberedskapsfragor.

Efter stormen Gudrun har det inte intraffat telekom- eller elstérningar av
liknande omfattning. Ett par respondenter bedémer att samverkan i NTSG har
lett till att handelser hanterats sa att de inte utvecklats till kriser. Detta kan
vara bidragande till att det finns fa exempel pa den direkta nyttan av natverkets
2:4-finansierade projekt.
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NTSG holl ett inledande informationsméte under skogsbranden 2014 i
Vastmanland. Natverket valde att inte sig da paverkan pa sektorn var lag, men
aktorerna i NTSG sammanstéllde Iagesinformation under det akuta skeendet
av skogsbranden som bland annat I&g till grund for PTS vidare rapportering.
Under en storm i sédra Sverige sent i 2013 kallades delar av natverket samman.
De aktiverade aktorerna levererade lagesrapporter till PTS, men alla aktorer i
NTSG hade tillgang till informationen. Aktérerna kunde ocksa hjalpa varandra
och fick stod med kartor frdn MSB. Férutom 2:4-finansieringen beddmer en
respondent att faktiska handelser har storst betydelse for starkt
krisberedskapsformaga.

Fragan om hallbarhet éver tid for 2:4-projekten ror framst forvaltningen av
GLU och DIO. GLU finansieras av PTS, EU-kommissionen (inom European
Programme for Critical Infrastructure Protection), Stadsnéatsforeningen och
femn teleoperatoérer.’® Informationssidan "Telestdérningar” i samverkanswebben
samfinansieras av PTS, MSB och SOS Alarm. Driften av DIO finansieras av PTS
och deltagande aktorer som bidrar med sin kompetens. Ovningarna utvarderas
efter avslut och rekommendationer och atgardsférslag omhandertas av
aktorerna sjalva. Genom beredskapsavgiften2° for atgarder som starker de
elektroniska kommunikationerna mot allvarliga hot och pafrestningar, som
vissa operatorer betalar till PTS finns viss mojlighet att finansiera fortsattning
och forvaltning av projekt efter 2:4-finansieringens slut. Finansieringen
upplevs inte som ett problem och flera respondenter férefaller inte ha
reflekterat Gver fragan. En respondent understryker att man inte far néja sig
med det som har gjorts utan att man maste fortsatta utveckla formagan.

Enligt intervjuerna finns inget som har motverkat 2:4-projekten. Intervjuerna

tyder pa att férdelarna 6vervéager i 2:4-projekten, men en respondent patalar

att bidrag till operatdrerna samtidigt ger

dem merarbete. | DIO-projektet har det

funnits en del problem, men de l6stes s&  “Det [2:4] har bidragit till att fa fart pd saker och
att det slutliga malet kunde uppnés. Det ting.”

framgar att det nu finns flera informa-

L R L A C -
SUSIE? och WIS?22 for myndigheter, och

19 Teleoperatdrerna ar Hi3G Access AB (3), Telenor Sverige AB, Telia Sonera AB,
TDC Sverige AB och Tele2 Sverige AB. PTS: “GLU — Gemensam lagesuppfattning”,
2011 (https://www.pts.se/upload/Faktablad/SE/2011/Faktablad  GLU_2011-
4.pdf).

20 PTS hemsida, "Fragor och svar om beredskapsavgiften”, odaterad,
(https://www.pts.se/sv/Om-PTS/Verksamhet/Avgifter-Ekonomi/Fragor-och-svar-
om-beredskapsavgiften/).

21 SUSIE (Samverkan under stérningar inom elférsdrjningen) ar en
samverkansportal, utvecklad av Svenska Kraftnat i samarbete med elbranschen,
dér alla aktuella elavbrott visas i realtid.

22 \WIS (webbaserat informationssystem for aktorer i krishanteringssystemet) ar ett
nationellt informationssystem fér informationsdelning mellan myndigheter, fore,
under och efter en kris, i syfte att bl.a. kunna skapa en gemensam lagesuppfattning.
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vid fortsatt utveckling av dessa och nya lagesbildssystem kan det inte uteslutas
en viss risk for éverlappning.

Utan finansiering fran 2:4-anslaget hade vissa aktiviteter inte genomforts, i alla
fall inte sa ofta och eller med nuvarande omfattning. Ovningar hade varit
enklare och det hade tagit langre tid att utveckla GLU och DIO. En respondent
sammanfattar det som att under en kris hade ingen en gemensam lagesbild
funnits och samhallet hade fatt vanta langre pa stodet, som inte hade varit
samordnat. En annan respondent beddmer att samverkan hade varit mycket
begransad och att aktérerna fokuserat pa hantering utifrdn ingdngna avtal.

Sammantaget har de 2:4-projekt som utforts inom ramen for NTSG bidragit till
att starka formagan hos en bred malgrupp i samhallet att hantera stérningar i
telekommunikationer. Formagan har bade kommit till nytta vid faktiska
handelser och 6vats. Har foljer utforligare beskrivningar av nagra effekter som
var sarskilt framtradande i intervjusvaren.

5.3.1 Samverkan

Samtliga respondenter beskriver att samverkan skapats pa olika satt genom
NTSG:s 2:4-projekt. GLU och DIO &r tekniska verktyg for samverkan under
kris. Konkurrerande foretag har samverkat om enhetliga system for
informationsdelning och néatverket i sig ar ett forum fér samverkan och
informationsutbyte. Aktérerna kanner att de kan bade be om och erbjuda hjélp
for att uppratthalla samhéllsviktig verksamhet under en stérning, framst inom
Eesssssssssssssseeeeeeessssssssn - NTSG men natverket ger
ocksa kontakter till andra

aktdrer med resurser.
att tillsammans dstadkomma det hdr.” MSB namndes av

“Nditverket dr verktyget vi har att anvénda fér

respondenterna i
e exempllet ovan.

Personliga kontakter fran natverket anvands ocksa for samverkan utéver
natverket och 2:4-projekten. De intervjuade satter varde pa att ha lart kanna
varandra personligen och ha kontakter i andra organisationer. Nagra
respondenter pekar pa att representanterna i natverket har liknande
kompetenser eller roller i sina organisationer, ar pa "rétt niva”, och de
uppskattar att fa tillfalle till utbyte med varandra inom ramen for NTSG.

5.3.2 FoOrtroende

Fortroende ar extra viktigt for privata aktorer som i andra sammanhang ar
konkurrenter enligt intervjuerna. Foretagen i NTSG kan dela information med
varandra utan att det utnyttjas som férdel eller nackdel i konkurrensen mellan
dem. En respondent namner att aktorerna "har forstaelse for spelreglerna” i
NTSG, t.ex. att information fran deltagarna stannar inom natverket. Det

(https://www.msb.se/Upload/Produkter_tjanster/wis/Faktablad-WIS-
20150223.pdf).
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upplevs som ett stort steg att foretagen kénner att de kan informera andra
aktorer om de sjalva inte kan hantera en handelse till fullo.

De personliga motena genom néatverket skapar fortroende mellan
organisationernas representanter och natverket stimulerar till fortroende enligt
intervjuerna. Stamningen beskrivs som lite mer informell, prestigels och att
man har "god ton”. Det finns en 6ppenhet
t.ex. om styrkor och svagheter, att man &r
Oppen for att lara av varandra och har en ”Vi skulle haft sdmre kontakt [utan NTSG],
oppen dialog med PTS. En respondent kéinningar, inom PTS, sé det hade blivit mera
sager att det bidrar till fortroendet att
traffa personer med likartade funktioner
och utmaningar i sina respektive
organisationer.

formella méten eller telefonsamtal.”

5.3.3 Medvetenhet och kunskap

Krishantering som begrepp har &ndrats genom NTSG. Tidigare hade aktorerna
ett rent tekniskt perspektiv — att det handlade om att laga fel — och
krisledningar fanns inte pa foretagen. Privata aktérer har 6kad medvetenhet
om samhéllets beroende av telekommunikationer, t.ex. offentliga aktorers syn
som formedlats vid el-teleseminarierna. Tel6-0vningarna har gett battre
medvetenhet om férmagebrister. En representant for ett foretag uttrycker att
de tidigare hanterade en hédndelse enbart for sig sjalva, men att évningarna lett
till att det numera gors med ett samhéllsperspektiv. Respondenterna har ocksa
uppmarksammat fragor om civilt forsvar.

5.4 Natverksformens betydelse for formagan

5.4.1 Analys

Respondenterna satter varde pa bade natverket i sig och 2:4-projekten. NTSG
har som syfte att férbereda for och delta i hanteringen av en kris, och kan
darfor antas ha en avgdrande betydelse for den starkta krisberedskaps-
formagan. Flera respondenter bekraftar NTSG:s betydelse, som ett forum for
samverkan — att kunna agera tillsammans. Respondenterna bedémer att
natverket har mojliggjort samverkan om krisberedskap mellan privata telekom-
aktdrerna som annars inte skulle ha funnits.

For utvarderingen har &r det av intresse om, och i sa fall hur, NTSG bidragit
som arbetsform i den starkta krisberedskapsférmaga de 2:4-finansierade
projekten lett till. Personliga kontakter inom 2:4-projekten och andra
aktiviteter samt spelreglerna i NTSG kan antas bidra till det fértroende som
byggts upp inom néatverket. Det fortroendet &r i sin tur en forutsattning for
informationsdelning, t.ex. genom GLU, samverkanswebben och DIO. | 2:4-
projekten for dessa system har medlemmarna i NTSG deltagit och déarmed
tillfort sin kunskap och kompetens sa att systemen har kunnat utvecklas for att
svara mot anvandarnas behov. Aven i el-teleseminarierna har kunskapen och
kompetensen inom NTSG bidragit till det resultat som uppnatts; sarskilt
vardefullt &r att privata aktorer har deltagit i direkta kontakter med regionala
och lokala aktérer i offentlig sektor.



44

Respondenterna tillfragades om sin syn pa omfattningen av natverket och

sammansattningen av aktdrer. Det visade sig att NTSG har sett behov av att

inkludera fler aktorer de senaste aren och t.ex. deltog 28representanter pa det

senaste natverksmotet. Samtidigt upplever respondenterna att det kan bli

svarare att bygga (nara) relationer, skapa 6ppenhet och fortroende, ju fler man

ar i natverket. Det beror ocksa pa att natverket har mer an en typ av operatorer

nu jamfort med nér det var avgransat till natverksoperatorer. Ingen respondent

upplever dock att natverket ar for stort TR AR
och manga séager att det ar lagom i

omfattning. En respondent lyfter att dven Kanske fler skulle vara med [i NTSG] men risken

om fortroendet kan péverkas av fler dr att man skulle tappa fértroendet.”
aktorer, sa okar de samlade resurserna
for hanteringen av en Kkris. |

Respondenterna ser fa svagheter i natverksformen for sitt arbete med att
utveckla férmagan. De talar om vikten av att fa stor uppslutning pa métena och
att det kan vara en utmaning. Engagemanget upplevs som varierande och en
respondent sager att det inte kan tas for givet. A andra sidan satter represen-
tanterna vérde pa att natverket ger tillfallen till erfarenhetsutbyte med andra
med liknande funktioner och kompetenser.

Respondenterna ser inte nagra alternativ till NTSG for att mota behovet av
bred samverkan mellan konkurrerande aktorer inom sektorn. Beddmningen ar
att vid en kris hade hanteringen varit samre och bara de storsta aktérerna inom
sektorn hade agerat, om inte natverket funnits. En respondent sager att det
skulle ha tagit langre tid att astadkomma forbéattring av férmagan, en annan att
det skulle varit "ett kallare klimat” i sektorn utan NTSG. Flera respondenter
talar om vikten av relationer mellan deltagarna och att natverket bidrar till att
skapa detta mervarde. Alternativet till relationer ar avtal, men just i fraga om
krishantering verkar respondenterna bedéma att relationer ar mer
andamalsenliga.

5.4.2 Slutsatser

NTSG har tillfért 2:4-projekten relevant kunskap och kompetens. Samverkan
och fortroende mellan aktdrerna i NTSG ar mervarden i 2:4-projekten.
Projekten och natverket kan vara 6msesidigt forstarkande i att skapa dessa
mervarden, och det gar inte att utifran intervjuerna saga vilket som ger det
storsta bidraget. Intervjuerna antyder att det kan finnas en 6évre grans for
antalet deltagare i ett natverk for att de ska kunna skapa tillrackligt med
fortroende och relationer mellan sig, som ar viktiga aspekter i krishantering.

Slutsatsen i utvarderingen av NTSG:s
2:4-projekt for att starka krisberedskaps-
formagan ar att mervardena samverkan,
fortroende och relationer uppstar nar for att effektivt leda och fordela arbetet for att
projekt genomfors inom natverk. Det ar avhjélpa kris.”

ocksa majligt att dessa mervarden kan
forstarkas ytterligare om deltagarna i
NTSG onskar det.

”... ndtverk, bilaterala kontakter... dr nédvdndiga
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6. Slutsatser - natverkens nytta
for starkt formaga

6.1 Projekt och natverk har starkt
krisberedskapsformagan

Utvarderingen visar att de 2:4-finansierade projekt som utférts inom ramen for
natverken uppfyllt uppsatta mal. Slutsatsen &r att projekten har bidragit till
starkt krisberedskapsformaga i samhallet, dels genom férbattringar inom varje
sakomrade och dels genom att bidra till bl.a. samverkan, effektivitet,
fortroende, medvetenhet och kunskap. Aven om projekten hade kunnat
genomforas utan natverken, har natverken bidragit till den starkta formagan
enligt intervjuerna. Majoriteten av respondenterna ar positiva till
natverksformen for sitt arbete, men den innebér ocksa vissa svagheter.

Alla natverk ar goda exempel pa den har arbetsformen for att starka samhallets
samlade krisberedskapsformaga. Jamforelser mellan de fyra natverken i
utvarderingen visar pa slaende likheter i upplevelser och erfarenheter av
natverk som arbetsform. Har féljer en kort sammanfattning nyttan av
natverken baserad pa alla fyra natverken, vilket leder fram till nagra
rekommendationer. | bilaga 2 finns en mer detaljerad jamférelse av nétverken.

6.2 Nyttan av natverken

Ett aterkommande tema i intervjusvaren ar att natverken inte hade funnits
utan projekten. Daremot hade projekten kunnat utféras utan natverken som
inramning, men natverksformen har tillfért mervarden till projekten.

De mervarden respondenterna upplever att natverken gett i arbetet med att
starka krisberedskapsformagan ar pafallande lika (se tabell 8) oavsett
aktdrernas sektor eller verksamhet, och de hot man avser att moéta med de 2:4-
finansierade projekten. Natverket leder till mervardena, t.ex. effektivitet,
struktur och styrning, genom att deltagarna har konsensus om mal, innehall
och former for natverkets aktiviteter. Dessa mervarden ar ocksa framst knutna
till aktiviteter och projekt. Andra mervarden som fértroende, samverkan och
engagemang ar knutna till representanterna i natverket och mycket till
relationerna mellan dem. Respondenternas svar tyder pa att sddana mervarden
ofta uppstar genom personliga méten inom natverket.

Nyttan av natverk i utvecklingen och starkandet av krisberedskapsformagan ar
alltsa att de tillfér mervardena som namnts, framst sddana som handlar om
relationerna mellan deltagarna. Men att skapa natverk i syfte att bygga
fortroende, samverkan och andra mervarden ar inte garanterat framgangsrikt
eftersom néatverken behéver ett meningsfullt innehall — 2:4-projekten.
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Tabell 8. Oversikt dver forutsattningar, mervarden och effekt i de
studerade natverken.

Forutsattningar Mervarden Resultat och effekt
Meningsfulla aktiviteter Effektivitet®

Frivilligt deltagande Struktur?

Natverket ar accepterat av Styrning*

varje deltagande organisation - o
J 9 9 Kontinuitet/hallbarhet

Jamlika parter over tid*
(konsensusforfarande)

Samverkan? Krisheredskansiorma
Ett visst matt av fortroende ) ) risberedskapsféormaga

Fortroende
Ett visst matt av £ R
krisberedskapsformaga ngagemang

2
Fysiska moten Medvetenhet
2

(Stod for) Kunskap
informationsdelning Kompetens?

Kommunikation?

Natverk av natverk?

Svagheter Risker

Oklar forvaltning Bristande kontinuitet

Oklar finansiering Formella strukturer
och rutiner frangas

“Eldsjalar” 9

Informalitet

! Handlar om genomférande av projekten/aktiviteterna.

2 Handlar om relationerna mellan deltagande organisationer och deras
representanter i natverken.

Intervjuerna pekar pa att det finns en rad forutsattningar for natverk som ar
fungerande och hallbara 6ver tid. Meningsfulla aktiviteter, alltsa ett innehall
som &r relevant for alla deltagare ar en av forutsattningarna. Forutsattningar
som avser deltagarnas relation till natverket och varandra ar fysiska moten,
frivilligt deltagande och att alla organisationer och deras representanter ar
jamlika (t. ex att beslut tas av alla deltagare och i konsensus). Det fértroende
som skapas inom néatverken ar vardefullt, sarskilt i natverk dar konkurrerande
foretag deltar. Myndigheterna i krisberedskapssystemet har en insikt om att
det &r viktigt att foretag kan samverka med varandra och med myndigheter,
samtidigt som det finns relativt fa exempel pa detta. Ordféranderollen kan
rotera eller permanent avila en organisation, sa lange alla deltagare accepterar
den valda I6sningen. Det ar ett intressant grepp att natverket avspeglas i varje
projekt inom FBD. Att varje deltagande organisation redan vid intradet i
natverket bor ha en grund nar det galler fortroende och krisberedskapsformaga
kan spegla att natverkets deltagare bor vara nagorlunda lika. Natverk kan bidra
till kunskaps- och erfarenhetséverforing, vilket kan vara ett uttalat mal inom
natverket. Det motverkar att krisberedskapen blir personbunden, liksom att ha
dubbla representanter for varje organisation.
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Respondenterna har genomgaende varit positiva, for att inte saga entusiastiska,
till natverk som arbetsform. De har sett inga eller fa nackdelar med
natverksformen, men det finns ndgra svagheter for 2:4-projekt som genomfors
inom natverk. Forvaltning av resultat, materiella som immateriella, efter
projekttiden nar 2:4-finansieringen upphdor &r inte alltid tydlig. Eftersom
natverket ager sina egna resultat bor deltagarna gemensamt planera for
forvaltningen och sakerstélla natverkets kontinuitet pa langre sikt.

Finansieringen av gemensamma kostnader i natverk &r aldrig helt given.
Manga respondenter upplever samtidigt att arbetet i natverken ar effektivt och
att det ibland kan matas i ekonomiska termer. Den har egenskapen skulle
kunna anvandas mer medvetet i ndtverk. I kombination med uppskattningar av
besparing som kan gdras genom att valja natverk som arbetsform, skulle det
kunna vara ett argument for att de deltagande organisationerna bidrar till
finansiering av gemensamma kostnader for natverket.

Det stora engagemanget dar en del natverksrepresentanter beskrivs som
entusiaster och eldsjalar har ocksa en baksida. N&r entusiaster och eldsjalar
lamnar néatverk kan det innebéra ett bortfall for 6vriga deltagare. Med tiden
kommer 6vriga, tillsammans med nya deltagare, att fylla tomrummet och
fortsatta driva natverket och dess aktiviteter. Natverket ar samtidigt en styrka i
det har avseendet.

Manga intervjusvar berattar om snabbare och enklare kommunikation mellan
personer fran olika organisationer som lart kdnna varandra genom néatverk.
Under en handelse som kraver snabba atgéarder ar snabb kommunikation en
styrka, men det kan leda till att formella kommunikations- och beslutsvagar
frangas. Detta dilemma har l6sts i ett av natverken genom deltagarna stammer
av enligt sina myndigheters formella rutiner om de kan ta snabba kontakter
med varandra.

Ett natverk ar inte en formell organisationsform pa samma satt som t.ex. ett
foretag eller en myndighet, och har inte samma juridiska status. Men natverken
ar inte heller helt informella, t.ex. som de mer slumpmassiga kontakter som
kan uppsta mellan personer som tréffas i tjanstearenden. Att delta i ett natverk
ar ett formellt beslut om att avsatta resurser hos en organisation. Natverk
mellan det formella och informella, som de som ingatt i utvarderingen, kan
betecknas som semiformella. Det innebdar vissa svagheter nar det galler formell
status, men samtidigt finns de fordelar och mojligheter som férknippas med
informella natverk, t.ex. ett minimum av administration. Som respondenterna
pekat pa ar de semiformella natverken ett komplement till de formella orga-
nisationerna. En utveckling av de semiformella natverken kan vara att definiera
kontaktpunkter med formella strukturer och organisationer sa att den férmaga
som skapats i natverken béttre kan utnyttjas. Kontakter mellan semiformella
natverk — natverk av natverk — vidgar fordelarna for deltagarna.
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MSB genomfdrde en utvardering 2012 av natverket NordSam?3, som kan vara
intressant att jaAmféra med. NordSam ar ett natverk for frivillig samverkan om
krisberedskap som de sex nordligaste lansstyrelserna startade 2007 och som
har erhallit 2:4-medel for sina aktiviteter. Trots att natverksformen i NordSam
inte var i fokus visar slutsatserna fran den utvarderingen pa flera likheter:
NordSam ledde till flera mervarden, t.ex. effektivitet i form av béttre
resursutnyttjande och kontinuitet vid personalomséttning. Bade formella och
informella aspekter noterades i samverkan, vilka paminner om néatverkens
semiformella karaktar hér. Deltagarna i NordSam anser att natverket var
Oppet, fortroligt och prestigel6st. En forutsattning for natverket var den
samverkan om krisberedskapsfragor som fanns mellan lansstyrelserna fore
2007, och en svaghet var beroendet av 2:4-medel for finansieringen.

Utvarderingens slutsats om natverk ar att arbetsformen kan tillféra en rad
mervarden for att starka och utveckla samhaéllet krisberedskapsférmaga, om
man ar medveten om natverksformens styrkor och svagheter. De 2:4-
finansierade projekten ar & andra sidan viktiga for att tillféra meningsfulla
aktiviteter som kan vara avgorande for natverkens existens. Figur 6
sammanfattar utvarderingens slutsatser i en schematisk bild av hur projekt och
natverk leder till resultat och effekter for att starka krisberedskapsférmagan,
dar de réda pilarna symboliserar svagheter och risker som motverkar resultat,
effekter och mervarden.

Figur 6. Schematisk bild av natverks forutsattningar, mervarden och effekter.

Projekten

Resultat

Niatverket

Merviarden

» Myndigheten f6r samhillsskydd och beredskap: “Linsstyrelsesamverkan
genom NordSam — har krisberedskapen stirkts?”, publikationsnr MSB511,
2012 (https://www.msb.se/RibData/Filer/pdf/26422.pdf).
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6.3 Rekommendationer

Ovanstaende slutsatser visar att projekt finansierade ur anslag 2:4
Krisberedskap kan med fordel genomféras inom ramen for natverk for att
starka och utveckla t.ex. samverkan, fortroende och effektivitet. De aktorer som
avser att arbeta i natverk for att starka formagan genom ett eller flera
mervarden rekommenderas att utforma natverket sa att det far mesta mojliga
forutsattningar, sarskilt

¢ meningsfulla aktiviteter,

o frivilligt deltagande och jdmlika parter,

e tydlig struktur, styrning och regler for deltagande i natverket,
o sdkerstalld forvaltning och kontinuitet, samt

e kontakter med andra natverk och formella strukturer i samhallet.



50

Bilaga 1. FOorkortningar

CBRN

C-néatverket

DIO

FBD

FOI

FSPOS

GLU

MSB

NFC

NTSG

PTS

RMV

SVA

TiB

Kemiska, biologiska, radiologiska och nukledra &mnen

Natverket for kemiska analyser i kris

Verktyget "Driftinformation for operatérer”
Forum for beredskapsdiagnostik
Totalférsvarets forskningsinstitut

Finansiella sektorns privat-offentliga samverkan
Verktyget "Gemensam lagesuppfattning”
Myndigheten for samhéllsskydd och beredskap

Nationellt forensiskt centrum (tidigare Statens
kriminaltekniska laboratorium)

Nationella Telesamverkansgruppen
Post- och telestyrelsen
Réattsmedicinalverket

Statens veterindrmedicinska anstalt

Tjansteman i beredskap
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Bilaga 2. Jamfdrelse av natverken

Intervjuerna har gett ett rikt kallmaterial och det har inte varit mojligt att
inkludera alla intressanta detaljer om natverk i kapitel 6. Dar ar fokus pa
likheter och gemensamma ndmnare som dominerar intrycket av de fyra
natverken. Men det finns skillnader som ocksa &r intressanta. Intervjusvaren
antyder tankbara forklaringar till dessa och foljande jamforelser ska ses som ett
komplement att reflektera 6ver, i forhallande till slutsatserna i kapitel 6.

FBD och C-natverket har fa deltagande organisationer, samtliga centrala
myndigheter. Representanterna ar experter inom sina naturvetenskapliga
sakomraden och deras 2:4-projekt ar laborativt inriktade och forskningsnéra.
Det gor att natverkens egenskaper ocksa liknar varandra, t.ex. betonar
deltagarna fordelarna med sma natverk. De deltagande organisationerna ar
jamlika och ingen organisation har heller tagit ledningen i sitt natverk.

Aven om likheter kan forvantas ar det ar sldende hur respondenterna FBD och
C-natverket beskriver sina erfarenheter och upplevelser av natverken.
Effektivitetsaspekterna ar i stort sett gemensamma for natverken. Sarskilt
framtradande &ar skapandet av en kritisk massa” av experter och natverken
som komplettering av formella myndighetsstrukturer med snabba informella
kontaktvagar. Det stora engagemanget i natverken och deras aktiviteter &r en
annan likhet.

Skillnaderna &r sma och mer av konkret natur. C-natverkets erfarenhets-
overforing fran aldre till yngre experter aterfinns inte i FBD, vilket kan bero pa
att det var ett medvetet mal for C-natverket men inte FBD. | FBD daremot
forbattrades den gemensamma kommunikation till andra aktérer, vilket var en
medveten strévan.

Att alla deltagande myndigheter i FBD hade minst en representant i alla
natverkets projekt kan forvéntas tka de personliga métena och nétverkandet i
FBD. Det ar ett intressant grepp som kan fungera i mindre natverk déar alla
aktorer ar aktiva intressenter i varje projekt. For att uttala sig om det finns en
eventuell skillnad mellan FBD och C-néatverket pa grund av representation i
projekten behovs fler intervjuer dar den har fragestallningen undersoks. Det
kan konstateras att samverkan, fértroende och engagemang vara mycket héga i
bada natverken.

FSPOS och NTSG liknar varandra pa ett antal punkter: De startades 2005 och
bade privata och offentliga aktorer ingar. Deltagande &r frivilligt och alla
organisationer ar jamlika, samtidigt som en myndighet har ledningen i
respektive natverk. Syftena skiljer sig dock, dar FSPOS avser att vara
forberedande medan NTSG ar ett operativt samverkansforum dar forberedande
arbete &r en foljd av den funktionen. En annan tydlig skillnad mellan natverken
ar att FSPOS ar hierarkiskt organiserat (i fyra nivaer) men NTSG ar ett enda
forum (en niva). Organiseringen kan vara en logisk foljd av natverkens
respektive syfte.

Deltagarna i bade FSPOS och NTSG kénner att fortroende har skapats och
privata aktorerna ar med for att de upplever att de far nadgonting vardefullt
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tillbaka. Flera faktorer kan bidra till fortroendet, exempelvis att information
som delas inte sprids utanfér gruppen, att alla deltagare ar jamlika, personliga
maoten och mojligheter att bygga relationer. Natverkets varde for privata
aktorer har troligen samband med meningsfulla aktiviteter som forefaller vara
en viktig eller t.o.m. avgbrande forutsattning for att privata aktérer ska delta.

Intervjuerna tyder ocksa pa en rad skillnader mellan dessa tva natverk. Det
forekommer pafallande mindre om néatverks mervarden (tabell 8) i
intervjusvaren fran NTSG jamfort med FSPOS, t.ex. engagemang och
effektivitet. Engagemang finns i NTSG men det verkar vara en gradskillnad
mellan natverken i detta avseende.

Effektivitet ndmns inte alls av respondenterna i NTSG och deltagarna verkade
samtidigt reflektera minst éver finansieringen av sina aktiviteter jamfort med
respondenter i andra natverk. A andra sidan har de andra natverken inte nagon
motsvarighet till beredskapsmedlen. Endast ordférande i NTSG kunde
redogora for vilka atgarder 2:4-medlen anvants till. Effektivitet betonas som ett
sarskilt mervarde i natverken med enbart myndigheter, vilket kan tyda pa en
anstrangd ekonomisk situation hos myndigheterna, d&ven om respondenter fran
alla natverk vittnar om att 2:4-medlen finansierat aktiviteter som annars inte
skulle blivit av.

Bade FSPOS och NTSG genomfor likartade aktiviteter for att forbereda men
enbart NTSG har en operativ roll. Det &r inte uppenbart att den héar skillnaden
mellan natverken borde spela en vasentlig roll, t.ex. for vilka mervarden som
skapas. Bada natverken startades 2005 men inom den finansiella sektorn fanns
en viss samverkan mellan de privata aktorerna redan sedan forberedelserna
infor millenieskiftet. Telekom-sektorn forefaller daremot ha haft mycket
obetydlig samverkan fére stormen Gudrun, som ledde till bildningen av NTSG.
Det ar inte omojligt att det kan bidra till att FSPOS forefaller mer "moget” som
natverk och tydligare uppvisar olika mervarden.

En annan skillnad ar att man upplever att man ar néra den dvre gransen for
antalet deltagare i NTSG, medan bred uppslutning ses som en framgangsfaktor
i FSPOS. NTSG har en platt organisering medan FSPOS &r det mest hierarkiska
natverket i utvarderingen, om man ser till antalet nivaer (fyra). | NTSG ar det i
snitt tva representanter for varje organisation, alltsd omkring 32 personer som
deltar i natverket. | FSPOS kan antalet deltagande personer vara minst lika
manga, men de ar fordelade pa mindre grupper, beroende pa personens
kompetens och gruppens uppgift.

Forutom organiseringen i FSPOS och NTSG, tyder intervjuerna pa att NTSG
kandes storre nar det vidgades fran telekom-operatorer till att omfatta aven
internet- och tv-operatérer. Kan varierande bakgrund, uppdrag och roller hos
deltagande organisationer och deras representanter ge en kansla av att ett
natverk ar stort och mer I6st sammansatt? Respondenter fran alla natverk
namner att de satter varde pa att traffa andra deltagare som har samma
kompetens eller expertis, funktion eller roll i sin organisation, eftersom det ger
t.ex. mojligheter till intressanta erfarenhetsutbyten. Intervjuerna antyder att
det kan upplevas som lattare att bygga fortroende och fatta konsensusbeslut i
mindre natverk, men storre natverk har tillgang till mer resurser, inkl.
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kompetens. Det galler NTSG vid hantering av en kris, men ocksa i FSPOS déar
branschféreningarnas medlemsféretag ar en viktig kompetenspool for arbets-
och fokusgrupper.

Det ar intressant att notera att respondenterna FBD och C-nétverket ser
fordelar med ett litet natverk. Samtidigt har natverken totalt sett involverat ett
stort antal deltagare i sina projekt, &ven om styrgruppen bestar av ett mindre
antal representanter. Natverk med manga deltagare skulle kunna vinna pa att
dela upp dem i mindre grupper om det &r férenligt med natverkets syften och
mal. | NTSG ar det majligt att natverkets operativa roll kraver att alla
representanter deltar i ett och samma forum.

Utifran intervjuerna gar det inte att ge en anvisning om optimalt eller maximalt
antal deltagare i ett natverk utan natverkets syfte bor vara vagledande for
omfattning, organisering och representation.

Slutligen visar intervjuerna att natverk av natverk ar &nnu en positiv aspekt av
arbetsformen, som troligen kan utvecklas mer. FBD har tagit initiativet till ett
nordiskt natverk av sékerhetslaboratorier och i C-néatverket har man haft idéer
om internationalisering. | FSPOS deltar tva branschféreningar som kan ses
som kontaktpunkter till tva andra natverk inom finansiell sektor. For
myndigheter &r natverken ett betydelsefullt komplement, men fér att dra full
nytta av natverken ar det sarskilt viktigt att definiera hur de kan kopplas ihop
med formella strukturer i krisberedskapssystemet.



54

Regeringens anslag 2:4 Krisberedskap finansierar satsningar som ska stéarka samhéllets
samlade krisberedskap. Under 2015 har Myndigheten fér samhallsskydd och beredskap
(MSB) utvérderat dver 30 projekt till ett varde av minst 118 miljoner for att visa effekterna
av anslaget. Det gemensamma temat har varit att projekten genomforts inom fyra néatverk:
den finansiella sektorns privat-offentliga samverkan (FSPOS), Forum for beredskaps-
diagnostik (FBD), natverk for kemiska analyser vid kris (C-natverket) och Nationella
telesamverkansgruppen (NTSG).

Arets utvardering visar att 2:4-projekten starker krisberedskapsformagan och natverken
tillfor flera viktiga mervarden, bl.a. samverkan, fortroende och effektivitet. Det kan finnas
en rad forutsattningar som bidrar till att mervardena uppstar. Genom medvetenhet om
svagheter i arbetsformen kan dessa minskas. Sammantaget &r MSB:s slutsats att projekt
finansierade ur anslag 2:4 Krisberedskap med férdel kan genomféras inom néatverk.

MSB:s tidigare utvarderingar av anslag 2:4 Krisberedskap:
”Utvardering 2014 av anslag 2:4 Krisberedskap: Projekt om forstarkningsresurser ”,
publikationsnr MSB806 (https://www.msb.se/RibData/Filer/pdf/27513.pdf)

"Utvardering 2013 av projekt finansierade ur anslag 2:4 Krisberedskap: fyra projekt pa
temat farliga amnen”, publikationsnr MSB648
(https://www.msb.se/RibData/Filer/pdf/27352.pdf)

Myndigheten for samhallsskydd och beredskap
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSB938 — december 2015 ISBN 978-91-7383-616-6


https://www.msb.se/RibData/Filer/pdf/27513.pdf
https://www.msb.se/RibData/Filer/pdf/27352.pdf

	Innehållsförteckning
	Sammanfattning
	1. Bakgrund
	1.1 Om utvärderingarna
	1.2 Syfte
	1.3 Metod och underlag
	1.4 Om nätverken och projekten

	Beviljat
	Antal organisa-tioner
	Sökande myndigheter1
	Nätverk
	2. Finansiella sektorns privat-offentliga samverkan (FSPOS)
	2.1 Om FSPOS
	2.2 Resultat
	2.3 Effekter på krisberedskapsförmågan
	2.3.1 Övergripande effekter
	2.3.2 Samverkan
	2.3.3 Förtroende och trygghet
	2.3.4 Engagemang
	2.3.5 Medvetenhet och kunskap
	2.3.6 Slutsatser

	2.4 Nätverksformens betydelse för förmågan
	2.4.1 Analys
	2.4.2 Slutsatser

	2.5 Summary in English

	Beviljat (kr)
	År
	Projekt
	38 115 700
	Summa
	3. Forum för beredskapsdiagnostik (FBD)
	3.1 Om FBD
	3.2 Resultat
	3.3 Effekter på krisberedskapsförmågan
	3.3.1 Övergripande effekter
	3.3.2 Samverkan
	3.3.3 Förtroende
	3.3.4 Effektivitet
	3.3.5 Engagemang
	3.3.6 Medvetenhet och kunskap
	3.3.7 Kommunikation

	3.4 Bedömning av avnämare
	3.5 Nätverksformens betydelse för förmågan
	3.5.1 Analys
	3.5.2 Slutsatser


	Summa (kr)
	År
	Projekt
	Sökande myndighet1
	Stärkt nationell laboratorieförmåga att hantera utbrott av högpatogena smittämnen3
	FOI
	200 000
	2014
	22 760 000
	Summa (kr)
	4. Nätverk för kemiska analyser vid kris (C-nätverket)
	4.1 Om C-nätverket
	4.2 Resultat
	4.3 Effekter på krisberedskapsförmågan
	4.3.1 Övergripande effekter
	4.3.2 Samverkan
	4.3.3 Förtroende
	4.3.4 Engagemang
	4.3.5 Effektivitet
	4.3.6 Medvetenhet och kunskap om krisberedskapssystemet

	4.4 Nätverksformens betydelse för förmågan
	4.4.1 Analys
	4.4.2 Slutsatser


	5. Nationella telesamverkansgruppen (NTSG)
	5.1 Om NTSG
	5.2 Resultat
	5.3 Effekt på krisberedskapsförmågan
	5.3.1 Samverkan
	5.3.2 Förtroende
	5.3.3 Medvetenhet och kunskap

	5.4 Nätverksformens betydelse för förmågan
	5.4.1 Analys
	5.4.2 Slutsatser


	Summa (kr)
	År
	Projekt
	31 777 320
	Summa (kr)
	6. Slutsatser - nätverkens nytta för stärkt förmåga
	6.1 Projekt och nätverk har stärkt krisberedskapsförmågan
	6.2 Nyttan av nätverken
	6.3 Rekommendationer


