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Sammanfattning

Denna rapport utgér slutredovisningen av ett uppdrag som Lunds universitets
centrum for riskanalys och riskhantering (LUCRAM) har utf6rt it Myndigheten for
Sambhillsskydd och Beredskap (MSB). Syftet med uppdraget var att genomfora en
inventering av befintliga metoder for beroendeanalys pa tvirsektoriell och sektoriell
niva, att genomféra en analys av MSBs behov av metodstod, och slutligen att
genomfora en utvirdering av metoderna utifrin MSBs behov. Arbetet 4r nira kopplat
till MSBs arbete inom ramen for strategin och handlingsprogrammet for skydd av
samhillsviktig verksamhet, som pd ett vergripande plan syftar till att skapa ett mer
resilient samhille.

De metoder som identifierades i inventeringen klassades i ett antal olika kategorier:
1) Ramverk f6r beskrivning och kartliggning av beroenden, 2) Empiriska metoder 3)
Agentbaserade metoder, 4) Systemdynamikmetoder, 5) Input-Output metoder, 6)
Infrastrukturbaserade metoder, 7) Flodesbaserade metoder och 8) Hybridmetoder.

Analys av MSBs behov genomfordes genom en workshop med representanter fran
MSB dir ett antal utvdrderingskriterier beskrevs och identifierades, t.ex. i vilket
beslutsskede och pa vilken system- eller geografisk nivi metoden ir tinkt att anvindas.
Dessa kriterier anvindes sedan som underlag for utvirderingen av de olika metoderna.

Den 6vergripande slutsatsen frin uppdraget dr att nigra metoder verkar kunna
uppfylla MSBs behov, men for att tillimpa metoderna krivs i ménga fall omfattande
datainsamling och i vissa fall ytterligare metodutveckling och metodanpassning.
Framtida arbete bor fokusera pé att ytterligare kartligga och specificera MSBs behov
av metodstdd. Detta for att kunna tydliggéra rekommendationer kring limpliga
metoder och arbetssitt inom omréidet.
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1. Inledning

Foreliggande dokument dr en studie som LUCRAM (Lunds Universitets Centrum
for Riskanalys och Riskhantering) genomfor inom ramen for ett uppdrag av MSB
(Myndigheten for Sambhillsskydd och Beredskap). Syftet med uppdraget var att
genomfora en behovsanalys och en inventering och utvirdering av befintliga metoder
for beroendeanalys. Uppdraget avrapporterades den 20 december 2013 i form av
denna rapport.

1.1 Bakgrund

MSB tog 2011 fram en samlad nationell strategi for skydd av sambhillsviktig
verksamhet [1]. Strategin syftar till att skapa ett mer resilient samhille med en
forbattrad férmiga att motstd och dterhimrta sig fran allvarliga storningar i
samhillsviktiga verksamheter samt att skapa forutsittningar for att samhillet ska
fortsitta fungera pa en acceptabel nivd vid allvarliga hindelser och stérningar.
Strategin ska leda till att aktiviteter avseende skydd av viktiga samhillsfunktioner pa
olika nivder i samhallet forstirker och kompletterar varandra.

I strategin for skydd av samhillsviktig verksamhet tas tre principer upp som
sikerhetsarbetet inom samhaillsviktiga verksamheter ska baseras pa:

1. Anvinda ett systemperspektiv
2. Atgiirder fore, under och efter
3. Omfatta alla slags hot och risker

Den forsta principen, som ir den princip som titast kopplar till uppdraget som
presenteras i denna rapport, delas i sin tur in i tre steg.

o Steg I: Identifiera samhillsviktig verksamhet
e Steg II: Genomféra konsekvensanalyser pd samhillsniva

e Steg III: Prioritera samhillsviktig verksamhet

De elva samhillssektorer inom vilka viktiga samhillsfunktioner kan identifieras i Steg
I ovan ir foljande:

e Energif6rsérjning e Livsmedel

e Finansiella tjanster o Offentlig férvaltning — ledning
e Handel och industri e Skydd och sikerhet

e Hilso- och sjukvird samt omsorg e Socialfrsakringar

e Information och kommunikation e Transporter

e Kommunalteknisk forsorjning



Baserat pd strategins principer och prioriterade aktiviteter har en handlingsplan tagits
fram med malet att konkretisera strategin [2]. Detta ska ske genom att initiera
dtgarder och aktiviteter for att skapa forutsdttningar for att all samhillsviktig
verksamhet har integrerat ett systematiskt sikerhetsarbete i sin verksamhet pa lokal,
regional och nationell nivé senast ar 2020. I handlingsplanen framgar hur aktérerna
kan stodjas och hur tillimpningen av strategin kan foljas upp. Enheten ROS-SSV vid
MSB har haft en ledande funktion i arbetet med handlingsplanen som publicerades i
december 2013. I denna definieras viktiga begrepp som samhillssektor, samhillsviktig
funktion och samhillsviktig verksamhet enligt nedan.

Samhéllssektor

"Med sambhillssektor avses i detta sammanhang de olika omraden inom vilka viktiga
samhillsfunktioner finns och samhillsviktig verksamhet kan identifieras." [2]

Samhallsviktig funktion

”Samlingsbegrepp fo6r de verksamheter som uppritthédller en viss samhillsviktig
funktionalitet. Varje sidan funktion ingir i en av tolv samhaillssektorer och
uppritthélls saledes av en eller flera samhillsviktiga verksamheter.”" [2]

Samhaéllsviktig verksamhet

Sambhillsviktig verksamhet ur ett krisberedskapsperspektiv definieras som verksamhet
som uppfyller ett av eller bada foljande villkor: [2]

e 7Ett bortfall av eller en svir storning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pé kort tid leda
till att en allvarlig kris in-triffar i samhillet.”

e “Verksamheten ir nodvindig eller mycket visentlig for att en redan intriffad
allvarlig kris i samhillet ska kunna hanteras s att skadeverkningarna blir s&
sma som mojligt.”

Sambhillsviktig verksamhet ur ett krisberedskapsperspektiv ar verksamhet som ocksd

uppfyller ett av eller bada f6ljande villkor: [2]

e “Verksamheten dr av sidan betydelse for befolkningens liv och hilsa,
samhillets funktionalitet, vira grundliggande virden samt egendom och
miljo att den méste kunna bedrivas dven vid en allvarlig hindelse eller kris.”

e "Verksamheten ir av sirskild betydelse for att en pigiende allvarlig hindelse
eller kris ska kunna hanteras med si sma skadeverkningar som mojligt.”

! Notera att antalet sektorer varierar mellan 11 och 12 i dessa dokument di det dnnu inte 4r bestimt
huruvida Elektroniska kommunikationer ska betraktas som en egen sektor.



Ett deluppdrag inom ramen for arbetet med handlingsplanen inom MSB ir att
utveckla en vigledning for identifiering av samhallsviktig verksamhet och
konsekvensbedémning [3], som frimst behandlar steg I och II i principen om
systemperspektiv. Fokus i vigledningen ligger pd enskilda verksamheter och deras
direkta beroenden. Det finns dock dven ett behov av att kunna aggregera information
om beroenden frin flera samhillsviktiga sektorer/funktioner/verksamheter for att
kunna skapa helhetsbilder tvirsektoriellt eller sektoriellt pA kommunal, regional och
nationell nivd. Dessa helhetsbilder bér anvindas for att stodja sektorer,
samhillsfunktioner, samhallsviktig verksamhet, kommuner och regioner i
dtgdrdsprioriteringar genom en insikt i hégre ordningens beroenden.

Metoder for sidana konsekvens- och beroendeanalyser behdver kartliggas och
utvirderas utifrin det behov av metodstdd som foreligger inom ramen f6r MSBs
arbete med skydd av samhillsviktig verksamhet

1.2 Syfte och mal

Syftet med uppdraget dr att ge ingdngsvirden till MSB i deras arbete inom ramen f6r
"Handlingsplan for skydd av samhillsviktig verksamhet” vad giller metodstod for
beroendeanalys pé tvirsektoriell och sektoriell niva.

De specifika malen och avgrinsningar f6r uppdraget ir:

e Inventering av befintliga nationella och internationella metoder for sektoriell
och tvirsektoriell beroendeanalys. Inom ramen f6r uppdraget fokuseras det ej
pa metoder for analys av enskilda system sisom dll exempel.
simuleringsmetoder for jirnvig, elkraftsystem, telekommunikationssystem,
vattenforsorjningssystem, finansiella system, o.s.v. som avser analys av enskilt
system snarare dn beroenden mellan system.

o At kartligga MSBs behov av analysstod inom ramen f6r beroendeanalys pa
tvirsekroriell och sektoriell niva.

e Att utvirdera de identifierade metoderna utifrin dessa behov.

1.3 Genomférande

Uppdraget har genomférts under hésten 2013 av Doktor Jonas Johansson (Lunds
Tekniska Hogskola, Avdelningen for industriell elektroteknik och automation),
doktorand Linn Svegrup (Lunds Tekniska Hogskola, Avdelningen for brandteknik
och riskhantering) och Doktor Henrik (Hassel Lunds Tekniska Hogskola,
Avdelningen f6r brandteknik och riskhantering).






2. Metod

Hir beskrivs tillvigagingssittet for inventeringen av befintliga metoder och hur
behovsanalysen och framtagandet av utvirderingskriterier genomférdes. Slutligen
beskrivs utvirderingsmetoden for de identifierade metoderna utifrin kriterierna
framtagna i behovsanalysen.

2.1 Inventering

Befintliga metoder for sektoriell och tvirsektoriell beroendeanalys identifierades
genom sokningar i foljande tva vetenskapliga databaser:

e Scopus
e Web of knowledge

For att hitta relevanta metoder anvindes tvi olika kombinationer av sokord. Dessa
valdes ut utifran syfte och mal med uppdraget och inventeringen.

e dependen* AND infrastructure®* AND model* OR simulation*
e interdependen® AND infrastructure®* AND model* OR simulation*

I de forsta urvalsstegen valdes artiklar ut som uppfyllde vissa forutbestimda
urvalskriterier. Det forsta urvalet baserades pa titlar som ansdgs vara relevanta for
syftet. I det andra urvalssteget utvirderades endast de artiklar som behandlade
beroendeanalys i en riskhanterings- eller sarbarhetskontext, och déi baserades
utvirderingen pé abstracts och i vissa fall hela artiklar. I det sista steget utvirderades
metoderna utifrdn f6ljande urvalskriterier:

e De ska vara vilbeskrivna (antal artiklar/tydlig metodbeskrivning)
e De ska vara kopplade till beroendeanalys inom en riskhanterings- eller
sarbarhetskontext

e Det ska vara fokus pa beroenden mellan olika typer av system/funktioner.

Slutligen, i utvirderingen tas de metoder med som bist uppfyller kriterierna ovan
utifran kriterierna framtagna vid behovsstudien. En del metoder som valts bort i detta
steg kan dirmed uppfylla nigon eller alla kriterierna (dock anses de ej uppfylla dem
till samma grad som de utvalda metoderna). Detta innebir givetvis inte att de ej ar
applicerbara for beroendeanalys av den typ som behandlas i rapporten, men en
djupare analys av dessa metoder har inte varit mojlig inom ramen fér uppdraget.
Utover metoder identifierad enligt ovan beskrivna inventeringsprocess har dven
metoder som forfattarna tidigare kinde till och som ansigs relevanta for studien tagits
med i inventeringen. Resultatet fran inventeringen presenteras i kapitel 3.



2.2 Behovsstudie

Behovsstudien utférdes i form av en workshop vid MSB i Karlstad den 22 november
2013. Syftet med workshopen var att kartligga vilket behov MSB har av en metod
for beroendeanalys. Malet med workshopen var att faststilla kriterier som metoderna,
identifierade i inventeringen, skall utvirderas utifrin. For att uppdraget skulle vara
genomforbart inom angiven tidsram faststilldes att dessa kriterier ska:

e Vara pa en generell niva, dvs. applicerbara for alla typer av sektorer
e Kunna anvindas for utvirdering av metoderna

e Vara hanterbart manga

Minnesanteckningar frin workshopen finns i Bilaga A och resultatet i form av de
faststdllda kriterierna presenteras i kapitel 4. Under workshopen togs det fram vilka
kriterier som metoderna skall utvirderas utifrin samt vilken niva for varje kriterium
som dr tillricklig (miniminiva).

Féljande personer deltog vid métet:

e Jonas Johansson - LUCRAM

e Henrik Hassel - LUCRAM

e Linn Svegrup — LUCRAM

e Tobias Rosander — ROS-SSV

e Jonas Eriksson — ROS-SSV
Alexandra Grundel — ROS-SSV
Anja Holmgren — ROS-SSV
Bertil Dahl — ROS-SSV

Anna Rinne — ROS-S§V

2.3 Utvérdering

Metoderna som identifierades i inventeringen utvirderas utifran kriterierna som togs
fram under behovsstudien i kapitel 5. Utvdrderingen presenteras i form av en tabell
dir samtliga metoder utvirderas utifrin hur de bedoms uppfylla kriterierna och ir
firglagda wutifrin hur vil de anses uppfylla kriteriernas som faststilldes i
behovsanalysen.



3. Inventering

I detta kapitel presenteras inventeringen av befintliga metoder f6r beroendeanalys som
genomforts inom ramen for uppdraget.

I litteratursokningen i de vetenskapliga databaserna hittades 2779 triffar med de valda
sokorden som beskrevs i kapitel 2.1. I det forsta urvalssteget valdes 324 triffar ut som
ansdgs vara relevanta for syftet. I det andra urvalssteget togs 199 triffar fram som
ansdgs behandla beroendeanalys i en riskhanterings- eller sarbarhetskontext. I det sista
urvalssteget definierades 8 kategorier av metoder for att skapa en strukeur i
presentationen av metoderna. Det kan dock finnas ett visst 6verlapp mellan de olika
kategorierna, dvs. en och samma metod skulle kunna placeras i fler 4n en kategori. I
dessa fall har metoden placerats i kategorin som ansdgs stimma bist. Under varje
kategori i efterféljande avsnitt beskrivs vad som generellt kinnetecknar metodtypen
samt ett representativt urval av artiklar och metoder refereras, det finns i de flesta fall
dock betydligt fler artiklar om metoderna inom respektive kategori. Det finns dven
review-artiklar, se t.ex. Ouyang [4], Satumtira et al. [5], Pederson et al. [6], som
belyser metoder inom omridet ur olika perspektiv. En generell iakttagelse vid
inventeringen 4r att det skett en stor 6kning i antalet publicerade artiklar per ar inom
omradet beroendeanalys de senaste aren, vilket pekar pa att forskningen inom
omradet fortfarande ir i sin vagga.

3.1 Ramverk for beskrivning och kartlaggning

Denna kategori av ramverk och metoder syftar till att beskriva och kartligga
beroenden mellan samhillsfunktioner. Ramverk ger stod till en beroendeanalys
genom att beskriva aspekter av beroenden som bor tas hansyn till vid en kartldggning.
Metoder for vigledning ger 4ven en viss vigledning till hur en beroendeanalys fakriskt
bor genomforas, oftast med ett visst begrinsat analysstod (t.ex. visualisering av
beroenden).

Rinaldi et al.

Rinaldi et al. [7] 4r ett vélciterat ramverk inom forskningsomréadet for att beskriva
beroenden mellan infrastrukturer/samhillsfunktioner. I ramverket foreslds olika
dimensioner som forfattarna anser bor tas hiansyn till vid en beroendeanalys,
exempelvis typ av spridningseffekt som beroendet férmedlar, hur snabbt en effeke
sprids, grad av spatial upplosning, foérsta och hogre ordningens beroenden etc.
Ramverket dr tidnke att underlitta vid identifiering, forstaelse och analys av kritiska
beroenden genom att visa pa viktiga karakteristika som bor fingas in i
beroendeanalyser. Det dr dock inte en metod i den bemirkelsen att den ger metodstod
for att faktiskt genomfora kartliggning av beroenden.



Beroendehjulet

MSB tog 2009 fram rapporten “Faller en, faller dé alla?”, dir en metod presenterades,
Beroendehjulet, som syftar till att kartligga beroenden mellan sektorer [8]. I denna
metod identifieras och virderas en verksamhets/funktions beroenden med hjilp av
expertbeddmningar. Beroendehjulet bestir av ett antal kategorier av beroenden
(Virderingar och regelverk, Personal, Infrastruktur, verksamhetsnira system, Kapital
och insatsvaror-/tjinster samt Information) som ska underlitta identifiering av
beroenden. Det ir endast de beroenden som ir externa som sedan virderas i form av
en styrka (kritiske, tydligt eller osikert). Styrkan beror pa huruvida verksamheten har
t.ex. stotdimpare och/eller uthéllighet att klara sig utan beroenden (om en stérning
intriffar). Resultat ir sedan tinkt att samlas in frin flera verksamheter/funktioner och
aggregeras, men det finns begrinsat med metodstdd f6r hur aggregeringen bor ga till.
Slutligen finns ett antal forslag pa hur aggregerade data kan visualiseras och anvindas
for initiala analyser av beroenden.

3.2 Empiriska metoder

Empiriska metoder analyserar beroenden utifrin intriffade hindelser, se t.ex. Van
Eeten et al. [9], McDaniels et al. [10], Luiijf et al. [11], Rahman et al. [12],
Zimmerman och Restrepo [13]. Genom att uppritta en databas 6ver intriffade
hindelser kan en karakterisering goras av de konsekvenser som uppstar vid en
hindelse eller olycka pd grund av beroenden, d.v.s. kaskadeffekter frin en
samhillsfunktion/verksamhet till en annan kan beskrivas. Ofta samlas data in frin
tidningar, Internet, officiella olycksrapporter och rapporter fran privata aktorer.
Resultaten frin denna typ av metoder kan ge kunskap om beroenden och
kaskadeffekter som faktiskt observerats vid intriffade hindelser (och som dirmed kan
antas uppstd igen). Sidan kunskap kan anvindas som underlag for att komplettera
expertbeddmningar. Metoderna kan dven ge stod till att kvantifiera styrkan pa
beroenden mellan sektorer samt informera prediktiva beroendemodeller, men da
metoderna dr empiriska kan givetvis inte fenomen som dnnu inte intriffat fingas in.

McDaniels et al.

Det analytiska ramverk som f6reslagits av McDaniels et al. [10] kan anvindas for att
identifiera samt kvantifiera konsekvenser (ur ett samhillsperspektiv) av en storning i
exempelvis en infrastruktur. Ramverket tar sin utgngspunkt i stora elavbrott, men ir
inte begrinsad till konsekvenser av elavbrott, for att forstd hur ett avbrott i en
infrastruktur kan sprida sig till andra infrastrukturer och bygger pa data insamlat frin
officiella olycksrapporter samt rapportering i media. De identifierade konsekvenserna
av olika hindelser karakteriserades utifran vilka sektorer som paverkades samt vilka
samhillskonsekvenser som uppstod, bland annat avbrottstid, geografisk spridning och
antal drabbade personer. Ramverket har applicerats pa flera stora hindelser, bland
annat isstormen i Quebec 1998 [14], elavbrottet i norddstra Nordamerika i augusti

2003 [10] och tre olika orkaner i Florida 2004 [10].



Luiiff et al.

Luiijf et al. [11] har sammanstillt en databas med 1749 infrastrukturstorningar i 29
europeiska linder. Informationen i databasen samlades in frin publika rapporter frin
oppna killor som tidningar och internet, samt frin officiella olycksrapporter. For alla
hindelser dokumenterades bland annat paverkade sektorer och tjdnster, initierande
hindelse, paverkat geografiskt omrade, orsaker till avbrottet, skador/konsekvenser och
dterhamtningstid. Luiijf et al. analyserade datamaterialet och kategoriserade
hindelserna utifran hur varje initial hindelse resulterade (eller inte resulterade) i

foljdeffekter (kaskadeffekter).

3.3 Agentbaserade metoder

Ett sitt att analysera system av infrastrukeurer ar med hjilp av agentbaserade metoder,
se t.ex. Kaegi et al. [15], Basu et. al [16], Ehlen et al. [17], North [18], Dudenhoeffer
et al. [19]. Infrastrukturer kan klassas som komplexa adaptiva system (complex
adaptive systems) vilket foresprakare anser vara de agentbaserade metodernas styrka
att hantera. Metoderna anvinder ett s kallat bottom-up perspektiv, vilket innebir att
systemet byggs upp utifrin s kallade agenter. Det grundliggande antagandet for
metoden ir att alla komplexa fenomen uppstar genom det kollektiva agerandet av
enskilda agenter. Varje agent interagerar med andra agenter i sin omgivning baserat
pa en uppsittning regler, som till exempel kan som baseras pa hur verkliga individer
agerar. I denna inventering har vi endast studerat metoder som tittar pa beroenden
mellan system och uteslutit agentbaserad modellering inom system?.

Varje enskild applikation av agentbaserad modellering har ett sirskilt fokus, som
exempelvis prissittning eller marknadsstrukturer, dd modellerna annars fort blir f6r
omfattande och ohanterbara. Eftersom agentbaserad modelleringen ofta anvinds i
form av en specifik tillimpning, kombineras den ofta med andra typer av metoder (se
vidare 3.8 Hybridmetoder). Resultaten kan framférallt anvindas for att erhalla
kunskap om logiska beroenden (t.ex. hur minniskor/organisationer beter sig i olika
kontexter).

Det ir framférallt de stora nationella forskningsinstituten i USA som anvints sig av
agentbaserad modellering, och da frimst for att simulera minniskors/organisationers
beslutsfattande. Merparten av de agentbaserade modellerna avser finga en hog
nationalekonomisk nivd, exempelvis utvecklade Sandia National Laboratory (SNL)
den agentbaserad metod ASPEN [16]. Aspen anvinds for att simulera individuella
ckonomiska beslutsfattares beteende (agenter) for att undersdka USAs
nationalekonomi pa makroniva. SNL utvecklade dven N-ABLE [17] som analyserar
komplexa beroenden mellan eckonomiska foretag, hushill, elsystem och
telekomsystem. Argonne National Laboratory (ANL) utvecklade SMART II [18] som

2 Exempelvis vanligt att modellera system pd mikronivd (utrymning av byggnader, simulering av
restorations- och responsenheter f6r ett enskilt system) med hjilp av agentbaserad modellering



modellerar elmarknaden (produktion av el) och transmissionssystemet (uttag av el)
med hjilp av agenter. Idaho National Laboratory utvecklade CIMS [19] som
analyserar kaskadeffekter genom grafisk representation av komponenter i en
infrastrukeur.

3.4 Systemdynamikmetoder

Systemdynamikmetoder tar ett top-down perspektiv (i konstrast till agentbaserad
simulering som tar ett bottom-up perspektiv) vilket innebir att det dr systemniva som
ar i fokus, se t.ex. Brown et al. [20], Stapelberg [21], Sterman [22], Min et al. [23].
Systemdynamikmetoder kan sigas vara tillimpad systemteori, dir de fundamentala
begreppen inom systemteori utgors av feedback loops (vilket indikerar beroenden
mellan variabler i ett system), stocks (ackumuleringen av resurser) samt flows
(forandringshastigheten for resurserna). Metoder baserade pa systemteori innebir att
systemet kartliggs genom sa kallade casual-loop diagram (beskriver orsakssamband
mellan olika variabler) och stock-and-flow diagram (beskriver flédet av information
och produkter genom systemet).

Systemdynamikmetoder anvinder informationen frin dessa diagram for att skapa
matematiska beskrivningar (ekvationer) av forhallanden mellan olika variabler i
systemet for att direfter kunna simulera hur systemet beter sig vid stérningar och
forandringar. De matematiska modellerna som anvinds f6r att beskriva systemet
bygger pa reglerteori.

D3 systemdynamikmetoder anvinder differentialekvationer for att beskriva variabler
pa systemniva dr metoden mindre limplig att anvindas for att analysera komponents
beteende, exempelvis forindringar i en infrastrukeurs topologi. Med andra ord ir det
huvudsakliga anvindningsomradet inom beslutsfattande pa systemévergripande niva.

3.5 Input-Output metoder

Beroenden mellan samhillssektorer kan analyseras genom nationalekonomiska
modeller, se t.ex. Haimes et al. [24], [25], Leung et al. [26], Barker et al. [27], Xu et
al. [28], Setola [29], Rose et al. [30], [31], Jung et al. [32]. Ekonomiska modeller som
kan anvindas for beroendeanalys ir ofta baserade pa den s.k. input-output modellen.
Den ursprungliga input-output modellen foreslogs 1941 av Wassily Leontief [33] och
beskriver det ekonomiska jaimviktsldget for exempelvis ett lands eller regions ekonomi.
Modellen ir baserad pé nationalekonomisk teori och ger ett ramverk for att beskriva
hur olika ekonomiska sektorer interagerar med varandra. Kort beskrivet delar
modellen in landets ekonomi i olika industriella sektorer och miter hur minga
enheter varje sektor maste handla frin de andra sektorerna f6r att producera en enhet.
For mer utforlig beskrivning av modellen se t.ex. Miller och Blair [34]. Utifrin
Leontief's Input-output modell har de si kallade inoperability input-output
modellerna (IIM) utvecklats med start strax efter millennieskiftet. Dessa anvinder
input-output modellernas ramverk for att beskriva hur inoperabilitet (oférmaga att
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utfora avsedd funktion) kan sprida sig genom ett system (t.ex. samhillet). Givet en
storning i en eller flera ekonomiska sektorer kan IIM-modellerna anvindas for att
uppskatta kaskadeffekter, uttrycke i inoperabilitet eller i ekonomiska konsekvenser.

Det finns manga varianter och tillimpningar av [IM-modellen. Bland annat analys
av efterfrigebaserade stérningar (demand-based perturbations) [24], [25] och analys
av tillgings-baserade stérningar (supply-based perturbations) [26], [28]. Det finns
tillimpningar som antar ett statiskt perspektiv (det nya ekonomiska jimvikesldget
beriknas efter stérningar) [24] och det finns de som antar ett dynamiskt perspektiv
(dir dven kortsiktiga effekter, aterhimtningsformdga och stotdimpningsférmégor tas
hinsyn till) [27]. [IM-modellerna fungerar bist for system med begrinsat utbyte med
sin omgivning, men eftersom sa inte alltid 4r fallet finns modeller som férsoker ta
hinsyn till internationell handel [32]. I de flesta IIM-modellerna anvinds
information om ekonomiska transaktioner mellan sektorer som approximation av
deras beroenden av varandra. Eftersom detta i manga fall 4r ett grovt antagande finns
det tillimpningar av IIM dir expertbedémningar anvinds som indatakilla istillet for
nationalekonomisk data [29]. IIM modellerna antar linjira beroenden mellan
sektorerna och Computable General Equilibrium (CGE) kan ses som en utvidgning
av IIM dir beroenden mellan sektorer inte behdver antas vara linjira [30], [31].

Resultaten fran IIM-metoder kan t.ex. anvindas for att identifiera kritiska sektorer pa
samhillsnivé vilket kan anvindas som underlag for beslut kring vilka sektorer som ir
viktiga att stirka for att minska kaskadeffekter i samhillet. Frimst d4r metoderna dock
anpassade for det langa tidsperspektivet (manad/ar) snarare dn effekter pa kort sike
(timmar/dagar).

3.6 Infrastrukturbaserade metoder

Inom forskningslitteraturen finns det en hel del metoder inom omradet modellering
av beroenden mellan komponenter och system for tekniska infrastrukturer. Hir
modelleras ofta infrastrukturer och beroende mellan infrastrukturer med hjilp av
nitverksteori se t.ex. Zio et al. [35], Johansson et. al [36], Hines et al. [37], Duenas-
Osorio et al. [38], LaRocca et al. [39], Johansson et al. [40], Apostolakis et al. [41],
Lee et al. [42], Patterson et al. [43]. I sin enklaste form modelleras dessa nitverk
endast med hjilp av tvad komponenttyper: noder och linkar (som kopplar ihop och
beskriver ett samband mellan noderna). I dessa fall anvinds inga eller mycket enkla
funktionella modeller som beskriver hur nitverket reagerar pd systemniva och effekten
av beroenden vid stérningar i form av att noder och/eller linkar tas bort, nedan
kallade topologisk modeller. I mer avancerade metoder tas hinsyn il
fysiska/funktionella aspekter av nitverket som pa ett mer realistiskt sitt beskriver hur
nitverket reagerar pd storningar, nedan kallade funktionell modeller. Vidare finns det
en del metoder som syftar till att finga geografiska beroenden mellan infrastrukturer,
nedan kallade geografiska modeller. Metoderna kan vidare delas upp i tvé kategorier,
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de som studerar systemets robusthet och de som dven tar med éterstillning for att
tydligare beskriva systemets resiliens.

Resultaten fran infrastrukturbaserade metoder kan anvindas for att analyser
effekterna komponentbortall pa system och system-av-systemniva genom beroenden.
I hog grad utgdér modellerna en “ett-till-ett”-representation av det verkliga systemet
vilket innebdr att det relativt enkelt gar att identifiera kritiska komponenter och
utvirdera effekterna av atgirder. Dock kan datainsamlingen och modelleringen bli
vildigt omfattande, vilket ofta sitter begrinsningar for antal modellerade
infrastrukturer samt detaljeringsgrad. Dessutom behéver analytikern relativt god
dominskunskap om samtliga modellerade infrastrukturer.

Topologiska modeller

For topologiska modeller beskrivs infrastrukturerna endast utifran dess struktur i
form av noder och hur dessa noder ir sammankopplade med linkar. Férdelen med
modelleringssittet dr att endast begrinsad data av infrastrukturerna behovs och att
det gir att anvinda berikningseffektiva metoder for analys. Frimst kritiken mot
denna typ av modelleringssitt dr hur vil de faktiskt beskriver infrastrukturens
funktion [36], [37]. Beroenden mellan infrastruktur kan modelleras som linkar
mellan infrastrukturer [35] eller som sannolikheter att storningar i en infrastrukeur
sprider sig till andra [38]. En specialvariant pd topologiska modeller ir si kallade
Muir-webs som frimst anvints for att studera ekologiska system men dven applicerats
i en infrastrukturkontext for att studera beroenden [39].

Funktionella modeller

For funktionella modeller tas mer fysiska aspekter av nitverket i beaktning, till
exempel vilka noder i nitverket som ir generatorer och till vilka noder som kunder ir
kopplade. Det gar att beskriva den fysiska funktionen f6r infrastrukeurer i olika
niver, dir ldgre nivier endast tar hinsyn till de mest grundliggande fysiska aspekterna
och dir den hogsta nivin utgérs av ingenjorsmodeller av infrastrukturen (t.ex.
lastflodesmodeller eller dynamiska modeller for elkraftsystem och tryckmodeller f6r
vattenforsorjningssystem). Vid studier av samberoende infrastrukturer kan
anvindande av avancerade ingenjorsmodeller omojliggdra scenariooberoende studier
da simuleringstider fort blir ooverstigliga vilket leder till att oftast endast enstaka
scenario kan analyseras (dvs. endast scenariospecifika analyser kan genomforas). Da
den fysiska funktionen for respektive infrastrukeur representeras mer verklighetstroget

ir det dven mojligt att tydligare beskriva och analysera beroendet mellan
infrastrukturerna [40], [41], [42].

Geografiska modeller

Geografiska beroendeanalyser av infrastrukturer kan delas upp i tva lidger, de som tar
med fysiska beroenden mellan infrastrukturer [40] och de som inte tar med fysiska
beroenden [43] i analysen. Geografiska beroendeanalyser utgdr fran att det finns ett
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spatialt beroende mellan infrastrukturerna pa grund av komponenters samlokalisering
(t.ex. kommunikationsfiber och elkabel férlagda i samma kulvert). Geografiska
beroendeanalyser innebir att systematiskt ga igenom och sla ut komponenter som ir
nirbeligna och studera konsekvenserna for de enskilda och sammankopplade
infrastrukturerna. Antingen kan analysen vara generisk och studera utslagning av
olika stora geografiska omraden eller kopplas till en specifik riskkilla (t.ex.
bombexplosion, éversvimning eller stormar).

3.7 Flodesbaserade metoder

Flodesbaserade metoder ar ett nyte tillvigagingssite for att beskriva och analysera
beroenden dir begreppet flode far en central roll, se t.ex. Johansson et al. [44], Hassel
et al. [45], Toubin et al. [46]. Fldden kan beskrivas som forflyttningen av exempelvis
varor, tjanster, minniskor, energi, kapital eller information. Gemensamt for
flodesbaserade metoder ir att istillet for att beskriva beroenden direkt mellan olika
funktioner/aktorer beskrivs funktioners/aktorers beroende av och paverkan pa fléden
(t.ex. produkter, tjinster, minniskor, resurser, etc.). Dessa fléden kan dirmed sigas
formedla beroenden mellan funktioner/aktorer.

Resultaten fran flddesbaserade metoder kan anvindas dill att identifiera kritiska
funktioner/aktorer och fldden utifran ett holistiskt beroendeperspektiv samt kopplas
till formagebedémningar och risk- och sarbarhetsanalyser. Vidare ir det maijligt att
analysera effekterna av dtgirder, antingen genom att gora fléden mer robusta eller att
minska aktrers beroende till fléden. Det dr dven majligt att sammanfoga metoderna
med infrastrukturbaserade metoder (med generella for- och nackdelar i enlighet med
3.8 Hybridmetoder). Indata 4r frimst baserad pa expertbedomningar da
datainsamling i annat fall blir omfattande. Dessa metoder kan dven leda till
svarvaliderade modeller.

LUCRAM-metoden

Genom anvindning av begreppet flode haller en ny metod péd att utvecklas vid
LUCRAM av forfattarna med mélet att kunna identifiera och analysera av beroenden
mellan aktdrer pA kommunal niva [44], [45]. Dock dr metoden tinke att vara skalbar
och analysenheten kan dven vara pd nivan funktioner eller sektorer samt pa regional
och nationell geografisk nivd. Metoden baseras pa ett systematiskt sitt att representera
en aktors beroende av och paverkan pa floden, for att enhetligt aggregera aktorer och
floden och genomféra datorbaserad analys av komplexa beroendeforhillanden.
Metoden stodjer dven analys av hur utslagning av aktorer och floden paverkar
indikatorer och overgripande mal f6r kommunen.

Toubin et al.

Toubin et al. [46] har utvecklat en metod for att identifiera och hantera beroenden
som baseras pd vilka resurser (fldden) som varje aktdr ir beroende av samt vilka
resurser som de tillhandahéller. Syftet med metoden ir att varje aktor (infrastrukeur)
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ska fd kunskap om vilka aktorer de dr beroende av och till vilken grad. Denna metod
dr framforallt en kartldggningsmetod (dvs. skulle kunna placeras dven i den forsta
metodkategorin i detta kapitel). Analysmetod saknas i stort och analysen
(sammanstillningen) bestar framforallt av att intressenter triffas och diskuterar.

3.8 Hybridmetoder

Det finns flera exempel pa sé kallade hybridmetoder dir man genom att koppla ihop
olika typer av modeller kan motverka en del av nackdelarna med respektive metod
genom att modellera olika delar av systemet med olika metoder, se t.ex. Bush et al.
[47], Johansson et al. [48], MacKenzie et al. [49]. Genom att kombinera olika
metoder kan styrkor hos respektive metod utnyttjas, samtidigt som svagheter till viss
del kan minimeras. Resultatet frin hybridmodeller kan oftast anvindas for att
undersoka och belysa lingre beroendekedjor, t.ex. att gi frain komponentnivi i en
infrastrukeur till samhallsniva.

CIP/IDSS

CIP/DSS (Critical Infrastructure Protection/Decision Support System) [47] ir ett
verktyg som  utvecklades gemensamt av de amerikanska nationella
forskningsinstituten (National Laboratories Los Alamos, Sandia och Argonne).
Verktyget anvinder nirmare 5000 variabler for att modellera alla infrastrukeurer
definierade som kritiska, i enlighet med Homeland Security Presidential Directive 7,
samt deras starkare beroenden pi en aggregerad niva. Verktyget hjilper beslutsfattare
att berikna konsekvenser av storningar i infrastrukturer, undersdka mekanismerna
och orsakerna till dessa konsekvenser samt utvirdera riskreducerande &tgirder.
CIP/DD simulerar de enskilda infrastrukturernas dynamik och kopplar dem till
varandra utifran beroenden. CIP/DSS kan sigas vara en hybridmodell bestaende av
infrastrukturmodeller, systemdynamikbaserade och agentbaserade modeller.

Infrastruktur + IIM

En annan typ av hybridmodell bestir av kombinationen av infrastrukturmodell och
ekonomisk input-output modell. Vid LUCRAM har forfattarna utvecklat en
kombination av funktionell infrastrukturmodell och IIM for att kunna hirleda
komponentfel till konsekvenser for den enskilda infrastrukturen och sedan vidare till
samhillskonsekvenser som uppstar pa grund av beroenden. Denna modell har
applicerats for att undersoka Sveriges elkraftsystem och samhillskonsekvenserna som
uppstar vid infrastrukturstorningar [48]. Liknande modellerings-ansats har dven
anvints for att studera hur hamnstorningar (med en modell av en hamn) leder till
samhillskonsekvenser i olika delstater i USA [49]. I nuvarande applikationer har
endast en infrastruktur modellerats och kopplats till IIM. En naturlig fortsatt
utveckling inom omridet 4r att modellera flertalet samberoende tekniska
infrastrukeurer och koppla till en IIM eller Computable General Equilibrium modell.
Siledes skulle beroenden mellan infrastrukturer, sambhillets beroende till
infrastrukturerna och analys av samhillskonsekvenser kunna analyseras.
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4. Behovsstudie

I kapitlet presenteras resultatet fran den workshop som syftade till att kartligga MSBs
behov av metodstdd, vilket anvinds som underlag f6r utvirderingen i kapitel 5. Ett
antal kriterier (med forkortningar inom parantes) identifierades och diskuterades
under workshopen med fokus pid den nivd som ansags tillricklig for respektive
kriterium (understrukna i avsnitten nedan). Det 4r viktigt att notera att de deltagande
personerna i vissa fall hade delade asikter och att det dirmed var svért att entydigt
faststilla nivier. En mer nyanserade diskussion kring kriterierna presenteras i
minnesanteckningarna frin workshopen i Bilaga A. Den tillrickliga nivan pa
respektive kriterium har dirmed i vissa fall varit forfattarnas tolkning av
diskussionerna.

Under workshopen diskuterades nio olika utvirderingskriterier. Nedan presenteras
dessa kriterier mer noggrant och den tillrickliga nivin pa respektive kriterium utifrin
workshopen understryks. Inom parantes for respektive kriterium och niva anges en
forkortning som kommer att anvindas i utvirderingen i nistf6ljande kapitel.

4.1 PBeslutsskede

Detta kriterium behandlar i vilket beslutsskede en metod for beroendeanalys skall
kunna anvindas. Frimst handlar kriteriet om metoden ir berakningstung och dirmed
passar bist i ett forebyggande skede eller om den ir tillrickligt berakningssnabb for
att anvindas dven i ett operativt skede. Det bor dock klargoras att resultat frin en
forebyggande metod dven i manga fall kan anvindas i ett operativt skede.

o Forebyggande (Fo)
e Operativt (Op)

4.2 Typ av analys

En metod kan stddja beroendeanalys ur olika perspektiv. I en scenarioberoende analys
analyseras beroenden utifrin ett specifikt scenario och kontext. En strike
scenariooberoende analys utgar inte frin scenarier, utan generella slutsatser om
kritiska sektorer, aktorer, och/eller styrkan i beroenden dras genom exempelvis olika
typer av index eller en sammanvigning av en nuldgesbild. En all hazards approach
innebir en typ av medelvig, dir beroenden analyseras genom ett stort antal scenarier
(simuleringar) och utifrin dessa kan generella slutsatser dras.

e Scenarioberoende (So)

e Scenariooberoende (Sb)

e All hazard approach (Ah)
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4.3 Tidsperspektiv

Metoder for beroendeanalyser kan i vissa falla endast stodja visa tidsperspektiv medan
andra kan stddja flertalet olika tidsperspektiv. Beroenden ser oftast olika ut (t.ex. dr
olika starka) om man anvinder korta, medellinga eller linga tidsperspektiv.

e Korta (timmar) (Tk)
e Medellinga (dygn-vecka) (Tm)

e Langa (manader- ar) (T1)

4.4 Systemniva

Olika metoder stodjer analys av olika systemnivier mer eller mindre bra, en del
metoder kan till och med anses vara skalbara mellan olika systemnivéer. Sektorsniva
behandlar beroenden mellan sektorer pd en 6vergripande tvirsektoriell niva,
funktionsnivd behandlar beroenden mellan samhillsviktiga funktioner inom och
mellan sektorer, verksamhetsnivi (eller aktorsnivd) behandlar beroenden mellan
verksamheter inom och mellan sektorer och komponentnivd behandlar beroenden
mellan komponenter inom och mellan system.

e Sektorsnivi (Se)
e Funktionsniva (Fu)
e Verksamhetsniva (Ve)

e Komponentnivi (Ko)

e Skalbar (Sk)

4.5 Geografisk niva
I likhet med systemnivé kan dven metoder for beroendeanalys vara anpassade f6r olika
geografiska nivéer eller vara mer generiska och applicerbara for flertalet geografiska

nivaer.

e Nationell (Na)
e Lin (L3)
¢ Kommunal (Ko)

e Skalbar (Sk)

4.6 Indata

Olika typer av data kan anvindas som input till en metod f6r beroendeanalys, i vissa
metoder kan flera olika typer av indata kombineras. Med expertdata menas indata
som baseras pd expertbeddmningar, historisk data dr indata som baseras pa
information frin intriffade (historiska) hindelser, med teknisk data menas indata om
tekniska (fysiska) system och ekonomisk data 4r indata som baseras pa ekonomiska
transaktioner. P4 workshopen var den allminna uppfattningen att det dr acceptabelt
med en omfattande datainsamling till metoden och att exakt typ av indata var mindre
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viktig. Ddrmed anses alla typer av indata vara acceptabla och kriteriet anvinds snarare
for att utvirdera tillgingligheten av indata.

e Expertdata (Ex)
e Historisk data (Hi)

e Teknisk data (Te)
e Ekonomisk data (Ek)

4.7 Typ av beroenden

Beroenden kan delas in i olika undergrupper som en metod klarar eller inte klarar att
ta hinsyn dll. Hir delas de upp i fysiska, logiska samt geografiska beroenden. Pa
workshopen var den allminna uppfattningen att de fysiska och logiska beroendena
var viktigast i nuldget, medan det i férlingningen kan vara intressant att dven ta
geografiska beroenden i beaktning. Som det togs upp vid workshopen krivs det
generellt att metoden klarar av att finga fysiska och logiska beroenden for att pa ett
kraftfullt sitt kunna analysera effekten av geografiska beroenden.

o Fysiska (Fy)
e Logiska (Lo)
e Geografiska (Ge)

4.8 Mognadsgrad

En metod kan befinna sig pa olika utvecklingsnivéer. Den kan vara pa nivan ramverk,
endast kortfattat beskriven eller den kan vara exemplifierad med hjilp av begrinsad,
oftast fiktiv, data. En metod kan vidare vara applicerad med verklig data antingen
smaskaligt eller storskaligt och for den sista utvecklingsnivin har metoden anvints
praktiske for att informera beslut.

e Ramverk (Ra)

e Beskriven (Be)

e Exemplifierad (Ex)

e Applicerad (Ap)
e Praktiskt anvind (Pa)

4.9 Modellkomplexitet

En metod for beroendeanalys kan finga olika nivier av komplexitet av det
modellerade systemet och dirmed sitts ramar for vilken typ av analyser som metoden
stodjer. Vissa metoder dr enkla kartliggningsmetoder som ej kan anses stédja nigon
djupare analys medan andra metoder kan stodja en férenklad analys med antagandet
att systemet som studeras kan anses vara linjirt. De mer avancerade metoderna kan
ta hinsyn till exempelvis olinjiritet och mer komplexa beroendeforhéllanden for de
analyserade systemen.
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Icke existerande (Ie)
Linjir modell (Lm)
Olinjir modell (Om)
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5. Utvardering

Metoderna som identifierades i inventeringen, kapitel 1, utvirderas hir mot
kriterierna som faststilldes i behovsanalysen, kapitel 4. I tabell 1 ges en Gversike 6ver
metoderna och utvirderingskriterierna. Forkortningarna i tabellen ir i enlighet med
kapitel 0. Vidare har en grov utvirdering gjorts avseende hur vil metoderna uppfyller
identifierade behov: gront filt innebir att metoden anses uppfylla kriteriet, gult filt
att metoden till viss del uppfyller kriteriet och rétt filt att metoden ej anses uppfylla
uppsatt kriterium. For kriterierna anges vissa nivaer inom parantes, vilket innebir att
metoden ¢j har utvecklats eller applicerats pid denna nivi men potentiellt kan
vidareutvecklas for att dven var giltig for dessa nivéer. Efterféljande avsnitt beskriver
mer detaljerat for- och nackdelar med respektive metod utifrin kriterierna. Notera att
dessa beskrivningar i ménga fall r relativt grova generaliseringar da de giller f6r en
kategori av metoder som i sig innehaller en variation av specifika metoder.

Tabell 1 Sammanfattning av utvirderingen av metoderna.
Metod Besluts- |Analys- | Tids- System- |Geogr. |Indata | Typ av Mognads- | Modell-
/Kriterium skede typ persp. niva niva beroende | grad komplex.
Kartliaggning/ |Fb, Op |So, Sb Tk (Tm, |Sk Sk Ex Fy, Lo Pa
ramverk T
Empiriska Fb (Op) Tk, Tm |Fu (Sk) |[Sk Hi Fy, Lo, Ge |Ap
metoder (TD
Agent-baserade | Fb Sb (Ah) |Tk, Tm, Sk Ex, Hi, |Fy, Lo, Ge |Pa Om
Tl Te
System Fb (Op) |Sb (Ah) |Tm, Tl Sk Ex Fy, Lo Ap (Pa?) |Om
Dynamics (Tk)
Input-Output |Fb (Op) |So, Ah, Tl (Tm, [Se(Sk) |Na,Li |Ex, Ek |Fy (Lo) Ap Lm (Om)
Sb Tk) (Sk)
Infrastruktur | Fb So, Sb, Tk, Tm Sk Ex, Te |Fy, Ge Ap Lm, Om
Ah (TT) (Lo)
Flodes- Fb (Op) |[Ah, Sb Tk, Tm, |Sk Sk Ex Fy (Ge) Ex Lm (Om)
baserade (So) Tl
Hybrid Fb (Op) |So, Sb, T, Tm |Ko, Ve, |[Sk Ex, Te, |Fy, Lo, Ge |Ex Lm, Om
metoder Ah (Tk) Fu, Se Ek

5.1 Ramverk for beskrivning och kartlaggning

Ramverksbeskrivningar ger oftast en relativt enkel och greppbar 6versike 6ver olika
typer av beroenden och beroendeférhallanden. Indata som krivs for att applicera
metoden ir relativt sparsam och av begrinsad omfattning. Metoderna ir skalbara och
kan anvindas for olika system och geografiska nivéer. Dessa typer av metoder ger dock
inget analysstdd eller simuleringsstdd, dvs. stoder ej djupare analys. En nackdel med
dessa metoder ir ocksd att de oftast bygger pa expertbeddmningar och det finns da
risk for att endast uppenbara och tidigare kinda beroenden kartliggs. Beroende pa
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hur metoderna anvinds kan den klara av olika tidsperspektiv, men ir frimst
applicerade pé korta till medellanga tidsperspektiv.

Slutsats: Uppfyller inte kravet for analys av mer komplexa beroendeforhillanden.

5.2 Empiriska metoder

De empiriska metoderna utvirderas framforallt utifrin metoden frin McDaniels et
al. di metoden frin Luiijf et al. inte mojliggdr analys utan framforallt bestar av en
databas. De empiriska metoderna kan ge en historisk bild av typ och styrkan av
beroenden mellan olika system och kan anvindas for att informera andra typer av
modeller, t.ex. prediktiva. De ger dock endast en begrinsad bild av beroenden, vars
validitet till stor del beror pa vilka killor som anvints for den empiriska analysen. I
metoderna som 4r beskrivna i inventeringen har frimst data fran mediakillor
inhdmtats, vilket kan ge en snedvriden bild av beroenden dé orsak-verkansamband
inte alltid 4r tydliga i sidana killor. Dessutom ir det troligt med en underrapportering
da mediakallor fraimst rapporterar hindelser som de anser allminheten ir intresserade
av. Resultaten frin en empirisk metod ar i forsta hand giltiga for scenarier som
intriffat tidigare. Till viss del kan slutsatser generaliseras till liknande, framtida,
hindelser, men for hindelser som dnnu inte intriffat har metoderna starkt begrinsad
prediktiv férmaga. Fordelen, 4 andra sidan, ligger i att empiriska metoder ger kunskap
om faktiska, observerade effekter snarare dn hypotetiska.

Slutsats: Metoden uppfyller inte kravet for scenariooberoende analys, analys av mer
komplexa beroendeférhallanden och fingar frimst beroenden pa funktionsnivd i
samhillet.

5.3 Agentbaserade metoder

Agentbaserade metoder anvinds ofta i hybridmodeller for att modellera makroniva,
t.ex. beslutsfattande relaterat till nationalekonomi eller mikronivé, t.ex. operatdrers
beteende/agerande. Agentbaserad modellering ir i sig mer en programmeringsmetod
dn en faktisk metod fér beroendeanalys. Hir utvirderas de efter de metoder som tagits
fram som anvints inom ramen for beroendeanalys. For de agentbaserade metoderna
dr det i de flesta fall personer, komponenter eller beslutsfattare som modelleras, dirav
kan modelleringen anses vara pid komponentniva. Styrkan med de agentbaserade
metoderna dr framforalle att systemets funktion modelleras utifrin enklare
regelstrukeurer pa agentnivd (bottom-up). Dirmed kan systemaspekter studeras utan
att behova kunna modellera och forstd systemet i sin helhet. Metoden har frimst
applicerats for att finga logiska beroenden. Agentbaserade metoder r vildigt
kontextberoende eftersom agenterna anpassar sig till omgivningen som maste
specificeras. Detta innebdr att det kan vara svart att specificera giltiga regler for
agenterna for mer komplexa system och tillgingligheten for giltig data ofta starke
begrinsad.
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Slutsats: Metoden uppfyller inte kriteriet for analystyp dé agentbaserade metoder
frimst stodjer scenarioberoende analyser. Vidare kan inte metoden generellt anses
stodja kravet pa skalbarhet, da det krivs tydliga agenter for att metoden ska vara
applicerbar vilket oftast leder till att den endast ir applicerbar pa komponentniva.

5.4 Systemdynamikmetoder

Systemdynamikbaserade metoder stodjer en process for att fa forstaelse for och
analysera komplexa system. Metoderna kan anses vara skalbara, men frimsta
applikationsomrade ar pd aktdrs- och funktionsnivid. Metoderna har applicerats i
verkligheten och anvints for att informera beslut. Dock kriver dessa metoder
omfattande datainsamling, relativt hg niva av kunskap fér anvindande av metoden
och det 4r dven ett omfattande arbete att validera en framtagen modell.

Slutsats: Uppfyller i stort uppsatta kriterier men kommer att kriva grundliggande
utveckling av modeller, datainsamling och omfattande verifieringsarbete.

5.5 [Input-output metoder

Input-output metoder #dr relativec matematiskt enkla till formen och
berikningssnabba. Om nationalekonomisk data anvinds for att beskriva beroenden
finns efterfragad indata tillginglig frin SCB. Om nationalekonomisk data anvinds
gors det grova antagandet att alla beroenden mellan sektorer approximeras till det
ckonomiska utbytet mellan sektorer, vilket gor att resultatens validitet kan
ifrigasittas. Vid expertuppskattning av beroenden krivs en omfattande
datainsamling, dock kan resultaten bli mer anvindbara. Vidare dr metoden (i sin
grundform) linjdr, d.v.s. konsekvenserna ir linjirt proportionella med storleken pa en
storning, och den kan inte finga mer komplexa system och beroenden. Det finns
méinga utvecklingar av den grundliggande modellen som syftar till att utka
applikationsomradet, men grundproblematiken kvarstir, nimligen att validiteten kan
ifrigasittas och 4r samtidigt svér att utreda.

Slutsats: Uppfyller relative vl uppsatta kriterier om metoden baseras pa
expertuppskattad data. For att detta ska uppfyllas krivs dock omfattande
datainsamling for att kunna ta hinsyn till olika systemnivéer, geografiska nivier samt
tidsperspektiv. Vidare kan modellen vara nigot f6r forenklad for att kunna finga
komplexiteten i verkliga system.

5.6 Infrastrukturmetoder

Infrastrukturmetoder kan finga effekterna av fel pi komponentnivi upp till
konsekvens pd systemnivd och dven sammankopplad system-av-systemnivi. Det ir
relativt enkelt att koppla analysresultat till en beslutkontext och atgirder for att
forbittra systemet. Metoderna kriver dock omfattande sektorsspecifik indata bade
angdende system och beroenden mellan systemen. Till viss del finns denna data
tillganglig avseende specifika infrastrukturer, dock oftast ¢j for beroenden mellan
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infrastrukturer. Dessa metoder miter systemkonsekvenser vilket inte nédvindigtvis
ar likvirdigt med samhillskonsekvenser [48], exempelvis kan en systemkonsekvens
vara mingd icke-levererad el vilket inte ndédvindigtvis behover representera
samhillskonsekvenser sirskilt vil.

Slutsats: Metoden uppfyller de flesta av kriterierna. Frimsta nackdelen ér att pd grund
av det modellerade systemets komplexitet dr den frimst applicerbar pi funktion,
verksamhet och komponentnivi. Fordelen ir att mer komplexa system och
beroendeanalyser kan genomforas, dir effekterna av komponentfel kan studeras for
sammankopplade system, dock krivs det en mycket omfattande datainsamling,
framforallt for beroenden mellan system.

5.7 Flodesbaserade metoder

Flodesbaserade metoder ar skalbara och kan anvindas pa olika geografiska nivaer och
systemnivier samt har ett uttalat metodstdd for analys av beroende ur olika
tidsperspektiv. Vidare klarar metoden av nigot mer olinjira beroendeforhéllande.
Dock idr indata, i LUCRAM-metodens nuvarande form, av typen
expertbedomningar, vilket kan leda till omfattande datainsamling beroende pa vilken
nivd som ska analyseras. Dessutom krivs det att de tillfrigade experterna har stor
kinnedom om verksamheten de representerar samt dven har tillfredstillande kunskap
om flédesbegreppet. For att applicera metoden behovs en del férenklande antagande
goras vilket leder till begrinsningar kring komplexiteten som kan fingas med
metoden. Metoden ir dessutom endast i tidig utveckling och det krivs mer forskning
och utveckling innan metoden ir applicerbar i storre skala. Till exempel. 4r det en
utmaning att fi data insamlad frin olika aktdrer att vara jaimforbara/kompatibla
(vilket dr en forutsittning for att metoden ska fungera)

Slutsats: Metoden ir skalbar bade pa geografiska nivder och pé systemnivaer. Dock
beroende pa appliceringsomride krivs omfattande datainsamling och pi grund av
utvecklingsnivan krivs forskning och vidareutveckling av metoden.

5.8 Hybridmetoder

Hybridmetoder kombinerar styrkor hos olika metoder och minimerar svagheter. De
kan anvindas for att analysera fel pA komponentniva hela vigen upp till effekterna pa
sektors och tvirsektoriell nivd. Hybridmetoder kan dven anvindas for att finga bade
fysiska, logiska och geografiska beroenden. De flesta hybridmetoder kriver i stort
omfattande indatainsamling och aggregering av data frin flera olika typer av
datakillor (expert, ekonomisk, infrastruktur). Metoderna resulterar ofta i en relativt
avancerad analysmetod som kriver omfattande kunskap inom flera dominer och for
flera metoder f6r genomforande av valida analyser.
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6. Slutsats

Den 6vergripande slutsatsen dr att fital metoder uppfyller samtliga behov som
faststilldes i behovsanalysen. En del av metoderna, frimst hybridmetoden, kan anses
uppfylla manga av de kriterier som faststilldes. Dock krivs det i stort omfattande
datainsamling och vidare forskning rorande metoderna for att uppni de mer
overgripande mélen for MSBs arbete med framtagande av handlingsplan och for att
mojliggora transparanta och valida beroendeanalyser pa sektor och tvirsekrtoriell niva,
speciellt avseende forskning och utveckling fér att kunna analysera lingre
beroendekedjor frin komponentniva upp till nationell sektorsniva.

Det ska dven sigas att omrddet skydd av samhillsviktig verksamhet, dir
beroendeanalyser ar en viktig del, dr ett oerhért stort och komplext omréide. Beroende
pa vilket syfte en analys har, sdsom vilken typ av sektor/system som ir i huvudfokus
(t.ex. finansiell, elektroniskt kommunikation, energiférsérjning, sjukvird och omsorg
etc.), vilken geografisk niva i fokus, etc., kommer metoderna att vara limpliga till
olika grad. Det ir inte troligt att det kommer att finnas ndgon enskild metod som
tillgodoser samtliga behov som kan finnas inom omradet skydd av samhillsviktig
verksamhet.

Det foreslas act MSBs behov, lang- och kortsiktigt, av metod- och analysstod samt
specifika tillimpningar utforskas ytterligare for mer konkreta rekommendationer.
Detta skulle exempelvis kunna ske genom att mer konkret specificera syftet och
ramarna for specifika problem som avses studeras. Beroende pa syfte kommer troligen
val av limplig metod variera alternativt utveckling av metod behévas.
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Bilaga A - Anteckningar behovsstudie

For att utreda MSBs behov och faststilla kriterier att utvirdera metoderna mot
genomfordes en workshop vid MSB (ROS-SSV) i Karlstad 2013-11-22. Bilagan
innehéller kortfattade anteckningar fran métet. Workshopen genomférdes utifran ett
av forfattarna framrtaget diskussionsmaterial, till del utifran tidigare diskussioner med
Tobias Rosander (ROS-SSV). I diskussionsmaterialet beskrevs 6vergripande kriterier
och nivier for de olika kriterierna, med mojlighet for deltagarna att ligga till
ytterligare kriterier och nivéer.

Deltagare

Jonas Johansson (J]) - LUCRAM
Henrik Hassel (HH) - LUCRAM
Linn Svegrup (LS) - LUCRAM
Jonas Eriksson (JE) — ROS-SSV
Tobias Rosander (TR) — ROS-SSV
Alexandra Grundel (AG) — ROS-SSV
Anja Holmgren (AH) — ROS-SSV
Bertil Dahl (BD) — ROS-SSV

Anna Rinne (AR) — ROS-SSV

Vad ska resultaten anvindas till?
Metoden skall framf6rallt anvindas i férebyggande syfte. Men om indata krivs samlas
in s kan den troligtvis dven anvindas i operativt syfte.

Scenariooberoende var de flesta 6verens om. JE mer inne pa scenarioanalys. Detta av
anledningen att det blir alltfér komplex och omfattande att genomféra en
scenariooberoende beroendeanalys pa samhillsniva.

AH - Brist i en sektor. Vad ir jag sirbar mot? Om verksamheten forsvinner sa ir jag
sarbar mot detta. Oberoende av vad som gor att verksamheten forsvinner.

Slutsats: Forebyggande och scenariooberoende.

Tidsperspektiv?

AR - Medellangt perspektiv. Det lingsta tidsperspektivet dr vildigt osannolikt.

TR - Vill helst ha det tidsoberoende. Hur viktigt ir nagot for samhille? Om
medellingt perspektiv finns risk att man missar ndgot som 4r osannolikt men om det
intriffar far det vildigt hog konsekvens. (vill klara alla tidsperspektiv). Behdver titta
pa alla tidsperspektiv. Bor kunna variationshantera, tidsperspektiv i viktning.

JE - Kopplat till RSA sa ir det ¢j sirskilt uttalat med vad man menar med medellangt
tidsperspektiv.



Slutsats av TR: Tidsperspektivet 4r viktigt att hantera.

Tvirsektoriellt eller inomsektoriellt?

JE - Beroendehjulet finns ju som ticker tvirsektoriellt. Nagot mer komplicerat dn sa
blir svart. Att forsoka hitta bade inomsektoriellt och tvirsektoriellt blir f6r mycket. Vi
borde istillet ha en all hazard approach, dir vi analyserar olika scenarier. Fungerar
nog inte att koppla ihop system med system, vi vill ju endast identifiera samhillsviktig
verksamhet och inte beroenden.

TR- Komponentniva efterfrigas, som visar vad i ett system som ir viktigt for nista
systemniva. Det dr viktigt att alla systemen hinger ihop, sd att vi inte missar nigot.
For mig dr inomsektoriellt att vi dels tittar internt inom sektorn och sedan dven
externt vad vi dr beroende av.

Slutsats: Alla 6verens om att varje sektor maste gora inomsektoriella kartliggningar
av beroenden.

Titta pa sina interna beroenden och sen dven externa (direkta beroenden men inte
lingre 4n si). Uppfattningen ir att behov finns av metod for att bygga en dvergripande
bild av alla sektorer (aggregera ihop), dven om prio 1 4r att kunna gora
beroendeanalyser inom sektorer. Dock finns det skilda asikter kring detta.

Applicerbarhet?

AH - Viktigt med flexibilitet. Pa ling sikt bor det kunna ticka bade geografiskt och
sektorsvis. Men man bor nog bérja med sektorer men det maste finnas med en
geografisk dimension (AH, JE).

TR - Vill ha in mer komponentniva. Det dr for 6vergripande med "sektor" till sektor”.
Men man kan mena olika saker med komponentnivi, maste inte vara vildigt smd och
detaljerat (ex. "kabelskap"). Kan dven vara ex. banstricka som ir extra viktig.

AR, AG - Metoden maste vara flexibel, bor vara skalbart. Maste minst ner pa
funktions-/verksamhetsnivé for att ge nagot nytt. Ex. sektor till sektor vet vi redan.

Vi maste ta hinsyn till geografisk indelning, sirskilt med tanke pi det kommunala
sjdlvstyret.

Sektorsanalys pA kommunniva ar sirskilt intressant (AH, AR).
Med sektorsnivd menar vi inte "sektor till sektor".

Slutsats: Viktigt med flexibilitet och skalbarhet. Kanske kan bérja med sektorsniva
och beroenden mellan funktionerna i sektorn (inomsektoriella beroenden) till andra
funktioner i 6vriga sektorer (tvirsektoriella beroenden).

Indata?

Inte ridda fér "omfattande datainsamling”" om det finns en bra metod som kriver
g
etta. Vill garna se kvantitativ data, ej enbart kvalitativ.
detta. Vill g kvantitativ data, ej enbart kvalitat
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Typ av beroenden?

Allt 6nskvirt. Men kan se olika ut for olika sektorer.

AR - vi jobbar ju generellt och inte med specifika scenarier di kanske det geografiska
perspektivet inte ir sa viktigt. I RSA kopplar vi diremot till scenariohantering och dir
ir geografiska beroenden mer viktigt. Ex. vad for verksamheter ligger i
oversvimningshotade omréaden.

Metodens mognadsgrad?

JE, AR - P4 MSB har vi problemet att vi oftast héller oss pa ramverksnivd, mojligtvis
exemplifierat. Gar aldrig lingre.

TR - Vill ¢j ha en metod som ér pé for hog niva, ex. “samhillsimpact” pga. politisk-
och utrikespaverkan. Vi maste ha metoder som vi kan bérja skicka ut i sektorerna
snart. Aggregeringsverktyg kanske inte lika brattom. AR hiller ¢j riktigt med
angdende "tidsplanens” kortsiktighet.

Slutsats: Metoder pé nivan beskriven eller exemplifierad ir ok.
Ovrigt?

TR — Metoden miste ju vara "bortom prat vid ett bord”. Maste finnas/tas fram ett
teknikstod.
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