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Sammanfattning

MSB har fatt regeringens uppdrag att forbereda for inrdttandet av Sveriges nationella
samordningscenter (NSC) for forskning och innovation inom cybersikerhet och
presenterar i denna redovisning ett forslag pa hur NSC ska sittas upp under 2022. MSB tar
upp vilka uppgifter myndigheten avser att utféra som NSC, hur NSC ska styras och
organiseras inom myndigheten, vad MSB behéver £6r resurser och vilka
samverkansgranssnitt som kan bidra till MSB:s uppdrag som NSC. Regeringsuppdraget
har genomférts 1 samverkan med Vinnova och DIGG och i dialog med RISE och andra
relevanta aktorer.

Sveriges samhallsviktiga tjainster genomgar en avancerad digital transformation. Men
informations- och cybersikerhetsarbetet halkar efter, vilket gor samhallet alltmer sarbart
for cyberincidenter. Samtidigt har vi gjort oss beroende av icke-europeiska
cybersikerhetsleverantérer, vara egna insatser pa omradet inom forskarsamhillet och
naringslivet ar fragmenterade och vi har en stor kompetensbrist inom cybersikerhet i
Sverige. Vi behover alltsa samla krafterna inom cybersakerhetsforskning och innovation
och satsa pa kompetensutveckling inom omradet.

EU-kommissionen och EU-parlamentet vill ta ett samlat grepp och genom finansiellt st6d
stirka EU:s férmaga och konkurrenskraft inom cybersikerhet och utveckla unionens
kapacitet inom forskning, innovation och kompetens. Svenska forskningsinstitut, féretag
och myndigheter har maoijlighet att ska dessa EU-medel f6r forsknings- och
innovationsprojekt inom cybersikerhet.

Ett europeiskt kompetenscentrum for cybersikerhet haller pa att inrattas i Bukarest.
Kompetenscentrumet kommer att utforma och hantera cybersikerhetsutlysningar inom
EU-programmen Horisont Europa och DIGITAL samt leda ett nitverk av nationella
samordningscenter och en europeisk kompetensgemenskap bestiende av behovsigare och
utférare inom cybersikerhetsforskning och innovation.

Det svenska nationella samordningscentret (INSC) vid MSB kommer att kunna frimja EU-
satsningarna i Sverige, knyta kontakter mellan akt6rer i branschen och ge st6d vid EU-
utlysningar, sd att Sverige far forutsittningar att delta i och dra nytta av de EU-finansierade
cybersikerhetsprogrammen. NSC kommer dven att kunna foérvalta EU-medel f6r
ekonomiskt stdd till framférallt sma och medelstora féretag.

Genom detta EU-initiativ har Sverige och svenska aktorer mojlighet att placera sig i
framkant och stirka férmagan och konkurrenskraften inom cybersikerhet. Sammantaget
kommer denna kraftsamling att kunna bidra till 6kad cybersikerhet i Sverige och i EU.
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1 Inledning

1.1 Regeringsuppdraget

Regeringen har uppdragit at Myndigheten for samhillsskydd och beredskap (MSB) att
vidta forberedande dtgirder och limna forslag pa hur ett nationellt
samordningscenter for forskning, innovation och tillimpning inom cybersikerhet!
ska kunna inrittas vid myndigheten under 2022 (se bilaga 1).

Uppdraget ska genomfoéras 1 samverkan med Verket for innovationssystem
(Vinnova) och Myndigheten for digital forvaltning (Digg). MSB ska ha en dialog
med RISE Research Institutes of Sweden AB och andra aktérer som bedéms vara
relevanta.

Uppdraget ska redovisas till Regeringskansliet (Justitiedepartementet) senast den 17
november 2021.

1.2 Bakgrund

Den 28 juni tridde Europapatlamentets och ridets férordning (EU) 2021/887 av den 20
maj 2021 1 kraft gillande inrittande av Europeiska kompetenscentrumet for cybersikerhet
inom naringsliv, teknik och forskning och av nitverket av nationella samordningscentrum,
nedan kallad CCCN-f6rordningen?.

Detta EU-initiativ har sitt ursprung i EU:s cybersikerhetspaket fran den 13 september
20173. Paketet innehaller framfdrallt tre initiativ for att 6ka informations- och
cybersikerheten 1 EU:

1. En EU-reglering som tar ett helhetsgrepp pa sikerheten i nitverk och
informationssystem for samhallsviktiga tjdnster och vissa digitala tjanster, NIS-
direktivet?;

2. Ett ramverk for certifiering av it-sikerhetsprodukter och tjinster samt ett utokat
permanent mandat for EU:s cybersikerhetsorgan ENISA, Cybersikerhetsakten?;

3. Ett europeiskt kompetenscentrum for cybersikerhet, ett nitverk av nationella
samordningscentrum och en europeisk kompetensgemenskap for att stimulera
forskning och innovation inom cybersikerhet i EU, CCCN-férordningen.

1 For en beskrivning av begreppet ’cybersikerhet”, se begreppslistan i bilaga 2.
2 Buropaparlamentets och radets f6rordning (EU) 2021/887 av den 20 maj 2021 om inrittande av

Furopeiska kompetenscentrumet for cvbersikerhet inom naringsliv, teknik och forskning och av

nitverket av nationella samordningscentrum

3 Resilience, Detetrence and Defence: Building strong cybetsecutity for the EU - JOIN/2017/0450 final
4 Europapatlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder f6r en hog
gemensam niva pa sikerhet i nitverks- och informationssystem i hela unionen

> Buropaparlamentets och rddets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Eutopeiska
unionens cybersidkerhetsbyra) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphivande av forordning (EU) nr 526/2013 (cybetsikerhetsakten)
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Dessa initiativ ingar i EU:s cybersikerhetsstrategi fran 2020 och som identifierar ett antal
utmaningar och forslag pa atgirder pa EU-niva‘. Ytterligare prioriterade omraden i
strategin ar:

e The “Blueprint” recommendation on a coordinated response to large-scale
cybersecurity incidents and crises’ samt the Joint Cyber Unit Recommendation8;

e The EU 5G Cybersecurity Toolbox for the secure deployment of 5G network
infrastructure in the EU?.

Bakgrunden till det tredje initiativet i EU:s cybersidkerhetspaket dr EU:s beroende av icke-
europeiska cybersikerhetsleverantrer och delvis fragmenterade insatser inom forskning
och innovation. Det ligger i unionens strategiska intresse att sikerstilla att den bibehaller,
utvecklar och samlar relevant forskningskapacitet, teknisk kapacitet och kompetens inom
cybersikerhet for att trygga nitverk och informationssystem for samhaillsviktiga tjanster
och samtidigt tillhandahélla marknadsledande cybersidkerhetsprodukter och tjinster. Sma
och medelstora foretag (SMF) lyfts fram som extra viktiga intressenter, da de kan
tillhandahalla spjutspetslosningar inom cybersikerhet, samtidigt som de SMF som inte har
kapacitet att investera i cybersikerhet dr bendgna att vara extra sarbara for incidenter.

1.3 EU:s kompetenscentrum for cybersakerhet, natverket av
nationella samordningscentrum och kompetensgemenskapen

CCCN-férordningen reglerar och beskriver huvudsakligen tre delar i ett ekosystem for
cybersikerhetsforskning, innovation och tillimpning i EU:

e ctt europeiskt kompetenscentrum for cybersikerhet;
e ctt nitverk av nationella samordningscentrum;
e en europeisk kompetensgemenskap.

¢ Joint Communication to the European Parliament and the Council The EU's Cybersecurity Strategy
for the Digital Decade, JOIN(2020) 18 final

7 https://eur-lex.curopa.cu/legal-content/ EN/TXT/PDFE/?uri=CELEX:32017H1584

8 Commission Recommendation (EU) 2021/1086 of 23 June 2021 on building a Joint Cyber Unit

9 Secure 5G deployment in the EU - Implementing the EU toolbox COM/2020/50 final
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Figur 1. Ekosystemet i CCCN-férordningen

Uppdraget f6r EU:s kompetenscentrum och nitverket av nationella samordningscentrum
ar att stirka EU:s férmaga och konkurrenskraft inom cybersikerhet genom att utveckla
unionens kapacitet inom forskning, innovationer och kompetens.

EU:s kompetenscentrum for cybersikerhet, eller som det kommer att kallas, ECCC, ir ett
EU-organ som, nir denna redovisning limnas till regeringen, haller pa att inréttas i
Bukarest!. ECCC styrs av en styrelse med ledamoter fran varje medlemsstat. I skrivande
stund haller en generaldirektor f6r ECCC pa att rekryteras och forberedelser sker f6r den
fysiska placeringen samt rekrytering av ca 35 medarbetare under 2021-2022. ECCC
kommer att vara EU:s huvudorgan for investeringar i1 cybersikerhetsforskning,
cybersikerhetsteknik och industriell utveckling av cybersikerhet samt f6r genomférande
av relevanta projekt och initiativ tillsammans med nitverket av nationella
samordningscenter. ECCC kommer att forvalta ekonomiskt stéd till cybersikerhet fran
EU-programmen Horisont Europal!! och DIGITAL (Digitalt Europa)'2. EU-organet
kommer att ta fram strategiska prioriteringar och ett arbetsprogram inom omradet samt ge
expertstod, utfirda vigledningar, mikla kunskap och visualisera projekt. ECCC kommer
att leda nitverket av nationella samordningscenter och leda arbetsgrupper med registrerade
medlemmar i den europeiska kompetensgemenskapen.

Varje medlemsstat ska utndmna ett nationellt samordningscenter, som ska stédja ECCC 1
sitt uppdrag, bygga upp och samordna den nationella delen av den europeiska
kompetensgemenskapen, kunna ge ekonomiskt stéd med EU-medel till tredje part, sirskilt
sma och medelstora féretag, frimja de europeiska arbetsprogrammen och ge vigledningar

10 https://cybersecurity-centre.curopa.cu/index en
1 https://ec.curopa.cu/info/research-and-innovation/funding/funding-o

programmes-and-open-calls/horizon-europe en

12 https://digital-strategy.ec.curopa.cu/en/activities/digital-programme

ortunities/funding-
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vid ans6kningar samt i stort stimulera forskning, innovation och kompetensutveckling
nationellt. Det nationella samordningscentret kommer att delta i nitverket av nationella
samordningscenter, som fungerar som ett samlande stéd i ECCC:s uppdrag och ir ett
forum for utbyte av erfarenheter och samverkan vid nationell tillimpning av CCCN-
férordningen.

Kompetensgemenskapen kommer att besta av en nationell gemenskap som tillsammans
med andra medlemsstaters motsvarigheter ingar i en europeisk kompetensgemenskap.
Gemenskapen bestar av behovsigare och utférare av forskning, innovationer,
kompetensutveckling och standardisering inom cybersikerhet. Som medlem i
kompetensgemenskapen bidrar organisationen till det uppdrag som ECCC och nitverket
av nationella samordningscenter har, bistir med kompetens och radgivning i arbetsgrupper
som leds av ECCC samt stédjer ECCC och det nationella samordningscentret att
synliggora projekt. Kompetensgemenskapen blir en arena fér dialog, samverkan och
utforskning av mojliga partnerskap.

1.4 EU-programmen for cybersakerhet

ECCC har i uppdrag att férvalta ekonomiskt stéd till cybersikerhet fran ramprogrammet
Horisont Europa och programmet for ett digitalt Europa, DIGITAL, samt bor vara 6ppet
for andra program. Nitverket av nationella samordningscenter ska stodja ECCC att
genomfora detta uppdrag.

1.4.1 Horisont Europa

Horisont Europa dr EU:s ramprogram for forskning och innovation och tar éver efter
Horisont 202013, Programmet giller for perioden 2021-2027. Det 4r indelat i sex kluster
varav kluster 3 om civil sikerhet f6r samhallet inrymmer dtgirder inom cybersikerhet!4.
De utlysningar som innefattar samfinansiering mellan utférare och medlemsstaten
kommer att hanteras av ECCC. Den totala budgeten for atgirderna inom cybersikerhet
for hela perioden ér oklar. For aren 2021-2022 dr budgeten ca 135 miljoner euro och
innehiller satsningar pa metoder for kontinuitet i digitala infrastrukturer, 6kad sikerhet i
open-source-hardvara for uppkopplade enheter, Al for 6kad cybersidkerhet samt skalbara
integritetsskyddande teknologier for europeiska digitala tjanster. Nar ECCC ir inrittat
forvintas EU-organet i samarbete med nitverket av nationella samordningscenter att
ansvara for utvecklingen och genomférandet av de cybersikerhetsutlysningar som kriver
samfinansiering av medlemsstaterna.

1.4.2 Digitalt Europa (DIGITAL)
Programmet for ett digitalt Europa, eller DIGITAL, ir ett nytt EU-program som ska
paskynda den digitala transformationen for foretag, medborgare och offentlig sektor!>. Det

13 https://ec.europa.eu/info/research-and-innovation/funding/fundine-opportunities / funding-

s/horizon-europe en
14 https://ec.europa.eu/info/research-and-innovation/funding/fundine-opportunities / funding-
programmes-and-open-calls/horizon-europe/cluster-3-civil-security-society _en

15 https://digital-strategy.ec.europa.cu/en/activities /digital-programme
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ir ett inféranderelaterat program och kompletterar Horisont Europa, som huvudsakligen
fokuserar pa forskning och teknisk utveckling. Aven detta program giller for perioden
2021-2027 och dr indelat i fem specifika mal inom storskalig digital kapacitet och
infrastrukturuppbyggnad. Den férsta programperioden 2021-2022 innehaller fyra
arbetsprogram; ett huvudprogram med atgirder inom bl.a. AI'¢, digitala fardigheter!” och
en europeisk infrastruktur for kvantkommunikation (EuroQCI)!8, ett arbetsprogram for
hégpresterande datorsystem!, ett cybersikerhetsprogram? och ett program for europeiska
digitala innovationshubbar (EDIH)?!. For atgirder inom det specifika malet for
cybersikerhet och fértroende (mal 3), har DIGITAL en total budget f6r hela
programperioden pa 1,6 miljarder euro. Budgeten for arbetsprogrammet f6r cybersikerhet
2021-2022 ir pa 269 miljoner euro. ECCC kommer att ansvara for utvecklingen och
genomférandet av arbetsprogrammet for cybersikerhet i samarbete med nitverket av
nationella samordningscenter. Satsningar kommer att ske inom bl.a. testbaddar f6r
cybersikerhet, ssmmankopplade SOC:ar (Security Operations Centres), sikerhet inom 5G,
stod till hilso- och sjukvardssektorn samt stéd for implementeringen av EU-reglering
inom cybersikerhet. DIGITAL tar bland annat 6ver det stéd som tidigare gavs inom EU-
programmet CEF Cybersecurity f6r genomférandet av NIS-direktivet och stod ges till
tillimpningar inom ramen foér cybersikerhetsakten. I detta arbetsprogram sker dven en
sirskild satsning for att stédja inrittandet av nationella samordningscenter samt, efter
provning av EU-kommissionen, en mojlighet f6r samordningscentren att férvalta EU-
medel for stéd till tredje part. Huvudprogrammet innehaller ocksa cybersikerhetsatgirder
men som inte kommer att hanteras av ECCC. Budgeten for dessa atgirder uppgar till 222
miljoner euro under programperioden 2021-2022 varav 170 miljoner euro vigs for

EuroQCL.

2 Uppdgifter for Sveriges nationella samordningscenter

MSB genomfér nu forberedande atgirder for att inrétta Sveriges nationella
samordningscenter, fortsattningsvis kallat NSC. Kraven pa NSC i CCCN-férordningen
innefattar uppgifter kopplade till stod till ECCC och nitverket av nationella
samordningscenter, samordning av kompetensgemenskapen, bidrag med teknisk
kompetens till utvecklingen av EU-program, frimjande av EU-programmen, vigledning
till aktorer vid utlysningar, samt férmagan att férvalta EU-medel 61 stod till tredje part.

16 https://digital-strategy.ec.europa.cu/en/policies/european-approach-artificial-intelligence
17 https:/ /digital-strategv.ec.europa.eu/en/activities / skills-digital-programme

18 https:/ /digital-strategv.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-

euroqci
19 https:/ /digital-strategy.ec.europa.eu/en/policies /high-performance-computing

20 https://digital-strategy.ec.europa.cu activities/cvbersecurity-digital-programme
21 https://digital-strategy.ec.europa.cu/en/activities/edihs
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2.1 Stodja EU:s kompetenscentrum for cybersakerhet och natverket
av nationella samordningscenter

En av huvuduppgifterna som NSC avser att utveckla ar stod till ECCC gillande dess

strategiska uppgifter. Det handlar om att bidra med sakkunskap och samtidigt lyfta fram

nationella cybersidkerhetsutmaningar och behov inom olika sektorer. Nedan foljer en lista

med de strategiska uppgifterna fér ECCC och som NSC avser att stodja pa olika sitt.

ECCC ska:

e ta fram en agenda som innehaller strategiska rekommendationer f6r
utvecklingen av en europeisk sektor for cybersikerhet inom naringsliv och
forskning;

e faststilla strategiska prioriteringar fOr sitt arbete med att stirka forskning och
innovation inom cybersikerhet, utveckla kapacitet, stirka kompetens, ta i bruk
och anvinda cybersikerhetsprodukter, tjanster och processer, stodja
marknadsspridningen av l6sningar och stodja myndigheter och foéretag pa
efterfragesidan med att infora cybersikerhetslosningar;

e stodja bland annat sméa och medelstora foretag 1 cybersikerhetsbranschen;

e sikerstilla synergier med bland annat ENISA;

e pa ett effektivt sitt samordna de nationella samordningscentren genom
nitverket och fa bista méjliga utbyte av sakkunskap och idéer;

e pa begiran av medlemsstaterna tillhandahalla radgivning inom sitt
expertomrade;

e underlitta samarbete och utbyte av kunskap mellan medlemmarna i
kompetensgemenskapen;

o delta i relevanta konferenser;

e underlitta anvindning av resultat fran forsknings- och innovationsprojekt.

Mycket av stodet fran NSC till ECCC och de strategiska diskussionerna kommer att ske i
och via nitverket av nationella samordningscenter, som leds av ECCC. Diskussioner pagar
med EU-kommissionen om att inritta en samarbetsgrupp for nitverket och som liknar
den strategiska samarbetsgrupp pa EU-niva som finns for genomforandet av NIS-
direktivet, se avsnitt 3.3.14.

Enligt CCCN-f6érordningen ska NSC vara kontaktpunkt pa nationell niva f6r den svenska
delen av kompetensgemenskapen gentemot ECCC och nitverket av nationella
samordningscenter. NSC kommer ddrmed att foretrida Sverige i nitverket och gentemot
ECCC. Underlag for Sveriges hallning och stéd till ECCC och nitverket av nationella
samordningscenter samlar NSC fran samordning av den svenska delen av
kompetensgemenskapen, NSCs programrad, samverkan med andra relevanta fora och
aktorer samt frin expertis och erfarenhet inom MSB. Myndigheten kan bland annat bidra
med den ligesbild som genereras fran incidentrapportering till MSB fran statliga
myndigheter och NIS-leverantorer, Infosidkkollen?? och andra fléden och samarbeten

22 https://www.msb.se/infosakkollen
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bidrar till. NSC avser att aktivt bidra i arbetet i ndtverket och i de arbetsgrupper som kan
komma att skapas.

Utfallet fran arbetet pa EU-nivda kommer NSC att ta hem och informera om f6r den
svenska delen av kompetensgemenskapen och de myndigheter, organisationer och
sammanslutningar som NSC samverkar med i 6vrigt.

2.2 Bygga upp och samordna den svenska delen av den
europeiska kompetensgemenskapen

Som ovan nimndes ska NSC samordna den nationella delen av den europeiska

kompetensgemenskapen samt vara kontaktpunkt pa nationell niva f6r den svenska delen

av kompetensgemenskapen gentemot ECCC och nitverket av nationella

samordningscenter.

2.2.1 Deltagande i kompetensgemenskapen

En nationell kompetensgemenskap ska besta av aktérer som 4 ena sidan verkar inom
cybersikerhet operativt och tekniskt inom industrin (inbegripet sma och medelstora
foretag), akademin och forskningsinstitut, andra ideella organisationer,
standardiseringsorganisationer och offentliga verksamheter. CCCN-férordningen anger
aven att kompetensgemenskapen ska engagera relevanta blivande europeiska digitala
innovationshubbar (EDIH). Kompetensgemenskapen ska 4 andra sidan besta av
behovsigare och kravstillare av cybersikerhetsprodukter och —tjanster. Exempel pa viktiga
malgrupper ir leverantorer av samhillsviktiga och digitala tjanster och
regleringsmyndigheterna enligt NIS-férordningen?3, myndigheterna som ingar i Sveriges
nationella cybersikerhetscenter, se avsnitt 3.3.6 och Integritetsskyddsmyndigheten med
flera. NSC kommer i enlighet med kraven i CCCN-f6rordningen att strava efter en
balanserad representation av intressenter i gemenskapen och aktivt stimulera deltagande,
sirskilt av sma och medelstora féretag.

Att vara medlem i kompetensgemenskapen innebir att man bidrar i det gemensamma
arbetet med att frimja cybersikerhetsforskning och innovation i Sverige och EU. Det kan
handla om att:

e delta i arbetsgrupper och aktiviteter beslutade av ECCC:s styrelse och som
leds av ECCC;

e genom arbetsgrupperna bidra med kompetens och rad gillande prioriteringar
och innehéll 1 EU:s arbetsprogram;

e stodja ECCC och NSC i att synliggora vissa EU-finansierade projekt;

o delta i diskussioner och samarbeten inom ramen for den svenska delen av
kompetensgemenskapen;

e underlitta f6r och dela med sig av sin cybersikerhetskompetens.

23 Férordning (2018:1175) om informationssikerhet for samhillsviktiga och digitala tjinster
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Viirdet f6r medlemmen att delta i kompetensgemenskapen kan vara att:

e fatillging till en svensk och europeisk arena fér dialog, samverkan och mdéjliga
partnerskap;

e fi tillgang till information och initiativ fran Sverige och EU;

e fiinformation om pagiende och kommande utlysningar inom EU
e fa mojlighet att lyfta behov och idéer;

e kunna paverka innehallet i EU:s olika arbetsprogram;

e kunna féra behovs- och policy-dialoger med NSC och pa EU-niva.

Ansokan om att fa bli medlem i kompetensgemenskapen gors till NSC, som gor en
bedémning enligt kriterier som framgar i CCCN-férordningen och som kommer att
konkretiseras av ECCC i samarbete med natverket av NSC. NSC har dven moijlighet att
sitta ytterligare nationella kriterier. Efter NSC:s bedomning registreras medlemmen av

ECCC.

2.2.2 Eft svenskt forum

NSC kommer att inritta ett forum f6r den svenska delen av kompetensgemenskapen. I
detta forum informerar NSC om aktuellt frin EU och Sverige, inhdmtar behov och
upplevda utmaningar samt uppmuntrar deltagande i de aktiviteter som genereras av
ECCC, nitverket av NSC och den europeiska kompetensgemenskapen. Amnen for
information, diskussion eller samarbete kan handla om:

e aktuellt fran ECCC, nitverket av nationella samordningscenter och den europeiska
kompetensgemenskapen;

e aktuella cybersikerhetsprogram och utlysningar inom ramen fér Horisont Europa
och DIGITAL

e aktuella sirbarheter och hot;

e bchov av
O dmnen att beforska
O 1nnovationer;
o standarder;
e kompetensbrist och utbildningsbehov;
e testbidddar for cybersikerhet;
e cybersikerhets- och kontinuitetsévningar;
e angrinsande cybersikerhetsprogram och utlysningar, fran EU, frain MSB och frin
andra svenska aktorer;
e aktuella mojligheter till samarbeten i Sverige och 6ver landgrinserna;

e gemensamma moten med NIS samarbetsforum, MSB:s privat-offentliga
samverkansforum for NIS-aktérer och MSB:s informationsdelningsnitverk;

e en gemensam katalog som samlar stod inom cybersikerhet (radgivning, revisioner,
utbildningar, verktyg m.m.)
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Under forumet kommer det finnas méjlighet att sitta upp tematiska undergrupper
initierade av NSC eller foreslagna av medlemmarna. Kopplat till forumet kommer NSC att
ha en elektronisk medlemsyta. NSC kommer att ta fram riktlinjer f6r ansokan och
deltagande i forumet.

2.2.3 Uppbyggnad

Arbetet med att bygga upp den svenska kompetensgemenskapen kan genomféras pa olika
sitt. Inledningsvis behéver stillning tas till om NSC ska utféra det sjilv eller om det kan
goras genom att anlita eller samverka med annan aktor. Styrande for detta dr bland annat
hur inneb6rden av artikel 6 i CCCN-férordningen ska tolkas. Dir stills tva grundkrav pa
ett nationellt samordningscenter — sakkunskap avseende forskning och teknik respektive
kapacitet att effektivt féra en dialog med och samordna arbetet med niringslivet, den
offentliga sektorn, den akademiska virlden, forskarsamhillet och medborgarna, inklusive
de myndigheter som utses i enlighet med direktiv (EU) 2016/1148. Bida ir en
forutsittning for att NSC ska kunna uppfylla sina utpekade uppgifter. Till skillnad mot
sakkunskap avseende forskning och teknik, som centret enligt f6rordningen antingen kan
besitta sjalv eller pa annat satt sikerstalla tillgang till, ska ett nationellt samordningscenter
ha kapacitet att effektivt foéra en dialog med och samordna arbetet med
kompetensgemenskapen. Dirtill ska NSC enligt artikel 7 samma férordning samordna den
svenska delen av kompetensgemenskapen. NSC har en pagiende dialog med EU-
kommissionen for att sikerstilla vilken kompetens och vilket arbete som NSC ska ha
internt och vilka uppgifter som kan genomféras genom att anlita eller samverka med
externa aktorer.

Flera aktorer arbetar idag med att bygga upp plattformar f6r samverkan kring innovation
och forskning pa cybersikerhetsomradet, bland annat i form av digitala
innovationshubbar. Arbetet har kommit olika langt, vissa arbetar nationellt medan andra
har regionalt fokus och dven inriktningarna kan skilja sig. Som exempel kan nimnas att
forskningsinstitutet RISE redan i januari 2020 paborjade ett arbete med att bygga upp ett
nationellt forum i form av en svensk Innovationsnod for cybersikerhet, se avsnitt 3.3.7.
Uppbyggnaden, driften och den vidare utvecklingen finansieras av Vinnova, fram till 30
juni 2024. Vid uppbyggnaden av Innovationsnoden beaktades de krav som diskuterades
inom EU avseende de nationella delarna av den europeiska kompetensgemenskapen. Idag
har noden ca 90 medlemmar, flertalet dr foretag inom cybersiakerhetsindustrin. I
styrgruppen for noden sitter utéver RISE, dven Vinnova och MSB.

Ur ett nationellt perspektiv finns anledning att Gverviga om NSC vid uppbyggnaden av
den svenska kompetensgemenskapen kan dra nytta av det arbete som redan genomforts.
Att bygga vidare pa redan etablerad samverkan pa omradet skulle vara resurseffektivt och
bedéms kunna férenkla f6r malgrupperna genom att strukturer som, atminstone delvis,
kan uppfattas som parallella undviks. Det skulle dven innebiéra en snabbare etablering av
den svenska kompetensgemenskapen dn om NSC skulle bygga upp den frin grunden.

I det fall CCCN-férordningens regler, inklusive andra 6verviganden, inte utgor ett hinder
t6r NSC att driva kompetensgemenskapen i samverkan med en eller flera externa aktorer
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alternativt genom att anlita externa aktorer for utférande av utpekade uppgifter, kan detta
overvigas. Centrala ingangsvirden hir dr dock att:

e Relationen mellan NSC och samtliga externa aktoérer 1 kompetensgemenskapen
efterlever principerna for transparens, likabehandling, proportionalitet, icke-
diskriminering samt utformas sa att jav och intressekonflikter motverkas. Ur
MSB:s perspektiv bedéms detta inte enbart vara centralt i syfte att uppfylla kraven
1 CCCN-forordningen i sin roll som NSC. Myndigheten har, utéver de
grundliggande krav som stills pa en myndighets verksamhet, dven en rad andra
ataganden inom ramen f6r EU-samverkan dér motsvarande krav stills. 1
sammanhanget omfattas myndigheten av I6pande revision av EU. Sammantaget
innebir detta sannolikt att eventuell samverkan eller anlitande av externa aktorer
for att driva den svenska kompetensgemenskapen behover foregis av en offentlig
upphandling.

e NSC:s mojligheter till att inneha en aktiv roll vid driften inklusive att kunna utéva
styrning av kompetensgemenskapen kan garanteras pa ett tillfredsstillande sitt.
Detta har stor betydelse for att motverka risken for jav och intressekonflikter och
sikerstalla att CCCN-forordningens krav uppfylls. Den initiala tolkningen av
CCCN-férordningens artiklar och skrivningarna 1 vigledningen ger att det ar NSC
som ska styra och inrikta arbetet 1 kompetensgemenskapen liksom samverka med
deltagarna. MSB avser att skapa en férdjupad bild av kraven i dialog med EU-
kommissionen.

Om MSB viljer att sjalv bygga upp och driva kompetensgemenskapen, behéver risken for
parallella strukturer f6r samverkan kring forskning och innovation pa
cybersikerhetsomradet beaktas. MSB kommer 1 ett sadant fall att tydligg6ra
grinsdragningar och syften for att forenkla f6r malgrupperna samt sa langt mojligt arbeta
for att identifiera synergier i syfte att strukturerna ska komplettera varandra snarare dn
konkurrera. Ett annat alternativ kan vara att NSC inkorporerar och bygger vidare pa redan
etablerad verksamhet. Forutsittningarna for detta behéver dock utredas narmare.

Som redovisats ovan behéver det praktiska arbetet med att etablera den svenska
kompetensgemenskapen féregas av en fordjupad analys avseende vissa fragor. Tolkningen
av CCCN-forordningen och EU-kommissionens vigledning for att klargora fragan om
NSC:s, och i sa fall i vilken utstrickning, méjlighet att driva kompetensgemenskapen i
samverkan med extern aktor alternativt anlita extern aktor for att utfora olika uppgifter,
prioriteras i nuldget. Stéd himtas frain kommissionen och hur andra medlemsstater
forhaller sig till detta.

2.3 Bidra i uiformning av europeiska arbetsprogram

NSC avser i sin roll som kontaktpunkt pa nationell niva att bidra i utformningen av de
europeiska arbetsprogram som ECCC ansvarar for, det vill sdga
cybersikerhetsprogrammet i DIGITAL och de cybersikerhetsutlysningar i Horisont
Europa som bygger pa medfinansiering fran medlemsstaterna.
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Det ir viktigt att de utlysningar som inkluderas i arbetsprogrammen dels syftar till att
omhinderta behov som finns i Sverige, och dels att de inriktas sa att de kan utforas av
svenska aktérer. NSC kommer att inhdmta behov och idéer till arbetsprogrammen via
kompetensgemenskapen, NSC:s programrad, relevanta samverkansfora och
organisationer, se avsnitt 3.3 och fran MSB:s sakkunniga inom cybersiakerhet och sikra
kommunikationer.

Den medarbetare pa NSC-kansliet som innehar rollen som kontaktpunkt pa nationell niva,
se avsnitt 3.1, och som féretrider NSC gentemot ECCC och nitverket, bereder underlag,
planerar och genomfér behovsinventeringar och bidrar i programutvecklingen hos ECCC.

2.4 Framja de europeiska cybersakerhetsprogrammen

For att stirka svenskt deltagande 1 de europeiska cybersikerhetsprogrammen, dr
kinnedom om dem viktig. De europeiska finansieringsprogrammen, frimst Horisont
Europa, kriver ofta samverkan med projektparter frin andra medlemslinder vilket inte
nationell forsknings- och innovationsfinansiering gor i samma omfattning. Svenska aktorer
som sOker finansiering star foljaktligen infor atminstone tva utmaningar. Den forsta
handlar om att Gverhuvudtaget ha vetskap om vilka europeiska finansieringsalternativ som
finns, i nirtid och lingre fram i tiden, den andra utmaningen handlar om att hitta
potentiella utlindska parter att samverka med.

Med anledning av bland annat detta, avser NSC att genomf6ra atgirder for att frimja de
europeiska cybersikerhetsprogrammen, att géra dem kinda lokalt och stimulera
deltagande i projekt tillsammans med andra nationella och europiska parter.
”Marknadsforingen” av programmen kommer att ske pa ett antal olika satt.

NSC kommer att utveckla en webbplats, pa vilken bland annat information om
kommande finansieringsalternativ inom cybersikerhet fran Horisont Europa, DIGITAL
och andra killor kommer att publiceras. Detta sker 1 samverkan mellan
informationsansvarig f6r NSC och NSC:s nationella vigledare, se avsnitt 3.1. Medlemmar i
kompetensgemenskapen och andra intresserade aktorer far mojlighet att prenumerera pa
NSC:s nyhetsbrev. Nyhetsbrevet skickas ut regelbundet, och framf6rallt nir aktuell
information om finansieringsalternativ anslas av EU.

EU publicerar ofta sina finansieringsalternativ samlat i omgangar. Vid dessa tillfallen 4r det
betydelsefullt att tidigt na ut med information, och att kunna svara pa fragor. For att mota
detta behov kommer NSC att anordna 6ppna informationsevenemang som kan
tematiseras eller riktas mot ett specifikt cybersikerhetsprogram. NSC kommer inom ramen
for samordningen av den svenska kompetensgemenskapen, att informera om de
europeiska cybersikerhetsprogrammen. Utéver egna evenemang och
kompetensgemenskapen leder MSB ett stort antal forum och konferenser dir information
kan delas, t.ex. NIS samarbetsforum, MSB:s privat-offentliga samverkansforum fér NIS-
aktorer, den arliga NIS-konferensen samt tematiska informationsdelningsnitverk, se
avsnitt 3.3.
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NSC avser dven att anvinda andra nirliggande forum och noder for spridning av
information for att frimja de europeiska cybersikerhetsprogrammen, t.ex. RISE
innovationsnod for cybersikerhet, relevanta digitala innovationshubbar och
branschorganisationer.

2.5 Ge vagledning fill aktorer i Sverige gallande EU:s
cybersakerhetsprogram
Att ansoka till EU-utlysningar kan upplevas som svart och omstindligt och kan medfora
en barridr till att vilja delta 1 utlysningar. En prioriterad roll f6r NSC ir att avligsna
barridrer genom att bland annat ge vigledning till svenska aktérer som soker EU-medel
for cybersikerhetsrelaterade projekt. Vid NSC kommer detta att hanteras av rollen
nationell vigledare. Det dr viagledarens uppgift att frimja, uppmuntra och gora det enklare
att delta 1 nationella och grinsoéverskridande projekt och cybersikerhetsatgirder som
finansieras genom relevanta unionsprogram. Huvudsakliga malgrupper i Sverige dr bland
annat det civila samhallet, niringslivet, sarskilt nystartade foretag och sma och medelstora
foretag, myndigheter, den akademiska virlden och forskarsiten. Det stodjande arbetet
kommer att utféras genom enskild radgivning och 1 samlande forum. Vidare ingar det i
vigledarens uppgift att tillhandahalla praktiskt stod till aktorer under ansokningsfasen for
projekt som forvaltas av ECCC och, efter godkinnande fran EU-kommissionen, av NSC.

En central forutsittning for vigledaren hos NSC ir att regelbundet stimma av med
utsedda nationella kontaktpunkter (NCP), t.ex. Vinnova gillande Horisont Europa, DIGG
gillande DIGITAL och med andra myndigheter som verkar inom nirliggande omraden,
t.ex. det under 2021 pabérjade arbetet med att utforma ett strategiskt program for att méta
och leda i den digitala strukturomvandlingen, se avsnitt 3.3.2.

Utéver direkt vigledning kommer vigledaren att bidra till arbetet med NSC:s frimjande
roll f6r de europeiska cybersikerhetsprogrammen. Det handlar bland annat om att,
tillsammans med informationsansvarig for NSC, ordna informationsevenemang, bidra till
webbplatsens och nyhetsbrevens innehall, informera om utbildningsprogram inom
cybersikerhet samt informera om NSC, kompetensgemenskapen och EU-programmen pa
nationell, regional och lokal niva, t.ex. i samverkan med Tillvaxtverket och relevanta
digitala innovationshubbar.

2.6 Framja kompetensutveckling

Det radet stor brist pa kompetens inom cybersidkerhetsomradet?t. Det galler savil
grundkompetens och medvetenhet hos medarbetare och ledningsgrupper som
spetskompetens for forskning och innovation.

24 NCSC:s och Polismyndighetens rapport ”Cybersidkerhet i Sverige — Hot, metoder, brister och
beroenden”
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Deltagande i de europeiska cybersikerhetsprogrammen stirker svensk
cybersikerhetsrelaterad kompetens. Det dr dock angeliget att Sverige stirker kompetensen

pa bredden och djupet genom utbildning.

Utbildningar erbjuds inom olika aspekter av cybersikerhet och pé olika nivier och de
stricker sig frin tillimpade yrkesutbildningar till akademiska utbildningar pa forskarniva.
Dirutover genomfors utbildningsinsatser av foretag och myndigheter.

Inom ramen f6r MSB:s utbildningsprogram inom informations- och cybersikerhet gav
regeringen 2019 MSB i uppdrag att genomfora riktade utbildningsinsatser pa
informationssikerhetsomradet till offentlig sektor?>. Mot bakgrund i nimnda
utbildningsinsats erbjuder MSB ett flertal kurser som vinder sig till personer som arbetar
med eller direkt paverkas av cybersikerhet inom offentlig sektor.?6

NSC kommer att frimja insatser som syftar till kompetensutveckling inom cybersikerhet.
Det kan handla om visualisering av behov och utbildningar, att stédja incitament fér 6kad
kompetensutveckling eller att tillhandahalla radgivning om behov inom omradet.

2.7 Skapa synergier med policyutveckling i Sverige
Behovsinventering, diskussioner och samverkan som sker med fokus pa
cybersikerhetsforskning och innovation kommer att ge virdefulla ingangsvirden till
policyutvecklingen i Sverige. Det handlar om t.ex. utvecklingen av den nationella
informations- och cybersikerhetsstrategin, nationella kraftsamlingar inom digitalisering,
forskningsstrategier pa olika nivaer i landet och kompetensforsorjningsstrategier. NSC
avser att engagera sig i relevanta policyutvecklingsfora och bidra med den kunskap och
erfarenhet som kommer med NSC-uppdraget. NSC kan ocksa dra nytta av MSB:s samlade
expertis frin myndighetens uppdrag att stodja och samordna arbetet med samhillets
informations- och cybersikerhet och att analysera och bedéma omvirldsutvecklingen
inom omradet.

2.8 Uppfoljning och anvandning av EU-finansierade projekt

En central uppgift f6r NSC ir att félja upp och synliggora relevanta resultat av det arbete
som bedrivs inom nitverket, gemenskapen och EU:s kompetenscentrum pa nationell,
regional eller lokal niva. Dirutéver kommer NSC dven att verka fOr att resultaten fran
forsknings- och innovationsprojekt ocksa kommer till anvindning hos svenska aktérer.

Synliggbrandet av genomférda projekt kommer atminstone att baseras pa
sammanstillningar av pagiaende och avslutade projektresultat finansierade inom ramen for
ECCC:s verksamhetsomrade. Sirskilt fokus bor liggas pa det svenska deltagandet i EU-
programmen 1 forhallande till andra medlemsstater.

Nyckeltal som t.ex. antal ansékningar med svenskt deltagande, finansierade projekt med
svenskt deltagande, det svenska deltagandets ekonomiska virde relativt andra linder samt

% Ju2019/03057/SSK

26 https://www.informationssakerhet.se/kompetensutveckling/kurser-msb
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antal organisationer som anvinder resultat frain genomforda projekt, dr angeligna att
utveckla. Det dr dock for tidigt att siga vilka nyckeltal ECCC kommer att utveckla och
dela med NSC, och vilka nyckeltal NSC avser att utveckla.

MSB g6r bedéomningen att den uppféljande formégan f6r NSC kommer att vara beroende
av vilken projektrelaterad information som tillgingligeérs av ECCC. I den vidare
utvecklingen av ECCC:s verksamhet bor dirfor MSB framhalla vikten av
informationsdelning gillande ans6kningar och finansierade projekt. ECCC kommer att
vidareutveckla den cybersikerhetsatlas som EU-kommissionen har tagit fram och som
presenterar forskningsinstitut och andra aktorer inom cybersikerhet?”. Dir finns en
potential att ocksa synliggéra 6ppna resultat som har genererats frain EU-programmen
inom omradet.

MSB har vana av att koppla forskningsresultat till nyttor fér skilda samhillsaktorer.
Myndigheten har i sitt ordinarie uppdrag uppgiften att bestilla, kvalitetssidkra och férmedla
forskning som finansieras med en del av anslaget 2:4 Krisberedskap. NSC kommer ocksa
att kunna nyttja den 6verblick som ges nationellt och i EU f6r att stimulera aktérer att visa
intresse for, testa och nyttja Iosningar som har tagits fram genom EU-programmen.

NSC kommer att synliggéra de utfall som genereras genom de kanaler som NSC etablerar,
dvs. digitala kanaler, informationsevenemang, samordningen av den svenska
kompetensgemenskapen och kopplingen till 6vriga samverkansgrinssnitt, se avsnitt 3.3.

2.9 Om EU-finansiering till tredje part

I CCCN-férordningen ges mojligheten?8 till NSC att forvalta och tillhandahalla viss EU-
finansiering till tredje part. Aven om det dr méjligt att bli utnimnd till och agera som NSC
utan att uppfylla kraven i CCCN-férordningen for att kunna férmedla finansiering till
tredje part, finns det en uttalad 6nskan fran EU-kommissionens sida att de nationella
samordningscentren etablerar sadan férmaga. Férmedlingen av medel bidrar till
kompetenscentrets, kompetensgemenskapens, nitverkens och de nationella
samordningscentrens formaga att fullgéra uppdraget och uppna de mal som faststills i
CCCN-férordningen. Ur ett svenskt perspektiv underlittas mojligheterna att ge ett
effektivt stod till relevanta svenska aktorer inom ndringsliv (sdrskilt sma och medelstora
foretag), akademin och offentlig sektor. Nyttjandegraden av EU-finansiering hos svenska
aktorer har, i jaimforelse med aktorer 1 manga andra medlemsstater, ofta varit
forhallandevis lag. NSC bedoms, genom att forenkla tillgangen till medel fran de stora EU-
programmen Horisont Europa och DIGITAL, dérfoér kunna bidra till att stirka
konkurrenskraften inom cybersiakerhetsomridet pa nationell niva.

27 https:/ /cybersecurity-atlas.ec.europa.cu

28 Artikel 6 par 6: ” Ett nationellt samordningscentrum fir nir som helst begira ett erkinnande av att
det har kapacitet att forvalta medel for att fullgéra uppdraget och uppnéa de mal som faststills i denna
forordning, i enlighet med férordning (EU) 2021/695 och (EU) 2021/694. Kommissionen ska inom tre
manader frin begiran bedéma huruvida det nationella samordningscentrumet har sadan kapacitet och
ska utfdrda ett beslut.”

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/
https://cybersecurity-atlas.ec.europa.eu/

19(35)

Sarskilt utlysningarna fran cybersikerhetsprogrammet i DIGITAL ir av intresse ur ett
NSC-perspektiv?. Ett av de uttalade syftena ir att stédja implementeringen av EU-
reglering och politiska initiativ sisom EU:s cybersikerhetsstrategi, NIS-direktivet,
cybersikerhetsakten, CCCN-férordningen med flera. Hir ges mojlighet att ansoka om
medel f6r etableringen av NSC med upp till en miljon euro fordelat pa tva dr givet att
motsvarande summa tillhandahalls av en annan part. NSC kan i anslutning till denna
utlysning anstka om ytterligare en miljon euro for férmedling till tredje part for att bland
annat sprida den senaste cybersikerhetstekniken. Som ytterligare exempel pa utlysningar
inom DIGITAL med sirskild koppling till NSC:s verksamhet 4r den som tar sikte pa att
stirka kompetensgemenskapen for cybersikerhet respektive den som innebir férmedling
av medel till tredje part rérande testning och certifiering i enlighet med malsittningarna i
cyberssikerhetsakten.

En forutsittning for att kunna férmedla EU-finansiering till tredje part dr att en
medlemsstat eller dess utpekade NSC begir att EU-kommissionen yttrar sig 6ver
férmagan hos aktuell NSC att formedla medel. En sadan begiran kan goras nar som helst
och innebir att kommissionen goér en bedémning av samordningscentrets kapacitet ndr det
giller att forvalta medel for att fullgéra uppdraget och uppna de mal som faststalls 1
CCCN-férordningen. Kommissionen ska avge sitt yttrande inom tre manader fran att
begiran inkommer. Ett positivt yttrande beaktas som ett beslut om godkinnande av att
samordningscentret har den nédvindiga kapaciteten. Ett eventuellt negativt yttrande ska
vara motiverat samt ange vilka krav som inte ar uppfyllda. Efter att bristerna atgéirdats kan
en ny begiran limnas in tillsammans med kompletterande information.

Ledning for vad som krivs for att kunna utgéra ett nationellt samordningscenter inklusive
anses ha formaga att formedla medel till tredje part, kan himtas frin den vigledning samt
det ansckningsformulir EU-kommissionen har tagit fram till de blivande nationella
samordningscentren’’. Ansokningsformuliret ska anvindas i samband med begiran om
yttrande 6ver formagan att férmedla medel till tredje part och det dr drfor forst vid detta
tillfille som en medlemsstat redovisar hur det utpekade samordningscentret uppfyller
kraven som stills pa rollen som NSC. Néigot motsvarande krav pa att redovisa férméga
stills inte ndr en medlemsstat endast utnamner sitt nationella samordningscenter.

2.9.1 Krav som stdlls pa MSB
For att MSB i rollen som NSC ska kunna férmedla medel till tredje part behéver foljande
redovisas i samband med att en begiran om kommissionens yttrande limnas in:

1. att MSB inte befinner sig i en sadan uteslutningssituation som avses i artikel 136 i
budgetférordningen’!, exempelvis dr forsatt i konkurs;

29 https:/ /digital-strategv.ec.europa.cu/en/activities /work-proerammes-digital

30 https:/ /digital-strategy.ec.europa.cu/en/news/european-cybersecuritv-competence-centre-and-

network-commission-issues-guidelines-evaluation

31 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU, Euratom) 2018/1046 av den
18 juli 2018 om finansiella regler f6r unionens allminna budget, om dndring av férordningarna (EU) nr
1296/2013, (EU) nr 1301/2013, (EU) nr 1303/2013, (EU) nr 1304/2013, (EU) nr 1309/2013, (EU) nr
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2. att MSB ir identifierad som juridisk person och vem som dr rittslig foretridare;

3. hur MSB:s organisation och arbete forhaller sig till uppfyllandet av de uppgifter
som NSC har;

4. att MSB har tillricklig finansiell kapacitet f6r uppdraget;

5. att MSB har tillricklig kapacitet avseende personal knuten till NSC, inte bara
avseende antal utan dven kompetens och erfarenhet;

6. att MSB har férmaga att ge ekonomiskt stod till tredje part genom att ha regler,
rutiner och arbetssitt pa plats for hantering av medel och att dessa uppfyller
principerna om proportionalitet, sund ekonomisk forvaltning, likabehandling och
icke-diskriminering, garanterar 6ppenhet i processen och motverkar
intressekonflikter;

7. att MSB har ett robust regelverk for riskhantering och intern kontroll;

8. att MSB har kapacitet att samordna arbetet pa nationell niva.

Det arbete som har gjorts hittills med att analysera de olika kraven som stills indikerar att
MSB redan i nulaget uppfyller flera av ovan nimnda krav. Eftersom myndigheten 1 andra
sammanhang redan har beviljats EU-medel har MSB redan sedan tidigare redovisat
punkterna 1 och 2.

Kravet i punkten 4 om finansiell kapacitet dr ocksa redan uppfyllt eftersom det ar
tillrickligt att MSB tillhor offentlig sektor.

Nir det giller punkterna 6 och 7 om férmaga att ge ekonomiskt stod respektive ha ett
robust regelverk for riskhantering och intern kontroll har myndigheten redan sedan
tidigare utvirderats i flera delar (sk ”pillar assessment”) infér att MSB fick ansvaret for
EU:s civila kris- och konflikthanteringslager (CSDP Warehouse II). Av de nio pelare som
en aktor granskas pa och som bekriftar dess férmaga att hantera EU-medel, har MSB
sedan 2018 fatt godkint i fyra av dessa, dvs. det interna kontrollsystemet,
redovisningssystem, oberoende extern revision samt upphandlingar.3? Under 2020
utvidgades utvirderingen pa MSB:s initiativ till att innefatta ytterligare tre pelare, dvs
uteslutning fran tillgang till finansiering, offentligg6rande av information om mottagare,
samt skydd for enskilda med hinsyn till personuppgiftshanteringen, vilka dven de bl.a. tar
sikte pa sadan férmaga som myndigheten nu behover ha for att kunna uppfylla sitt
uppdrag som nationellt samordningscenter och férmedla medel till tredje part.
Utvirderingen genomférs av extern revisionsbyra och kommer att redovisas fér
kommissionen under november 2021.

De tva pelare som MSB dnnu inte har granskats pa ér tillhandahallande av finansiering
med EU-medel i form av bidrag, samt finansieringsinstrument.

MSB har en dialog med EU-kommissionen gillande huruvida den genomforda
utvirderingen kan anvindas som underlag dven nir yttrande begirs av kommissionen om

1316/2013, (EU) nr 223/2014, (EU) nr 283/2014 och beslut nr 541/2014/EU samt om upphivande av
forordning (EU, Euratom) nr 966/2012
32 MSB 2016-03610-27, Pillar Assessment-Final Report
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féormégan hos NSC att férmedla medel till tredje part i enlighet med CCCN-férordningen.
MSB har dven inlett en inventering av mallar och annat stéd fran kommissionen som kan

anvindas vid den nidrmare utformningen av regler, rutiner och arbetssitt inom ramen for
NSC:s verksamhet.

Nir det giller punkten 3, 5 och 8 om organisation, personal och samordning pagar arbete
och planering. Fér nirmare redogorelse hanvisas till avsnitt 3.1 respektive 2.2 i denna
uppdragsredovisning.

Myndighetens preliminidra bedémning ér att férmdgan att uppfylla manga av kraven for att
kunna férmedla medel till tredje part i stora delar redan har byggts upp for att méta
tidigare EU-relaterade uppgifter. Malsdttningen ir att komplettera redan existerande
forméga och sikerstilla att MSB i rollen som NSC uppfyller kraven for att fa férmedla
medel till tredje part under férsta kvartalet 2022. Detta skulle innebiéra att kommissionens
svar pa en begiran pa yttrande om férmaga att formedla medel till tredje part skulle
komma i tid for att méjliggdra att NSC hinner ans6ka om medel bade for egen utveckling
och fér féormedling till tredje part fran cybersikerhetsprogrammet i DIGITAL. En sadan
ans6kan behéver vara inlimnad senast under fjirde kvartalet 2022.

3 Styrning, organisation, resursbehov och samverkan

3.1 Styrning och organisation

Styrningen av NSC ska genomféras av en chef f6r NSC-kansliet. Dirutéver ska det finnas
ett strategiskt samordningsrad, en beredningsgrupp och ett programrad. NSC kommer att
inrattas pa MSB med ett arbetande kansli som st6éd f6r NSC:s verksambhet.

NSC-SE

Strategiskt

samordningsrad NSC-kansli
DIGG, MSB, Vinnova

Chef NSC
Beredningsgrupp
DIGG, MSB, Vinnova

Vagledning Utlysningar
h och

odl
upptsining granskningar
Programréd

Figur 2. Styrnings- och organisationsstruktur NSC

Det strategiska samordningsradet ska bestd av myndighetscheferna fér DIGG, MSB och
Vinnova. Dessa myndigheter har alla en samordnande roll gillande EU-programmen
Horisont Europa respektive DIGITAL och har i 6vrigt angriansande roller gillande
samhillets digitalisering. Radet ska ledas av myndighetschefen f6r MSB och ska triffas tva
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ganger per ar. Det strategiska samordningsriadets huvudsakliga roll ska vara att ge rad
gillande inriktning och utveckling av verksamheten vid NSC. I det ligger att ge rad om
NSC:s arsprogram inklusive centrets prioriteringar for aret samt de strategiska fragor som
centret ska driva i EU. Fragor gillande finansiella satsningar fran respektive myndighet ska
inte behandlas i detta rad.

For att bereda fragor och férbereda underlag till NSC:s strategiska samordningsrad ska det
finnas en beredningsgrupp. Beredningsgruppen ska besta av utsedda handliggare fran
DIGG, MSB/NSC-kansliet och Vinnova. Ut6ver forberedelser for radet ska gruppen
genomfoéra regelbundna och hindelsestyrda avstimningar gillande fragor av gemensamt
intresse och som avser informationsutbyte, 6msesidigt stéd och gemensamma insatser.

Utéver styrningen av och den strategiska radgivningen till NSC ska det finnas ett
programrad som fungerar som en referensgrupp till NSC. Programradet ska kunna ge rad
till NSC om inriktningar, prioriteringar och innehall i arbetsprogram samt kunna ge
aterkoppling pa utkast till texter och tjanster frain NSC. Programradet ska besta av
representanter fran offentliga sektorn, niringslivet och forskarsamfundet, bade fran
behovssidan och fran utférarsidan. Representanten ska utses baserat pa sakkompetens och
kunna delta aktivt och sjilvstindigt i sin egen kapacitet som sakkunnig. Representanten ska
inte foretrida sin organisations intressen utan ska kunna inta ett samhallsperspektiv i sin
radgivande funktion.

Till stod for NSC:s verksamhet kommer ett bemannat kansli att sittas upp pa MSB och
som 4r indelat i féljande fem huvudomraden:

e Kontaktpunkt pa nationell niva (POC — Point of Contact) gentemot ECCC, NCC
Network och den europeiska kompetensgemenskapen som leds av ECCC;

e Utveckling och samordning av den svenska delen av den europeiska
kompetensgemenskapen;

e Information for att “marknadsféra” de forskningsprogram och utlysningar som ér
aktuella inom Horisont Europa och DIGITAL;

e Vigledning och uppfdljning gillande cybersikerhetsarbetsprogram;

e Genomférande av utlysningar och granskningar av ansokningar.

MSB kommer att utse en chef for NSC. Chefen ska leda det dagliga arbetet vid kansliet.

3.2 Resursbehov

Inrattandet av ett nationellt samordningscenter, som ir ett ofinansierat uppdrag, kommer
att medfora nya uppgifter f6r MSB. Ju mer NSC kan stédja det svenska forskarsamhillet,
niringslivet och den offentliga sektorn, desto storre effekt kommer denna EU-satsning att
fa for Sveriges formaga och konkurrenskraft inom cybersidkerhet. Nedan foljer vilka typer
av resurser som kommer att beh6vas de nirmaste tva aren:

e Sex medarbetare pa heltid;

e Personella resurser frin MSB:s 6vriga verksamhet pa begiran;
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e Konsultkostnader for utveckling av webbplats, medlemsyta for
kompetensgemenskapen samt kompetensdatabas;

e  Marknadsforing, kampanjer;
o Konferenser, informationsmoten och tematiska seminarier;
e Samordning av kompetensgemenskapen inklusive forum och arbetsgrupper;

e Resor i Sverige och i EU.

MSB avser att dterkomma med kostnadsberikningar i samband med myndighetens

budgetunderlag.

3.3 Samverkansgranssnitt

Genom CCCN-férordningen ir en samverkansstruktur redan etablerad. Férutom
samverkan med ECCC, nitverket av nationella samordningscenter och genom
Kompetensgemenskapen, som ar formaliserad med medlemskap, se avsnitt 2.2, ser MSB
ytterligare samverkansgrinssnitt som kommer att kunna ge mervirden fér forskning,
innovation och kapacitetsutveckling inom cybersidkerhet. Nedan presenteras nagra
exempel pa samverkansgrinssnitt, som MSB har eller kommer att utveckla i rollen som

NSC.

Svensk samverkan genom EU-reglering och

regleringsbrev Svenska granssnitt
Samverkansprogrammet Néaringslivets digitala Sveriges nationella cybersakerhetscenter, NCSC
strukturomvandling RISE Research Institutes of Sweden
Vinnova, DIGG, FMV, Tillvéxtverket Center for Cyber Defence and Info Security, CDIS

Svenska europeiska digitala innovationshubbar (EDIH)
Den svenska kompetensgemenskapen

NSC-SE

Internationella granssnitt

MSB:s fora ECCC
NIS samarbetsforum NCC Network
NIS Privat-offentliga samverkan Den europeiska kompetensgemenskapen
MSB:s informationsdelningsnatverk (FIDI) ENISA
MSB:s cybersékerhetsrdd NIS Cooperation Group och CSIRTs Network

Transatlantiskt samarbete
Figur 3. Samverkansgranssnitt

3.3.1 Samverkan med regeringskansliet, Vinnova och andra aktorer gdllande
regeringens samverkansprogram Ndaringslivets digitala strukturomvandling
I MSB:s uppdrag att stédja och samordna arbetet med samhallets informations- och
cybersikerhet och 1 en kommande roll som nationellt samordningscenter, samverkar
myndigheten med regeringskansliet, Vinnova, andra myndigheter och niringslivet
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avseende regeringens samverkansprogram Niringslivets digitala strukturomvandling3.
MSB bidrar genom uppdrag i regleringsbrevet i detta arbete och deltar i arbetsgruppen
Avancerad digitalisering — forskning, kunskap och tillimpning, ledd av Teknikféretagen.
Gruppen diskuterar behov, utmaningar och konsekvenser och tar fram forslag pa atgirder
inom fokusomradet.

Inom ramen f6r denna nationella samverkan, leder Vinnova arbetet kring att skapa en
kraftsamling med andra myndigheter i syfte att stirka Sveriges digitala formaga,
konkurrenskraft och innovationssystem for ekologisk, social och ekonomisk hallbarhet34.
Visionen for kraftsamlingen dr ett hallbart digitaliserat Sverige ar 2030. En viktig del i
denna utveckling dr att skapa robusta och sikra digitala system som méjliggdr innovation
inom olika tillimpningsomraden. En kraftsamling férutsitter ett myndighetsgemensamt
kansli for en effektiv samverkan och koordinering mellan myndigheter i strategisk
samverkan med niringsliv, offentlig sektor, akademi och civilsamhillet, inte minst nir det
galler Sveriges deltagande 1 EU:s program och policyprocesser. Nya och gemensamma
arbetssitt och att dela kunskap och lirande mellan myndigheter, Gver sektorsgrinser och
inom olika delomraden behover utvecklas och tillimpas for en framgangsrik nationell
kraftsamling for att méta och leda i den digitala strukturomvandlingen. Denna
kraftsamling dr en féreslagen och prioriterad insats frin samverkansprogrammet
Niringslivets digitala strukturomvandling och erfarenheter fran regeringens
samverkansprogram dr av stort varde 1 arbetet. I det arbetet deltar MSB i dialoger om
samverkansstrukturer samt bidrar med expertis med malet att informations- och
cybersikerhet vigs in som en naturlig och tidig del i digitaliseringen.

3.3.2 Samverkan med Vinnova avseende Horisont Europa

Vinnova och MSB delar pa ansvaret f6r samordningen av den del av Horisont Europa’>
som omfattar Civil sdkerhet f6r samhillet inklusive cybersikerhet (kluster 3), se avsnitt
1.4.1. Vinnova foretrider med st6d av MSB regeringen med experter i den europeiska
programkommittén f6r Horisont Europa avseende kluster 3. Vinnova har vidare en utsedd
nationell kontaktperson (NCP) och MSB bistar med en bitridande NCP. Deras uppgifter
ar att ge vigledning till aktérer som vill delta i Horisont Europa. Framtida arbetsprogram
inom Horisont Europa och som avser samfinansierade cybersikerhetsprogram kommer
att hanteras av ECCC och nitverket av nationella samordningscenter. Detta betyder att det
kommer att finnas behov av samverkan mellan NSC-kansliet, MSB och Vinnova bade
avseende det europeiska arbetsprogrammets utveckling savil som vigledning till aktérer
genom NCP-funktionen.

33 https://www.regeringen.se/regeringens-politik /recerinoens-strategiska-

samverkansprogram/samverkansprogrammet-naringslivets-digitala-strukturomvandling

3 https://www.vinnova.se/publikationer/kraftsamling-for-ett-hallbart-digitaliserat-sverige

% For mer information om Horisont Europa; https://www.vinnova.se/m/horisont-europa
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3.3.3 Samverkan med DIGG

Myndigheten f6r digital férvaltning, DIGG, har regeringens uppdrag att ansvara for
samordning av programmet for ett digitalt Europa (DIGITAL) f6r perioden 2021-202753¢.
DIGG redovisade i juli ett forslag pa hur en lingsiktig samverkansstruktur ska se ut.3’
MSB deltog i det arbetet och deltar i den fortsatta utvecklingen av samverkansstrukturen.

Samverkansstrukturen enligt DIGG:s forslag bygger bl.a. pa en kidrna av myndigheter som
samverkar pa programniva samt en tematisk indelning i kluster. Ett av klustren kallas
cybersikerhet. Cybersikerhetsrelaterade utlysningar i DIGITAL dr huvudsakligen
omhindertagna i ett separat arbetsprogram och som hanteras av ECCC och nitverket av
nationella samordningscenter, se avsnitt 1.4.2. MSB foreslar tillsammans med DIGG att
klustret for cybersikerhet motsvaras av det arbete som bedrivs vid NSC.

Cybersikerhet dyker dven upp i andra arbetsprogram under DIGITAL, si som
programmet som innehaller satsningar pa EuroQCI, Quantum Communications
Infrastructure. Detta omrade ligger idag utanfér mandatet f6r ECCC och nitverket av
nationella samordningscenter. P4 nationellt plan ber6r fragan dock MSB gillande
uppdraget att tillhandahalla sikra kommunikationer, Rymdstyrelsen gillande satellitdelen
och PTS som har ett samlat ansvar inom omradet elektronisk kommunikation. Férslag om
ett kluster f6r EuroQCI ligger pa bordet hos DIGG och ett samarbete mellan ber6rda
myndigheter pagar nu for att samordna arbetet med den nationella delen av EuroQCI.

Sammantaget foreslar MSB och DIGG gemensamt att NSC-kansliet leder kluster
Cybersikerhet, att MSB deltar 1 kluster EuroQCI och att bade NSC-kansliet och MSB
deltar i den horisontella samverkan pa programniva.

Inom uppdraget att etablera en forvaltningsgemensam infrastruktur f6r informationsutbyte
(FDII)38 finns en etablerad samverkan mellan MSB och DIGG inom, frimst, omradet
informationssikerhet. DIGG och MSB har dven en bredare samverkan etablerad dar
myndigheterna regelbundet mots for att informera varandra om pagaende aktiviteter.
Dessa bada samverkansformer och -forum skiljer sig till innehall och syfte jamfort med
den samverkan som har etablerats med kring DIGITAL. MSB och DIGG delar
uppfattningen att samverkan utifrain NSC:s styrning bor hallas skild fran generell
samverkan och samverkan inom ramen f6r FDIL I den mén koordinering bor ske svarar
myndigheterna for att denna sker internt inom respektive myndighet.

3.3.4 Samverkan med FMV avseende cybersakerhetscertifiering

FMV har regeringens uppdrag att utgéra myndighet for cybersikerhetscertifiering i
Sverige?. Verksamheten dr indelad 1 en inspektion f6r cybersikerhetscertifiering ICC) och
ett certifieringsorgan for it-sikerhet (CSEC). ICC genomfor uppgifter som foljer av EU:s
cybersikerhetsakt, bland annat tillsyn 6ver efterlevnaden av certifieringar enligt det

36 Uppdtrag att ansvara for samordning av programmet for ett digitalt Europa, 12021/01008

37 Forslag till langsiktig samverkansstruktur f6r DIGITAL, DIGG Dnr. 2021-642

38 Uppdrag att etablera en forvaltningsgemensam digital infrastruktur for informationsutbyte,
12019/03306/DF, 12019/01036/DF (delvis),12019/01361/DF (delvis), 12019/02220/DF

¥ https://www.fmv.se/aktuellt--press/aktuella-handelser/myndigheten-for-cybersakerhetscertifiering
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europeiska ramverket for cybersikerhetscertifiering, samt samverkan med nationella och
internationella aktérer pa omradet. NSC kommer att frimja genomférandet av det
europeiska ramverket for cybersikerhetscertifiering i Sverige och avser att soka samverkan

med FMV 1 fragan.

3.3.5 Samverkan med Tillvaxtverket och Europeiska digitala innovationshubbar
(EDIH)

Tillvixtverket arbetar for att stirka sma och medelstora féretags formaga att ta tillvara

digitaliseringens mojligheter. I det arbetet finns ett etablerat samarbete mellan MSB och

Tillvaxtverket, som menar att MSB ir en viktig samarbetspart for att h6ja kompetens och

féorméga inom cybersikerhet, for att kunna ta tillvara pa digitaliseringen pa ett sikert och

hallbart sitt.

Tillvixtverket har regeringens uppdrag att samordna de svenska kandidaterna till
Europeiska digitala innovationshubbar, EDIH, totalt 15 st. varav tre till sex kommer att
viljas ut av EU-kommissionen*). EDIH:s uppdrag ir att stodja sma och medelstora
foretags och offentliga organisationers digitala transformation och erbjuda tjanster inom
omradena test och validering, utbildning och kompetensuppbyggnad, stod for att hitta
finansiering samt nitverk och ekosystem for innovation. I CCCN-férordningen anges att
samverkan ska ske mellan EDIH, EU:s kompetenscentrum och nitverket av nationella
samordningscenter. Vidare anges i férordningen att NSC ska etablera en samordning med
relevanta EDIH gillande sitt NSC-uppdrag for att kunna erhalla EU-medel fran
DIGITAL for inrittandet av det nationella samordningscentret. I dessa sammanhang ska
samverkan ske mellan NSC, Tillvixtverket och de svenska EDIH. NSC och Tillvixtverket
kan till exempel gemensamt vinda sig till de svenska EDIH f6r att inhdmta behov samt
informera om kommande cybersikerhetsutlysningar inom DIGITAL och Horisont
Europa.

3.3.6 Samverkan med det nationella cybersdkerhetscentret (NCSC)

I det nationella cybersikerhetscentret, NCSC, i vilket MSB ingar, samverkar sju
myndigheter*! med sirskilt ansvar f6r samhallets informations- och cybersikerhet med det
overgripande syftet att stirka Sveriges samlade férmaga att f6rebygga, uppticka och
hantera antagonistiska cyberhot*2. Verksamheten byggs upp successivt fram till 2025. En
central del av NCSC:s uppdrag ir privat-offentlig samverkan. Regeringen har dven uttryckt
att samverkan inom ramen f6r NCSC ska utvecklas inom bland annat kunskaps-,
kompetens- och informationsutbyte samt dialog med aktérer inom forsknings-, kunskaps-
och kompetensuppbyggnad. NSC ska f6lja uppbyggnaden av verksamheten i NCSC och
dir det dr moijligt etablera samverkan for att utbyta information om utmaningar och behov

40 Uppdrag att limna st6d till de regionala digitaliseringskoordinatorerna samt att samordna och
koordinera digitala innovationshubbar, 12021/00794.

41 De ingiende myndigheterna i NCSC ir Férsvarets materielverk, Forsvarets radioanstalt,
Forsvarsmakten, Myndigheten f6r samhillsskydd och beredskap, Polismyndigheten, Post- och
telestyrelsen och Sikerhetspolisen.

# https://www.cfcs.se
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gillande samhallets cybersikerhet. Genom att MSB ir en del av NCSC sikerstills en nira
samverkan mellan de tvd centren.

3.3.7 Samverkan med RISE

MSB samverkar med RISE Research Institutes of Sweden AB genom forskningsprojekt
inom cybersikerhet samt kunskaps- och erfarenhetsutbyten gillande teknikomriden och
forebyggande stéd till samhillet. Ett exempel pa férebyggande stod ir tillhandahéllande av
testbdddar for cybersikerhet. MSB och Férsvarsmakten finansierar sedan 2008 en test-
och 6vningsbiddd inom cybersikerhet, CRATE - Cyber Range and Training Environment,
som utvecklas och drivs av FOIL RISE har i ar inrittat en motsvarande Cyber Range med
fokus test och trining. MSB, FOI och RISE genomfér kunskaps- och erfarenhetsutbyten
inom detta omrdde och utforskar méjliga synergier.

Avseende uppbyggnaden och samordningen av den svenska delen av den europeiska
kompetensgemenskapen, har MSB en dialog med bland andra RISE, som sedan januari
2020 driver den svenska innovationsnoden for cybersikerhet*3. Syftet med
innovationsnoden ir att sammanfora industri, akademi och offentlig sektor for att initiera
framforallt innovation men dven forskning inom cybersidkerhet samt att stirka Sveriges
formaéga att vinna medel fran forskningsprogrammen inom EU. Noden har ett antal
tematiska arbetsgrupper for att diskutera behov och uppslag till innovationsprojekt samt
arrangerar “matchmaking”- aktiviteter for aktorer som vill bilda konsortier till
utlysningsansokningar. Noden dr medlemsdriven och bygger successivt upp en
kompetensdatabas baserad pa medlemmarnas profiler. MSB ingar som tidigare nimnts i
styrgruppen for och dr medlem i Noden.

3.3.8 Samverkan med CDIS

Centrum for cyberforsvar och informationssikerhet (CDIS) bedriver sedan 2020 forskning
och utbildning inom cybersikerhetsomradet*. Idag ingar KTH, Foérsvarsmakten och
Forsvarshdgskolan som parter, och det finns en dmsesidig intention att inom kort
inlemma MSB, FRA och FOI. Centrumbildningen férvintas dérefter fortsatt expandera
genom anslutning av ytterligare myndigheter, hogskolor och féretag. MSB och CDIS har
ett flertal kontaktpunkter, sisom gemensamma forskningsprojekt, planering av svenskt
deltagande i the European Cyber Security Challenge, och svensk-amerikanskt
forskningsutbyte inom cybersikerhetsomradet. CDIS och NSC férvintas ha patagliga
kontaktytor. NSC kommer att kunna stédja CDIS med europeiska kontakter och kunskap
om europeisk forsknings- och utbildningsorganisation och -finansiering inom
cybersikerhetsomradet. CDIS kan fungera som expertstod f6r NSC inom specifika
forsknings- och utbildningsomraden inom CCCN. NSC och CDIS kan samverka for att
stirka Sveriges deltagande i utformningen av den europeiska cybersikerhetsforsknings-
och utbildningsagendan.

# https://cybernode.se
4 https://www.kth.se/sv/cdis/center-for-cyber-defense-and-information-security-1.946971
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3.3.9 Samverkan med NIS Samarbetsforum

CCCN-foérordningen pekar sirskilt pa behovet av att stirka cybersikerheten for
samhillsviktiga tjanster inom de sektorer som omfattas av NIS-direktivet. Sektorerna
bestar av energi, transport, bankverksamhet, finansmarknadsinfrastruktur, hilso- och
sjukvird, dricksvattenférsérjning och digital infrastruktur samt vissa digitala tjanster sasom
molntjinster, digitala marknadsplatser och s6kmotorer. I samband med den pagiende
uppdateringen av NIS-direktivet vintas antalet sektorer utckas. MSB leder NIS
Samarbetsforum, som samlar regleringsmyndigheterna f6r leverantérerna av
samhillsviktiga tjanster inom de aktuella sektorerna*s. Forumet samarbetar kring
utformning av foreskrifter, tillsynssamordning, samt utbyter erfarenheter och diskuterar
cybersikerhetsutmaningar. NSC ska samverka med NIS Samarbetsforum for att inhdmta
utmaningar och behov gillande cybersikerhet for vara samhillsviktiga tjdnster samt
informera om aktuella EU-program och utlysningar som vinder sig till NIS-aktorerna.

3.3.10 Samverkan med MSB:s privat-offentliga samverkansforum fér NIS-aktorer
Som en del i en satsning pa att stirka tillimpningen av NIS-regleringen i Sverige, inrittade
MSB nyligen ett privat-offentligt samverkansforum pa NIS-omradet. I forumet ingar
bransch- och verksamhetsforetridare for leverantrer av samhillsviktiga och digitala
tjanster. De representerar behovsigare och kravstillare av cybersikerhetsprodukter och -
tjanster for att mota kraven 1 NIS-regleringen. I forumet lyfts behov och utmaningar f6r
leverantorer av samhillsviktiga och digitala tjanster regelbundet, vilket kan bidra till NSC:s
verksamhet, men forumet kan dven vara relevant for att sprida information om aktuella
EU-program och utlysningar, som de deltagande organisationerna kan sprida vidare till
sina medlemsforetag.

3.3.11 Samverkan med MSB:s informationsdelningsndtverk inom cybersakerhet
MSB leder ett antal tematiska informationsdelningsnitverk (FIDI) inom cybersikerhet och
som syftar till att utbyta information om erfarenheter, hot, sarbarheter, utmaningar och
behov#. Nitverken samlar foretridare for féretag och myndigheter inom t.ex.
ICS/SCADA, bank- och finans, hilso- och sjukvird respektive it-drift. Dessa nitverk dr
viktiga behovsigare gillande vad som behover beforskas och utvecklas for 6kad
cybersiakerhet. MSB uppdaterar dessa nitverk gillande utvecklingen av NSC och avser att
samverka med dem nir NSC ir pa plats.

3.3.12 Samverkan med MSB:s cybersakerhetsrad

MSB leder cybersikerhetsradet, ett privat-offentligt samverkansforum bestdende av
etablerade och kompetenta personer fran bade niringslivet och offentlig sektor och som
bidrar med 6vergripande strategiska rad till MSB:s arbete inom informations- och
cybersikerhet. Cybersikerhetsradet bidrar med information om utvecklingstrender inom
omradet och synpunkter pa inriktning, prioritering och genomférande av MSB:s

45 For mer information om NIS: https://www.msb.se/sv/amnesomraden/informationssakerhet-

cvbersakerhet-och-sakra-kommunikationer/nis-direktivet

4 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-

kommunikationer/samverkan-inom-informationssakerhet
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verksamhet. Radet bidrar dven med kvalitetssidkring och till att sprida information om
MSB:s arbete pa omradet i omvirlden. Utifran detta kan cybersikerhetsradet bidra till
NSC:s strategiska arbete samt att sprida information om verksamheten i sina nitverk.

3.3.13 Samverkan med ENISA

MSB har vil upparbetade relationer med EU:s cybersikerhetsorgan ENISA#7, 1 MSB:s
overgripande uppdrag att stédja och samordna arbetet med sambhillets
informationssikerhet och i rollen som nationell kontaktpunkt f6r NIS-direktivet. ENISA
har som EU:s expertorgan inom cybersikerhet en sirskilt utpekad radgivande roll gillande
genomférandet av CCCN-férordningen. I det arbetet foljer ENISA utvecklingen och tar
fram kartliggningar och vigledningar som stéd i arbetet med att bygga upp ekosystemet
for att effektivisera europeisk forskning, innovation och kapacitetsutveckling inom
cybersikerhet. ENISA och MSB har genomfoért ett antal méten géllande erfarenheter,
fragestillningar och rekommendationer och har dirutéver regelbundna avstimningar om
status och vigen framat. ENISA kommer fortsatt att vara en viktig samverkanspart for
NSC, som en neutral part som utifran kan agera diskussionspart och ge stéd.

3.3.14 Samverkan med NIS Cooperation Group och CSIRTs Network

MSB ir Sveriges nationella kontaktpunkt gillande NIS-direktivets tillimpning samt driver
den nationella CSIRT-enheten CERT-SE*. Inom ramen f6r dessa tvé roller foretrider
MSB Sverige i tva EU-fora. Den strategiska samarbetsgruppen samlar medlemsstaternas
nationella kontaktpunkter och verkar f6r en harmoniserad tillimpning av NIS-direktivet*.
CSIRT-nitverket samlar de nationella CSIRT-enheterna for utbyte av information om
sarbarheter och hot och f6r operativt samarbete vid grinséverskridande incidenter®0.
Dessa bada grupper diskuterar utmaningar och behov pa strategisk respektive teknisk niva
och ger virdefull kunskap om vilka cybersikerhetssatsningar som behovs inom forskning
och innovation.

3.3.15 Transatlantiskt samarbete

Sverige har ett forsknings- och utvecklingsavtal med USA, som MSB och Department of
Homeland Security (DHS) férvaltar och administrerar>'. MSB har i och med DHS-avtalet
vil upparbetade kontakter i USA med aktérer, baide myndigheter och

forskningsmiljoer, som verkar inom cybersidkerhet. MSB har ocksa vana av att sitta upp
och dven finansiera forsknings- och utvecklingsprojekt med forskare fran Sverige och
USA. Den transatlantiska samordningen pa MSB har dirmed dven kontakter i den
amerikanska forskarvirlden, som NSC eventuellt kan nyttja inom ramen fér de krav som
giller for tredje land enligt villkoren i EU-programmen.

47 https:/ /www.enisa.europa.eu

4 https:/ /www.cett.se/

4 https://digital-strategv.ec.europa.eu/en/policies /nis-cooperation-group

50 https://csirtsnetwork.eu

51 https:/ /www.msb.se/sv/om-msb/internationella-samarbeten/usa-och-kanada/
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4 Kommande steg

Enligt CCCN-f6érordningen ska respektive medlemsstat utnimna den enhet som ska vara
landets nationella samordningscenter senast den 29 december 2021. Medlemsstaten ska
underritta styrelsen f6r ECCC om den aktuella enheten. Styrelsen ska i sin tur forteckna
den aktuella enheten som nationellt samordningscenter senast tre manader efter anmalan
och ECCC ska offentliggtra forteckningen 6ver utsedda nationella samordningscenter.

Under tiden forbereder MSB for ansokan till EU-kommissionen om att forvalta EU-medel
for stéd till tredje part.

MSB har som mal att inviga Sveriges nationella samordningscenter under andra kvartalet
2022.
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Bilaga 1: Regeringens uppdrag till MSB

R Regeringsbeslut 19
Regeringen
2021-09-02
Ju2021/03087
Justitiedepartementet Myndigheten for samhallsskydd och
beredskap

651 81 Karistad

Uppdrag till Myndigheten for samhallsskydd och beredskap att
vidta forberedelser for att bli nationellt samordningscenter
kopplat till det europeiska kompetenscentret for cybersakerhet

Regeringens beslut

Regecingen uppdrar it Myndigheten f6r samhillsskydd och beredskap (MSB)
att vidta forberedande atgirder och limna férslag pa hus ett nationellt
samordningscentes £6r forskning, innovation och tillimpning inom
cvbersikerhet ska kunna incittas vid myndigheten under 2022,

Det nationella samordningscentret ska kunna utfora de uppg:fter som
regleras 1 Encopapaclamentets och ridets forordning (EU) (2021/887) av
den 20 maj 2021 om iarittande av Europeiska kompetenscentrumet for
cybersikerhet inom nadngsliv, tekaik och forskning och av nitverket av
nationella samordningscentmum. Uppdraget ska genomféras i samverkan
med Verket £6¢ innovationssystem (Vinnova) och Myndigheten fér digital
forvaltning (Digg). MSB ska ha en dialog med RISE Research Institutes of

Sweden AB och andra aktdrer som beddms vara relevanta.

MSB ska lépande hilla Regeringskansliet (Justitiedepartementet) informerat
om uppdragets genomférande. Uppdraget ska redovisas till Regeringskansliet
(Justittedepartementet) senast den 17 november 2021.

Narmare om uppdraget
I uppdraget ingir att limna forslag om
® inbdrdes ansvar och roller for MSB, Vinnova och Digg i ett nationellt

samordningscenter,

e hur vecksamheten vid centret kan ledas och organiseras,

Telefonvaxel: 08405 10 00 Postadress: 102 23 Stockhoim
Fax:08-2027 34 Besoksadress: Herkulesgatan 17
Webb: wvav.regerngen se E-post: ju.regstrator@regeringskanshet. se
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e hur nédvindig kapacitet att forvalta EU-finansiering sakesstills,
e hnur relevant EU-finansiering kan nyttjas och foljas upp,

e hur den nationella kompetensgemenskapen ska byggas upp, bla. i
relation till det nationella cybersikechetscentret, och

® en lingsiktig samverkansstouktus 61 berdrda myndigheter och
aktorer, savil nationella som internationella.

MSB ska i uppdragets genomférande samverka med Vinnova 1 syfte att
tillrarata och dea nytta av Vinnovas roll 1 det svenska mnnovationssystemet,
tex. myadighetens formiga och vana wid att samla forsknings-, ntvecklings-
och innovationsaktérer : tvicsektonell bemirkelse samt ecfarenheter och
ansvar 1 EU-program. MSB ska dven samverka med Digg utifrin
myndighetens ansvar att samordna och stédja den férraltningsgemensamma
digitaliseringen liksom ansvascet f6r samordningen av programmet for ett
digitalt Enropa (DIGITAL) £61 perioden 2021-2027. Genomférandet av
itgirder och hanteringen av medel inom ramen f61 programmets specifika
mal om cybersikerhet och féctroende ska genomféras genom det encopeiska
kompetenscentret £6r cybersikerhet (ECCC) och nitverket av nationella
samordaingscenter.

Skalen for regeringens beslut

Ensopaparlamentets och ridets forordning (2021/887) av den 20 maj 2021
om ingittande av Europeiska kompetenscenteumet £6r cybersikerhet inom
nigngskv, teknik och forskning och av nitvecket av nationella
samordaingscentrum, teidde 1 keaft den 28 jun: 2021, Enligt forordningen
ska ECCC bla. faststilla strategiska rekommendationer £or forskning,
innovation och tdlimpning inom cybersikerhet. En kompetensgemenskap
ska ocksa bildas for att £6ra samman de viktigaste intressenterna inom
teknisk, industezell, akademisk och forskningsrelaterad kapacitet :nom
cybersikechet i unionen. De nationella samordaingscentren ska bla. fungera
som koataktpunkt pi nationell nivi fér kompetensgemenskapen for att
stédja ECCC. Senast den 29 december 2021 ska medlemsstaterna nominera
ett nationellt samordningscenter.

MSB har i uppdrag att stédja och samordna acbetet med samhillets
informationssikechet. Myndigheten ir nationell kontaktpunkt enligt
Ensopaparlamentets och ridets direktiv (EU) 2016/1148 av dea 6 juli 2016
om atgirder 61 en hég gemensam nivi pa sikerchet i nitverks- och
informationssystem i hela nnionen (NIS-direktivet). MSB ingir dven i det
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nationella cybersikechetscentret tillsammans med Forsvarsmakten,
Férsvacets radioanstalt och Sikechetspolisen. MSB har ocksa teknisk expestis
inom cybersikechet och finansierar forskning inom omradet.

PA regeringens vignar

Mikael Damberg

Casolina Sandd

Kop:a till

Statsridsberedningen /SAM och EUKANSLI
Finansdepartementet/ BA
Niringsdepartementet/N EIN
Infrastruktncdepartementet/ESD
Myndigheten for digital forvaltning

Verket for innovationssystem
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Bilaga 2: Uppdragets genomforande
Detta regeringsuppdrag har MSB genomfdrt i samverkan med Vinnova och DIGG.

Med Vinnova har MSB framférallt behandlat fraigor om styrning, organisation, samverkan
samt utveckling av kompetensgemenskapen.

Med DIGG har MSB framférallt behandlat fraigor om styrning, organisation samt
samverkan.

MSB har med Vinnova och DIGG genomfért workshops och veckovisa
avstamningsmoten, texter har forfattats av MSB och skickats till Vinnova och DIGG for
aterkoppling och texter har forfattats av Vinnova respektive DIGG som bidrag till
aterrapporteringen till regeringen.

Dialoger har under regeringsuppdraget forts med RISE, Tillvaxtverket, PTS,
Energimyndigheten, Rymdstyrelsen, Sweden ICT, ISACA Sweden, CDIS,
Justitiedepartementet, NIS samarbetsforum, EU-kommissionen, Concordia, finska NESA
och NCSC-FI samt ett urval av andra relevanta aktorer.

MSB har med RISE haft tita dialoger gillande forhallandet mellan den kommande
kompetensgemenskapen och den innovationsnod for cybersikerhet som RISE inrittade i

januari 2020. Ovriga samverkansgrinssnitt har ocksa diskuterats, t.ex. testbiddar for
cybersikerhet (CRATE och RISE Cyber Range).

Vinnova, DIGG, RISE, Tillvixtverket, Energimyndigheten och Lulea tekniska universitet
har beretts mojlighet att ge aterkoppling pa utkastet till redovisningen av
regeringsuppdraget.
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Bilaga 3: Begreppslista

CCCN

EU:s kompetenscentrum for cybersidkerhet och nitverket av
nationella samordningscentrum

CCCN-forordningen Europapatlamentets och ridets férordning (EU) 2021/887 av den

Cybersikerhet

Cyberhot

ECCC
EDIH
NCC
NIS
NSC
SMF

20 maj 2021 om inrittande av Europeiska kompetenscentrumet for
cybersikerhet inom naringsliv, teknik och forskning och av
nitverket av nationella samordningscentrum

All verksamhet som dr nédvindig for att skydda nitverks- och
informationssystem, anvindare av dessa system och andra personer
som bero6rs av cyberhot (fran CCCN-férordningen)

En potentiell omstindighet, hindelse eller handling som kan skada,
stora eller pa annat negativt sitt paverka nitverks- och
informationssystem, anvandare av dessa system och andra personer

(fran CCCN-foérordningen)

EU:s kompetenscentrum for cybersikerhet
Europeisk digital innovationshub

National Coordination Centre

Network and Information Security
Nationellt samordningscenter

Sma och medelstora féretag
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