Myndigheten for 1(8)
samhaillsskydd

och beredska Datum Arendenr
P 2022-11-07 2022-13728-1

Administrativa bestammelser for anvandning av WIS

Innehall
SYSTEMEL WIS ...ttt 2
Bestdmmelser for administration och anvandning av WIS ..., 3
Om allma@nna handlingar I WIS ..........coooiiiiiiese s 3
Om arkivering och gallring av information i WIS ... 3
Avsluta en yta fOr arkiVEriNg ...........ccoovevviiiiiiiiiseieee s 4
Gallringsbeslut hos respektive arkivbildare.............cccccooiiiiini, 4
Om inloggning, anvandare och personuppgifter i WIS..........cccoovvvvvnecssiciinnn, 4
Anvéndarens inloggningskonto och I6SENOrd............cccvvivneeiiiiecsce 5
Aktorens ansvar for anvandare i WIS..........ccooineses e 6
Hantering av personuppgifter i WIS.........coiiiccr e 6
Om incidenthantering I WIS.........coviiiiis s 6
Andra regler och bestdmmelser att beakta vid WIS-anvandning...........cccccccevrvrvvnnnen. 7
Hantering av sekretessbelagda UpPITLer ... 7
Sakerhetsskyddsklassificerade UPPGITLEr..........coovviirrniirnier e, 7
MeddelarfriNETEN ... 7
Skydd for geografisk iNFOrMAation ............ccccovvvieiiiiiiiiicceee s 8

Myndigheten foér samhéllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/

2(8)

Systemet WIS

WIS (Webbaserat informationssystem) &r en portal for Sveriges
krisberedskapsaktorer som ger mgjlighet att dela information och lagesbilder med
varandra fore, under och efter en samhéllsstérning.

Myndigheten for samhallsskydd och beredskap (MSB) forvaltar och utvecklar WIS.
Myndigheter, regioner, kommuner, frivilligorganisationer och privata aktorer far
anvanda WIS kostnadsfritt. Nya aktorer som vill anvanda WIS registrerar sig pa
MSB:s webbplats.

Tidigare erfarenheter, utvecklingen i omvérlden och krisberedskapsaktorernas nya
eller forandrade behov av att dela information och lagesbilder paverkar WIS.
Darfor pagar standig utveckling av WIS for att mota anvandarnas behov och krav. |
den utvecklingen ingar dven de administrativa bestimmelserna som beskriver hur
WIS fér och ska anvéndas.

Besok garna msb.se/wis fér mer information om WIS.
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Bestammelser for administration och anvandning av
WIS

De administrativa bestdmmelserna reglerar W1S-aktdrernas anvandning av WIS. En
forutsattning for att fa tillgang till WIS &r att WIS-aktoren accepterar och foljer de
administrativa bestdimmelserna.

Administrationen av WIS ar delad mellan MSB och respektive W1S-aktér. MSB
utfor central administration och styr vilka aktorer som ska ha tillgang till WIS.
Respektive WIS-aktor administrerar sin egen anvandning av WIS. Foljande avsnitt
beskriver hur administration och ansvarsforhallanden &r fordelat mellan MSB och
respektive WIS-aktor och vilka forutsattningar som galler for att anvanda WIS.

Om allméanna handlingar i WIS

I tryckfrihetsforordningen (SFS 1949:105) finns regler om allmé&nna handlingars
offentlighet. Tryckfrihetsforordningens regler om handlingsoffentlighet och
mojlighet att fa insyn galler dven for handlingar i elektronisk form som finns i WIS.

Nér en handling dr upprattad blir den en allmén handling. Handlingar i elektronisk
form som delas i WIS ska anses vara bade upprattade och expedierade.
Utgangspunkten ér att en sadan handling ar offentlig, om den inte innehaller nagra
uppgifter som enligt offentlighets- och sekretesslagen (SFS 2009:400) omfattas av
sekretess. WIS ska inte innehalla nagon sekretesshelagd information. Det innebér i
princip att all information i WIS &r av karaktéren att den kan na allmanheten.

Om arkivering och gallring av information i WIS

Varje WIS-aktor har arkivansvar for sin egen information i WIS. Det innebdr att
publicerad information i en yta &r en allmén handling som ska:

e Registreras eller pa annat satt arkiveras i ett system hos den aktér som
publicerat den.

e Registreras eller pa annat sétt arkiveras i ett system hos de aktorer som
besvarat eller pa annat satt behandlat informationen.

Aktorer som tagit del av information i WIS utan att besvara eller pa annat sétt
bearbetat informationen behdver inte registrera eller arkivera den allmanna
handlingen.

I WIS kan det finns olika typer av intern information som bara dr tillganglig for
respektive WIS-aktdr och som inte dr allmanna handlingar, men blir allmdnna
handlingar vid export for arkivering. Exempel pa intern information &r:

e Interna anteckningar
e Interna dokument
e Interna kartposter
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¢ Interna loggningar
e Intern begéran
¢ Interna kalenderinldgg

Avsluta en yta for arkivering

Alla aktorer som enligt lag ska folja arkivlagen (SFS 1990:782) ar skyldiga att
exportera ut sina allménna handlingar fran WIS fére radering av yta.

Nér en aktor inte Iagre aktivt deltar i en yta ska ytan avslutas och raderas. Aktdren
ska utse en ansvarig WIS-anvandare som pa uppdrag av aktéren genomfor féljande
steg:

1. Aktoren avslutar sitt deltagande.
2. Aktoren exporterar ut allmanna handlingar for arkivering i eget system.
3. Aktoren raderar ytan.

Forst nar alla deltagande aktorer gatt igenom dess tre steg raderas ytan fran WIS-
databasen.

WIS-ytor dar ingen aktivitet forekommit pa 180 dagar inaktiveras automatiskt.
Samtidigt e-postas information till deltagande aktdrer att ytan avslutas inom 14
dagar. Om ytan forblir inaktiv i 14 dagar avslutas alla aktorers deltagande och ytan
avslutas. Nar ytan varit avslutad i 30 dagar far alla deltagande aktcrer e-post med
paminnelse om att exportera informationen i ytan for arkivering och att radera ytan.
180 dagar efter att alla aktorer valt att radera ytan raderas den fran WIS-databasen.

Gallringsbeslut hos respektive arkivbildare

WIS-aktdrer som omfattas av arkivlagen (SFS 1990:782) behover sékerstélla att
respektive arkivbildare (myndighet, kommun, region etc.) fattar ett gallringsbeslut
for WIS. Gallringsbeslutet hos respektive arkivbildare som omfattas av arkivlagen
ar nodvandigt eftersom exporter fran WIS inte motsvarar det ursprungliga skicket i
fraga om utseende och kontext.

Gallringsbeslutet behtver &ven ta hansyn till rutinerna for att avsluta en yta i WIS
for arkivering (se avsnittet Avsluta en yta for arkivering). Rutinerna beskriver nér en
aktors allménna handlingar raderas i WIS. Gallringsbeslutet behdver foljaktligen
forhalla sig till dessa rutiner.

Om inloggning, anvandare och personuppgifter i WIS

MSB registrerar efter ansokan nya aktorer i WIS. Registreringen inkluderar att en ny
anvandarprofil skapas, en sa kallad aktérsadministrator. Aktorsadministratoren
ansvarar sedan for att skapa fler anvéndarprofiler i WIS hos den egna aktoren.

For att logga in i WIS krdvs ett inloggningskonto och en anvéndarprofil.
Anvdandaren ansvarar sjalv for att skapa ett inloggningskonto via startsidan for WIS.
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Aktdrsadministratoren skapar nya anvandarprofiler inom den egna aktéren. Vid
forsta inloggningen till WIS kopplar anvéndaren ihop sitt inloggningskonto med
anvédndarprofilen. En anvandare kan koppla flera anvandarprofiler hos den egna
aktoren, eller hos andra aktorer, till sitt inloggningskonto. Det betyder att en
anvdndare kan representera flera aktérer med samma inloggningskonto.

Nar anvandaren med flera anvandarprofiler loggar in i WIS far anvandaren valja
vilken anvandarprofil som ska anvandas. Det gar att vaxla mellan anvandarprofiler
nar anvandaren ar inloggad i WIS.

Inloggningskonto
(e-postadress och |6senord)

Tvafaktorsautentisering

(engangskod via e-post, mail eller app)

Funktions-
inloggning”

Vaxla mellan dina WIS-profiler utan att logga ut.
WIS-profil far du av aktérens aktorsadministrator.

Anvandarens inloggningskonto och l6senord

Inloggning i WIS sker med tvafaktorsautentisering. Det innebar att forutom
I6senord behover anvandaren ange en engangskod fran en autentiserings-
applikation i mobiltelefonen, sms eller e-post.

WIS staller vissa minimikrav pa l6senordets komplexitet. Losenordet maste vara
minst 16 tecken, samt innehalla tre av fyra av foljande alternativ: versal, gemen,
siffra, specialtecken. Det ar inte mgjligt att ateranvanda gamla losenord.

Vad hdander om man glémt sitt 16senord?

e Anvéndaren aterstéller sjalv sitt Iosenord genom att klicka "Glomt
|6senord”.

e Efter tre felaktiga inloggningsforsok lases kontot i tio minuter. Vid
ytterligare tre felaktiga inloggningsforsok forlangs lasningstiden.
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Aktorens ansvar for anvandare i WIS

e Aktdren ska informera egna anvandare om interna IT- och sakerhetsregler
och dess eventuella relation till WIS. Informationen ska ges innan en
anvandare kopplas till en aktor, alltsa far en anvandarprofil i WIS.

e Aktdren administrerar genom sin aktérsadministrator aktorens
anvédndarprofiler och behovet av fler aktdrsadministratorer i WIS. Aktoren
bor ha interna och dokumenterade rutiner som beskriver hanteringen av
anvédndarprofiler och aktdrsadministratorer.

e Ndr anvandare slutar eller av annan anledning inte l&ngre ska arbeta i WIS,
aligger det aktoren att omgaende radera dess anvandarprofiler i WIS.

e Aktoren ska ha interna rutiner for arlig 6versyn av att det bara finns
behdriga anvandarprofiler i WIS.

e Personal med tidsbegransad anstallning eller uppdrag hos en aktdr ska ges
motsvarande tidsbegrénsat anvandarprofil i WIS.

e Last anvandarprofil ska 6ppnas forst efter att identifiering och verifiering
har skett av att anvdndaren ska ha behdrighet till anvandarprofilen.

Hantering av personuppgifter i WIS

MSB och aktdrerna i WIS har delvis ssmma andamal och medel for behandlingen
av personuppgifter i WIS. MSB och aktorerna i WIS har ddarmed huvudsakligen ett
gemensamt personuppgiftsansvar. MSB dr dock ensamt personuppgiftsansvarig for
behandlingar av personuppgifter som utférs som en del i MSB:s
aktodrsadministration av WIS samt for driften och forvaltningen av WIS. Aktorerna
i WIS &r ensamt personuppgiftsansvarig for de behandlingar av personuppgifter
som sker inom egna ytor som skapas och anvands i WIS.

Uppdelningen av ansvaret for personuppgifter finns dokumenterat i ”Gemensamt
personuppgiftsansvar i det webbaserade informationssystemet WIS™ samt en tillhérande
bilaga. Dokumenten finns pa MSB:s webbplats eller kan efterfragas hos WIS-
supporten. Tillsammans utgor ett sadant arrangemang om gemensamt
personuppgiftsansvar som foljer av dataskyddsforordningens (GDPR:s) artikel 26.
Arrangemanget aterspeglar de gemensamt personuppgiftsansvarigas respektive
roller och forhéllanden gentemot registrerade i WIS.

Genom att ansluta sig som aktor till WIS étar sig aktoren att folja arrangemanget
om gemensamt personuppgiftsansvar.

Om incidenthantering i WIS

MSB har en WIS-support for incidenthantering och anvéndarstod. WIS-supporten
ar 6ppen dygnet runt alla dagar. MSB:s tjansteman i beredskap (TIB) hanterar akuta
drift- och inloggningsproblem utanfor kontorstid. Vid bradskande arenden utanfor
kontorstid dr ett telefonsamtal det snabbaste séttet att komma i kontakt med
supporten.
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Kontakta WIS-supporten omgaende om du upptécker nagot som avviker fran det
normala med WIS, vid misstanke om intrang, annan sakerhetsincident eller om WIS
ar oatkomligt eller funktionalitet inte fungerar som forvantat. Ring WIS-supporten
pa 010-240 43 00 eller e-posta till wis@msb.se. WIS-supporten har rutiner for
incidenthantering.

Personuppgiftsincidenter ska hanteras pa det satt som ”Gemensamt
personuppgiftsansvar i det webbaserade informationssystemet WIS beskriver.

Andra regler och bestammelser att beakta vid WIS-
anvandning

Utdver administrativa bestimmelser for WIS finns andra regler och bestimmelser
som sarskilt ska beaktas vid anvandning av WIS. Foljande avsnitt beskriver nagra av
dessa regler och bestimmelser.

Hantering av sekretessbelagda uppgifter

WIS ska inte innehalla ndgra uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (SFS 2009:400). En prelimindr bedémning av om
uppgifter i ett dokument omfattas av sekretess ska darfor géras innan dokumentet
laddas upp i WIS. Om osakerhet rader om vissa uppgifter i ett dokument kan
omfattas av sekretess bor dessa uppgifter maskeras (tas bort/téckas 6ver) innan
dokumentet laddas upp i WIS-systemet.

Fornyad provning av om en handling innehaller sekretessbelagda uppgifter ska
goras varje gang en handling laddas upp i WIS, laddas ner till egen plattform eller
om den begérs ut.

Sakerhetsskyddsklassificerade uppgifter
Sakerhetsskyddsklassificerade uppgifter far inte forekomma i WIS. Med
sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sékerhetskénslig
verksamhet och som darfor omfattas av sekretess enligt offentlighets- och
sekretesslagen (SFS 2009:400) eller som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillamplig.

Meddelarfrineten

For uppgifter i WIS géller meddelarfriheten i tryckfrihetsforordningen (SFS
1949:105) som innebar att det star var och en fritt att meddela uppgifter i vilket
amne som helst i syfte att de ska goras offentliga i en tryckt skrift. Meddelarfriheten
ger aven uppgiftslamnaren skydd mot efterforskning och anonymitet.

Ar uppgifterna sekretessbelagda har uppgiftslamnaren ratt att tala med massmedier
och muntligt lamna ut uppgifter. Daremot far uppgiftslamnaren inte skriftligen
lamna ut sekretessbelagda uppgifter.
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Notera att i offentlighets- och sekretesslagen (SFS 2009:400) finns regler som har
foretrade framfor meddelarfriheten, alltsa nar meddelandefriheten inte galler. |
dessa fall far uppgifter inte lamnas for publicering

Skydd for geografisk information

Det kravs tillstand for att fa utfora sjomatning, fotografering eller liknande
registrering fran luftfartyg (se SFS 2016:319 och SFS 2016:320). P4 samma satt
kravs tillstand for att fa sprida en sammanstéllning av geografisk information.
Tillstand kan lamnas om spridningen inte kan antas medféra skada for
totalforsvaret. FOr en sammanstélining av geografisk information som framstallts
endast med hjélp av fjarranalys fran satellit, eller for en sammanstalining av
geografisk information som anger Sveriges baslinjer behovs inget tillstand.

Forsvarsmakten, Lantméteriverket och Sjofartsverket provar fragor om tillstind
och kan medge undantag fran tillstandskravet.
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