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Gemensamt personuppgiftsansvar i det
webbaserade informationssystemet WIS

1. Bakgrund och syfte

WIS &r en portal for Sveriges krisberedskap som underlattar for aktorer att dela in-
formation fore, under och efter samhallsstorningar. I WIS delas information baserat pa
ytor. Anvandare kan folja ytor av intresse eller aktivt publicera information. Informat-
ionen kan vara anteckningar, lagesrapporter, dokument och enkla kartnoteringar. Akt6-
rer kan vid behov begara in information fran 6vriga aktorer. For att vara saker pa att
inte missa nya handelser kan anvandare vilja att bevaka amnen eller geografiska omra-
den som intresserar dem och sen valja att fa aviseringar om detta.

Varje aktor i WIS dger sin egen information och véljer sjdlv vilka man vill dela den
med. Det gar dven att anvanda WIS for att dela information enbart inom egen organi-
sation. For WIS finns administrativa bestimmelser som alla aktorer i WIS maste folja.

Denna handling utgor ett sadant arrangemang om gemensamt personuppgiftsansvar
som foljer av dataskyddsforordningens (GDPR:s) artikel 26. Arrangemanget aterspeg-
lar de gemensamt personuppgiftsansvarigas respektive roller och forhallanden gente-
mot registrerade i det webbaserade informationssystemet WIS.

Davarande Krisberedskapsmyndigheten, KBM, fick under 2004 i uppdrag av rege-
ringen att utveckla WIS. Nar MSB etablerades den 1 januari 2009 fordes uppdraget att
utveckla och forvalta WIS vidare till den nya myndigheten.

Den registrerade far alltid utdva sina réttigheter enligt GDPR med avseende pa, och
emot, var och en av de personuppgiftsansvariga.

I h&ndelse av konflikt mellan bestdmmelser i detta arrangemang och de administrativa
bestammelserna for WIS, ska detta arrangemang aga foretrade i fragor som ror person-
uppgiftsansvaret och behandling av personuppgifter. Arrangemanget ska tillampas fran
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och med den dag da till WIS anslutande aktor bekréaftar att den accepterar arrange-
manget och ska galla till dess en aktor inte langre behandlar personuppgifter i WIS.

Andringar i arrangemanget som pékallats genomfars av MSB och galler omgaende nar
MSB meddelat om andringarna pa sin webbplats.

Vardera personuppgiftsansvarig ansvarar utover att inga detta arrangemang for att gora
den dokumentation av personuppgiftsbehandling som kravs for att uppfylla principen
om ansvarsskyldighet i GDPR.

2. Typ av personuppgifter som behandlas
Foljande personuppgifter behandlas:

o Namn, befattning, e-post om aktérsadministrator, anvandare av systemet samt
kontaktpersoner hos viktiga samarbetspartners,

e Anvidndarnamn pa anvandare som gor inloggning, samt anvandarnamn eller e-
post for anvandare for att kunna fa nytt tillfalligt 16senord eller efter kontakt
med support.

e Namn pa person som gjort notering for aktors rakning, pa den som skrivit en
loggpost samt namn pa alla som skrivit anteckningar som finns i loggen.

o Eventuella namn som ndmns i dokument som t.ex. laddats upp i WIS av aktor
eller som férekommer i kalenderposter.

e Eventuella namn i e-post hos aktor utanfor WIS som far begaran om lagesrap-
port samt ev. namn pa den som svarat pa begaran/lagesrapport.

Systemet innehaller fritextfalt i vilka alla sorters personuppgifter kan forekomma. De
administrativa bestdmmelserna for WIS poédngterar dock att personuppgifter ska und-
vikas i s stor utstrackning som mojligt.

Inga sarskilda kategorier av personuppgifter eller personuppgifter som omfattas
av sekretess far forekomma i WIS.

3. Klargbrande av personuppgiftsansvarigas roller

Systemet bekostas och utvecklas av MSB. WIS utvecklas i samarbete med akt6rerna.
MSB och aktdrerna i WIS har delvis samma dndamal och medel for behandlingen av
personuppgifter i WIS. Personuppgiftsansvaret &r darmed huvudsakligen gemensamt.
Ett gemensamt personuppgiftsansvar innebdr ocksa att de registrerades rattigheter kan
tillgodoses pa basta satt.

MSB har ensamt personuppgiftsansvaret for de personuppgiftsbehandlingar som ut-
fors som en del i MSB:s aktdrsadministration av WIS, vid anslutning av en ny aktor till
systemet. Vidare har MSB ensamt personuppgiftsansvaret for driften och forvaltningen
av WIS.

MSB har rétt att anlita underleverantérer samt personuppgiftsbitraden for att fullgora
driften och forvaltningen av WIS och for att kunna utfora vissa atgarder som t.ex. att
bista vid tillagg eller borttag av anvandare samt vid support. MSB ansvarar for att relat-
ionen till dessa leverantdrer och personuppgiftsbitrdden regleras med relevanta avtal,
som t.ex. personuppgiftshitradesavtal. Sddana leverantorer och personuppgiftshitraden
kontaktar vid behov MSB.




Aktorerna i WIS har huvudsakligen ensamt personuppgiftsansvaret for personuppgifts-
behandlingar som sker inom de ytor som skapas och anvéands i WIS.

Hos MSB finns en centraladministration bestdende av personal inom MSB samt av
first line support hos MSB:s underleverantdr. Syftet med centraladministrationen &r att
stotta aktdrerna. Centraladministrationen agerar endast pa begéran av en aktor.

En detaljerad uppdelning av respektive parts ansvar for varje personuppgiftsbehand-
ling som sker vid administration och anvandning av WIS, finns i bilaga Sammanstélining
- Personuppgiftsbehandlingar i WIS.

Gemensam kontaktpunkt for registrerade & MSB. Om MSB blir kontaktad av en regi-
strerad som vill utéva sina réttigheter bor MSB kontrollera med den registrerade om
denne har en relation till ndgon aktor i WIS. Om sa ar fallet bor MSB meddela dels be-
rord aktor, dels meddela den bertrda registrerade om det &r béttre att den registrerade
har direktkontakt med en viss aktor.

De personuppgiftsansvariga atar sig att bista varandra med att ge tillsynsmyndigheter
eller, om det krévs enligt EU-rdtten eller enligt en medlemsstats nationella ratt, annan
tredje man information om en viss behandling av personuppgifter.

4. Andamal, laglig grund och medel for personupp-
giftsbehandlingen

MSB och aktdrerna i WIS har delvis samma andamal och medel for behandlingen av
personuppgifter i WIS. Andamalen med personuppgiftsbehandlingarna i WIS ér att

o administrera anslutningar av aktorer till WIS,

o skapa ytor samt bedriva arbete inom dessa ytor,
o ldgga till och ta bort aktdrers anvandare av WIS,
e exportera, avsluta och arkivera ytor i WIS.

Personuppgiftsbehandling i WIS sker for att den &r nddvandig for att fullgora arbets-
uppgifter av allmént intresse (artikel 6.1 e i GDPR) eller for att fullgora réttsliga for-
pliktelser som avilar de personuppgiftsansvariga (artikel 6.1 ¢ i GDPR).

Medel fér behandlingarna &r de systemkomponenter och funktionaliteter som finns i
WIS. WIS &r byggt av MSB som ocksa svarar for systemets drift, forvaltning och un-
derhall. I WIS finns en karttjanst. Personuppgifter behandlas endast i den bakomlig-
gande driftdatabasen samt inom ytor i WIS. I kartfunktionen behandlas inga person-
uppgifter.

I, samt till och frén, WIS kan personuppgifter huvudsakligen komma att, inhdmtas, lag-
ras, utlamnas via 6verforing, arkiveras och raderas. Arkiveringsansvar fér ytor som av-
slutats avilar respektive aktor i WIS. For mer detaljerad redovisning i vilka samman-
hang och pa vilka sétt personuppgifter behandlas samt vilken part som &r personupp-
giftsansvarig for respektive behandling, se bilagan Sammanstallning - Personuppgiftsbehand-
lingar i WIS.




5. Sakerhet i samband med behandlingen

De personuppgiftsansvariga ska sakerstélla att endast personer som behéver behandla
personuppgifter for att fullgéra sina arbetsuppgifter ocksa ar de som gor det, samt att

all personuppgiftsbehandling som sker i WIS &r férenlig med de grundléaggande princi-
perna for dataskydd. De personuppgiftsansvariga har ansvar for att WIS anvénds end-
ast till det som WIS &r tankt.

Na&r en aktor planerar att hdmta in information till en yta som den verkar inom, ska ak-
toren paminna den som ska lamna informationen att minimera mangden personupp-
gifter. Akttren ska &ven se 6ver vilka anvdndare av WIS som &r aktuella och som kan
tas bort I6pande.

MSB ansvarar for informationssékerheten i WIS. MSB ska genomfora riskanalyser 16-
pande och implementera lampliga tekniska och organisatoriska atgéarder i syfte att sa-
kerstalla att alla atgarder vidtagits som krévs i enlighet med artikel 32 i GDPR.

Personuppgiftsansvariga ska dokumentera de sakerhetsatgarder som vidtagits enligt
ovan. Respektive personuppgiftsansvarig ska informera den andre om féréndringar,
forhallanden eller andra omstandigheter som kan paverka vidtagna informationssaker-
hetsatgéarder eller behovet av sadana skydd.

6. Hur registrerade kan utova sina rattigheter

For att utdva sina réttigheter kan den registrerade i forsta hand vanda sig till den aktor i
WIS som den registrerade har en relation till. Den registrerade far dock alltid utéva
sina rattigheter enligt GDPR med avseende pa, och emot, var och en av de personupp-
giftsansvariga.

De personuppgiftsansvariga ska vid behov bista varandra vid fullgérandet av skyldig-
heterna om att tillgodose den registrerades rattigheter i enlighet med kap 111 i GDPR.
Bland annat i fraga om ratten till information, ratten till rattelse, ratten till radering eller
begrénsning av behandlingen, ratten till invandning och rétten till tillgang till de per-
sonuppgifter som behandlas.

Personuppgiftsansvarig atar sig att utan drojsmal, senast inom 30 dagar, vidta rattelse
av felaktiga eller ofullstandiga personuppgifter efter begaran fran registrerade som in-
kommit till den andre personuppgiftsansvarige.

De personuppgiftsansvariga kommer inte alltid att kunna tillmotesga begaran om rade-
ring av personuppgifter i de fall personuppgiftsbehandlingen har tillkommit for att
uppfylla en réttslig forpliktelse eller for att utfora en uppgift av allmént intresse. Foru-
tom i fall enligt artikel 17 punkten 3 i GDPR ska respektive personuppgiftsansvariga
vid beslut om radering eller forstoring av personuppgifter avlagsna dessa permanent
fran alla lagringsmedier som personuppgiftsansvarig forfogar Gver. Detta ska ske utan
onddigt drojsmal efter beslut om radering.

Respektive personuppgiftsansvariga ska skicka en skriftlig bekraftelse pa att rattelse el-
ler radering/forstoring har skett till den andre personuppgiftsansvarige inom 30 dagar
efter att atgarder vidtagits.




7. Information till registrerade

Respektive personuppgiftsansvarig ansvarar for att informera registrerade som berors
av respektive personuppgiftsansvarigs behandlingar av personuppgifter, t.ex. da inhdm-
tande av information sker och personuppgifter da forekommer eller da en ny anvén-
dare i WIS l&ggs till.

Detta arrangemang ska goras tillgangligt for de registrerade. Detta gors via MSB:s och
respektive aktors webbplatser.

8. Hantering och anmaéalan av personuppgiftsinci-
denter till tillsynsmyndigheten

En aktor som upptacker en personuppgiftsincident ska utan onddigt drojsmal meddela
MSB detta. Om MSB upptacker en personuppgiftsincident ska MSB utan onddigt
dréjsmal meddela den eller de aktdrer som berdrs av incidenten.

De personuppgiftsansvariga ska gemensamt arbeta for att stoppa incidenten, begransa
dess verkningar, gora en eventuell anmadlan till Integritetsskyddsmyndigheten (IMY)
samt genomfora eventuella informationsinsatser gentemot registrerade.

Vid behov ska MSB:s och aktorens dataskyddsombud samverka for att vidta atgarder
med anledning av en intr&ffad incident.

9. Skyldigheter efter arrangemangets upphdrande

Varje personuppgiftsansvarig som fort in och behandlat personuppgifter i en yta har
infor avslut och borttag av en yta ansvar for att, beroende pa vad aktoren sjélv har for
behov av personuppgifterna i fraga och beroende pa hur arkivansvaret fordelats mellan
aktorer i WIS, exportera personuppgifterna som behandlats om dessa behéver behand-
las for andra andamal, t.ex. arkiveringsdndamal. Aktoren har ocksa ett ansvar att radera
eventuella kvarvarande personuppgifter som aktdren fort in och behandlat i en yta. Ak-
toren bér personuppgiftsansvar for detta.

Nar MSB agerar som aktor géller ovanstaende pa samma sétt for MSB.

MSB har ansvar for att vid avslut och borttag av ytor for att personuppgifterna i den
bakomliggande databasen raderas. MSB bér personuppgiftsansvar for detta.

Samtliga atgarder infor avslut och borttag av ytor ska ske i enlighet med de administra-
tiva bestdmmelserna i WIS.

MSB ska sakerstélla att inga personuppgifter finns kvar hos MSB eller i tillampliga fall
MSB:s underbitraden, sévida det inte finns en skyldighet att lagra personuppgifterna
enligt unionsratten eller nationell ratt.

10. Ansvar for skada i samband med behandling

Vid fraga om ersattning for skada i samband med personuppgiftsbehandling som kan
komma att utga till en registrerad pa grund av dvertradelse av tillamplig bestammelse i
GDPR eller dataskyddslagen ska art. 82 i GDPR tillampas.

Om ansvarsansprak riktas mot nagon av personuppgiftsansvariga for skada dar par-
terna har ett solidariskt ansvar enligt vad som anges i artikel 82 p.4 och 5 i GDPR och




denna part darmed kan komma att behdva betala full erséttning till en registrerad, ska
parten som halls ansvarig omedelbart meddela motparten om det uppkomna ansvaret
samt vilken behandling som orsakat skadan.

11. Giltighetstid, omforhandling och skyldighet att
meddela behandling i strid med bl.a. detta ar-
rangemang

Arrangemanget géller fran den tidpunkt som den personuppgiftsansvarige ar ansluten
till WIS och behandlar personuppgifter i systemet till dess den personuppgiftsansvari-
ges personuppgiftsbehandling i WIS inte langre pagér, vid vilken tidpunkt detta ar-
rangemang upphor att galla utan foregaende uppsagning.

Béda parter kan begara omférhandling av arrangemanget vid relevanta dndringar i data-
skyddslagstiftningen. Sadan begaran om omforhandling ska goras skriftligen.

Om négon av parterna far kdnnedom om att motparten agerar i strid med arrange-
manget, de administrativa bestimmelserna och/eller tillamplig dataskyddslagstiftning,
ska den parten utan dréjsmal meddela motparten om detta. Dérefter dger parten ratt
att med omedelbar verkan upphdra att utfora sina forpliktelser enligt arrangemanget till
den tidpunkt motparten forklarat att agerandet upphdrt och forklaringen accepterats av
den part som patalat agerandet.
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